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Resumen

Efectuando un estudio previo de la mision, vision. funciones, fortalezas.
oportunidades, debilidades y amenazas. de la Policia Nacional de Panama. se
wdentilica la necesidad de utihzar herramientas de Inteligencia de Negocios para
planificar v gestionar la informacion estadistica de la incidencia de delitos. a nivel
nacional y presentar la informacion a los niveles directivos, tacticos y
operacionales de forma ordenada. facil de comprender y especifica. [ste proyecto
informatico incluve todos los aspectos que se deben contemplar, como lo es, la
infraestructura tecnologica (hardware y software). consultoria y capacitacion
necesaria para lograr implementar Cuadros de Mando Integral dentro de la
Institucion vy de esta manera optinuzar las operaciones. justilicar el apoyo

economico v electuar tomas de decisiones efectivas.

Sty

Effecting a previous study of the mission, vision, functions, strengths,
opportunities, weaknesses and threats, of the National Police of Panama. there is
identified the need o use tools of Business Intelligence to plan and to manage the
statistical information of the incident of ¢rimes, on the national level and o
present the information to the managerial, tactical and operational levels of tidy
form. easy to understand and specifies. This 1T project includes all the aspects
that must be contemplated, since it 1s, the technological infrastructure (hardware
and software). consultancy and necessary training to manage lo implement
Dashboards inside the Institution and hereby to optimize the operations. to justify

the economic support and to effective decisions.

Autora: Mar Guerra Lezcan Pagina
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CAPITULO 1. INTRODUCCION

Actualmente, en pleno siglo XXI, las actuaciones de la Policia Nacional de
Panam4, tienen gran relevancia en la vida de los ciudadanos, ya que todos sus
esfuerzos deben estar dirigidos en garantizar la seguridad y la paz de los
ciudadanos. Lejos de todos los avances tecnolégicos que existen hoy en dia, la
Institucion hace grandes esfuerzos para desarrollar un plan integral que le permita
llevar sus servicios de forma eficiente, a quienes lo requieren, con la finalidad de

lograr la eficiencia y ser oportunos en la atencion de los mismos.

Hace dos afios se me dio la oportunidad de laborar en la Direccion de Telemética
de la Institucion, quienes son los responsables de evaluar, gestionar e
implementar, todas las herramientas tecnologicas que requiere la Institucion.
Durante este periodo pude hacer un diagnostico de las necesidades tecnologicas
basicas que habia que atender con urgencia, pero también nos encontramos con
otros tipos de situaciones que imposibilitaron avanzar rapidamente con las
planificaciones que se lograron establecer.

Esta situacion nos indic6 que ante todo y basdndonos en la misién, visién y

objetivos de la Institucion, hay que tener pleno conocimiento, cuales son las




Cuadro de Mando Integral Planificacién Estratégica a través de la Gestidn Unificada de Estadisticas

necesidades de la ciudadania y las areas de mayor incidencia de delitos, con el
objetivo de sefialar una estrategia integral que permita lograr la eficiencia.

;Qué es lo que nos permite establecer esta estrategia?, pues, las estadisticas a
nivel nacional, son las nos ayudaran a implementar planes operativos que sean
oportunos y eficientes, pero estas estadisticas, tienen que ser unificadas y cubrir
todas las 4reas de la policia preventiva regular y la investigativa, a nivel nacional.
Todas estas acciones requicren que ¢l uniformado, esté cerca de la comunidad y
que conozca de viva voz, las necesidades reales y contar con herramientas

tecnol6gicas adecuadas que le provean informacion para la toma de decisiones.

Por estas razones, este trabajo de investigacién sefiala los aspectos que se deben
cubrir para lograr una gestion efectiva a través de sistemas integrados de
inteligencia de negocios, especificamente los Cuadros de Mando Integral (CMI),

Dashboards o Balanced Scorecard (BSC).

Desarrollaremos todos los puntos que deben considerarse para llevar a feliz

término un Proyecto Informético para la Implementacion de Cuadros de Mando

Integral para la Unificacion de las Estadisticas en la Policia Nacional.
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CAPITULO 2. ESTADO DEL ARTE

La Policia Nacional de Panama surge como tal, a través de la Ley No.18 de 1997
como una organizacion civil y armada, establecida bajo la estructura del
Ministerio de Seguridad Puablica, de la misma forma que SENAFRONT, SENAN

y SPL

El Presidente panamefio, por medio del Ministro de Seguridad ejerce su mandato

sobre la institucién desde el afio 2010.

Esta organizacion ha pasado por multiples etapas de cambios y reestructuraciones,
con el pasar de los afios, iniciando en 1904 cuando se concretd la Separacion de
Panama de Colombia, momento en que se crea la primera policia pero desarmada.
Luego, en 1935 el Coronel Manuel Pino, reestructura la institucién, de forma que
logra establecer los fundamentos disciplinarios y gestionar asignaciones

presupuestarias, por primera vez.
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En 1947 cuando el Coronel José Antonio Remén Cantera, gestiono las leyes

necesarias para modificar la estructura que existia en ese entonces y formar la
Guardia Nacional, logrando promover la capacitacion de oficiales panamefios en
el exterior. Resaltamos aqui la creacién del lema “Todo por la Patria”, muy
conocido por miltiples generaciones de panamefios y extranjeros cercanos a

nuestro pais.

En 1968 los miembros de la institucion, efectuaron un golpe de estado al
presidente de turno y designaron como Comandante en Jefe al Coronel Aristides
Hass4n, y como Comandante de Estado, Omar Torrijos Herrera, quien fue
sucedido en el puesto por el Coronel Florencio Flérez, y los Generales Rubén
Dario Paredes y Manuel Antonio Noriega, al morir en accidente aéreo en 1981 y

en 1983 se vuelve a reestructurar la institucion, creando las Fuerzas de Defensa.

Una invasion norteamericana puso fin, en 1989, al mandato del General Manuel
Antonio Noriega, quien era requerido por los norteamericanos por delitos de
narcotrafico, por lo que el nuevo gobierno, designan al Coronel Roberto Armijo,

como jefe de policia.

En febrero de 1990, se organiza la Fuerza Publica, donde la Policia Nacional
forma parte de uno de sus componentes, designando al Coronel Eduardo Herrera

Hassan, como Director de la Fuerza Publica y posteriormente fue reemplazado,

por delito de conspiracién, por el Teniente Coronel Fernando Quezada, destituido




en Gestion v Tecnologia del Conocimii

Cuedro de Mando Integral Planificacidn Estratégica a través de lu Gestién Unificada de Estadisticas

en octubre de 1990 por diferencias de opiniones publicas con el Director de un

diario impreso de la localidad.

El Licenciado Ebrahim Asvat fue designado director de la institucion, siendo el
primer civil que ocupaba este cargo. Posterior a él, este cargo lo han ocupado los
licenciados, Gonzalo Menéndez (1991), Oswaldo Ferndndez (1992), José Luis
Sosa (1995), Carlos Barés Weeden (1999), Gustavo Pérez (2004), Rolando
Mirones Jr. (2005), Gustavo Pérez (hijo) (2009) y desde julio de 2012 Julio Molt6

dirige la Institucion.

Cabe seifialar un aspecto importante, que durante el afio 2008, dos policias de
carrera dirigieron las filas de la institucion, Comisionados Jaime Ruiz Jayes
(mayo) y Francisco Troya Aguirre (noviembre), a pesar de que el Decreto
Ejecutivo 172 de 1999, instituye que el cargo de director de la policia corresponde

a un civil designado por el Presidente de la Repiblica.

También la institucion fue legalmente constituida hasta 1997 a través de la Ley
No. 18 de 1997, donde se establece como principio general que proteger la vida,
honra, bienes y demds derechos y libertadas de quienes se encuentran bajo la
jurisdiccion del Estado, conservar el orden publico, asi como prevenir y
reprimir las faltas y los hechos delictivos, constituyen el fundamento de la
seguridad publica, cuya competencia corresponde primordialmente al Estado,
que la mantendrd en todo el territorio nacional por intermedio de la Policia

Nacional.
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Para poder dar cumplimiento a todas estas obligaciones la institucién cuenta con
recurso humano (unidades policiales operativas), vehiculos (automéviles,
bicicletas, motos, lanchas, etc.), sistema de radios VHF y digital, cdmaras de

video vigilancia, entre otros.

La administracién de todos estos recursos se efectia con metodologia
desactualizadas, sistemas obsoletos (ejemplo: clipper, Excel, entre otros), sistemas
de telecomunicaciones sin soporte y mantenimiento, al igual que el sistema de

video vigilancia, ausencia de sistemas de inventario de bienes integral, entre otros.

Otra de las plataformas en las que la Policia Nacional, ha estado basando su
mecanismo de comunicaciones y conectividad es a través de una red mediante la
cual se establecio la plataforma del 104. Esta red se encuentra en operacion y su
disefio se basa en una topologia centralizada, en la que se destacan la unificacién
o centralizacion de la recepcion de llamadas ciudadanas al 104 en las oficinas de
la Policia Nacional ubicadas en Ancén. Este proyecto fue disefiado y contratado
en el 2003 y en la actualidad varios de sus equipos se encuentran al final de su
vida util y las aplicaciones se han vuelto obsoletas factor de vital importancia en
la calidad de servicio que se le ofrece a la ciudadania. En adicion muchos de sus
periféricos han sido infectados con virus informéticos por la inhabilitacién de una

plataforma centralizada de seguridad y antivirus. Esta plataforma es atendida por

unidades policiales.
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Hoy en dia esta plataforma, no funciona en varios puntos del Interior y para
levantarlo hace falta poner operativa la red WAN, tiene estaciones de despacho
Power CAD no configuradas ni activadas, el 90% de las llamadas son maliciosas
por lo que es importante contar, con el musculo del Centro de Llamadas de
Ancén, para filtrar las llamadas y también es importante obtener estadisticas del
trabajo del Centro de Llamadas y de las zonas Policiales para tener indicadores de

desempeifio tanto del Centro de Llamadas, como de la zona policial.

Adicional a toda esta situacion se llevan toda clase de estadisticas de delitos, las
del Centro de Llamadas (104), las del Cyberpol de la Policia, las de la Direccion
de Investigacion Judicial, las del Ministerio Publico, Sistema Integrado de
Estadistica Criminal (SIEC), las de la Direcciéon Nacional de Operaciones de
Transito (DNOT), Direccion de Informacion Policial (DIP), Sistema Penal
Acusatorio (SPA), entre otros, lo que no permite hacer adecuadas planificaciones

y medicion del trabajo que se desarrolla en cada oficina, puesto o subestacion

policial a nivel nacional, y mucho menos institucionales.
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Figura 1. Sistemas de Informacicn Aislados
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1. ;QUE HACEN LAS POLICIAS DE OTROS PAISES PARA RESOLVER
ESTOS PROBLEMAS?

Hemos podido investigar que una gran cantidad de instituciones policiales en el
mundo, hacen grandes esfuerzos para ser mds eficientes y oportunos en la
atencion de las exigencias de la comunidad, y para contrarrestar la delincuencia
organizada, con el uso de herramientas de inteligencia de negocios, como es el
caso de la Policia de Investigaciones de Chile, Policia Nacional del Ecuador y

Policia Nacional de Colombia.

POLICIA DE INVESTIGACIONES DE CHILE (PDI)’

El “Plan Estratégico de Desarrollo Institucional MINERVA 11 (2010-2015)" surge
a partir de un programa de organizacion estratégica integré a todo el personal
institucional a través de diversas instancias de difusion y de participacion a nivel
nacional que dieron lugar a la actualizacion del diagnéstico organizacional de la
PDI. Ello constituyd un hecho significativo en cuanto a la participacion y al
compromiso con el plan, puesto que las actuales lineas de trabajo surgen en
funcion de las prioridades organizacionales establecidas por el propio personal
institucional involucrandoles directamente, promoviendo la reflexién de modo
transversal en la organizacion, con el fin de aprovechas, de la mejor forma, los

aprendizajes y experiencias de los dltimos afios.

! Extracto del Plan Estratégico de Desarrollo Institucional MINERV A 11 (2010-2015).
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En este sentido, solicitaron a las jefaturas que conformaran equipos de trabajo
para elaborar los proyectos del Plan Minerva Il con el apoyo y la asesoria de una
empresa externa con profesionales expertos en formulacion de programas y
proyectos. Con esto se buscé evitar dificultades en cuanto al disefio y su posterior
ejecucion, garantizando la entrega de herramientas metodologicas y técnicas,
asesoramiento y acompafiamiento para los equipos institucionales a cargo de la

elaboracion de las iniciativas del nuevo plan.

De esta forma, se conformaron equipos de trabajo encargados de la
implementacion de los futuros programas y proyectos, los que fueron capacitados
en Formulacion de proyectos — Matriz Marco Légico, actividad realizada por la
Direccion de Estudios Socioldgicos de la Pontificia Universidad Catdlica de Chile
(DESUCY)’, consultora que se adjudic6, mediante proceso de licitacion publica, el
servicio de apoyo a los equipos de trabajo institucionales. Dentro de los servicios
entregados por la Direccién de Estudios Sociolégicos de la Universidad Catélica,
caben destacar la asesoria y acompafiamiento en el proceso de generacion de
proyectos v levantamiento de la linea base y, a su vez, la instalacion de
capacidades necesarias en los equipos técnicos para la gestion y seguimiento de

los mismos.

El plan Minerva II, describe claramente las estrategias a seguir, como lo muestran
las figuras 2 y 3, basadas en la mision y vision institucional considerando para

todo, el alto rendimiento, rentabilidad social, servicios de calidad, dmbito

* Direccion que cuenta con profesores y profesionales de distintas dreas que prestan servicios profesionales
como el adquirido por la Policia de Investigaciones de Chile.
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Figura 2. Pifares estrategicos y su relacion con las perspeclivas de usuarios y procesos.

De esta forma. ¢l Mapa Estratégico indica que la ruta de actuacién para el
mejoramiento progresivo supone que se debe hacer énfasis en cada uno de los
pilares de la estrategia.  La gestion del conocimiento estd estrechamente ligada
con la reingenieria de los procesos, la perspectiva del usuario. mejor servicio
publico del sector seguridad v justicia vy el mejor socio estratégico. La gestion del

recurso humano se relaciona con la gestion administrativa, gestion financiera y la

perspectiva del usuario. El cambio organizacional esta ligado con la gestion de

Autora: Mari
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reingenieria de procesos v el mejor servicio publico del sector seguridad
justicia.
Logrando asi. un efecto combinado que permitira mejorar ¢l desempefio en cada

campo. que a su vez. contribuye al proceso de mejora continua en la organizacion

para generar mas crecimiento y calidad en la productividad de la PDI.
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Figura 3 Pilares estratégicos y su relacion con las perspectivas financiera y

aprendizaje-crecimiento

Se ha establecido la utilizacion de los cuadros de mando integral va que para la

PDI proporcionan un amplio recuadro que traduce la perspectiva y la estrategia de

la Institucion en un grupo de indicadores alines.

Guerra L

Estos complementan la
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informacién que entregara el sistema de indicadores de programas y proyectos
Minerva II y, en cierto sentido, lo transciende. Ellos debido a que el cuadro de
mando integral entrega informacion de los avances del plan estratégico de
desarrollo institucional en el plano organizacion, mientras el sistema de
indicadores se circunscribe al levantamiento de informacion sobre los avances

especificos de programas y proyectos.

La construccion de los indices del cuadro de mando integral se hace con un doble
proposito. Por un lado, busca reducir las brechas identificadas en el diagnostico de
la modernizacion 2009, con el objeto de mejorar la creacion de valor para los

usuarios finales.

Por otro lado, la creacion de indicadores busca establecer una secuencia de
relaciones causa-efecto que permita articular y comprender como se implementa
la estrategia de la PDI, de forma tal, que los activos intangibles del mapa
estratégico (capital humano, capital organizativo y capital de informacion) se
transformen en servicios policiales de calidad que sean valorados por los usuarios

y la comunidad en general.

Los indicadores en un cuadro de mando integral generan valores que entregan
informacion de la actividad bajo medicién, esto posibilita inducir y alinear
conducta en torno a la estrategia de la PDI para el logro de sus objetivos

estratégicos, misién y vision institucional.

En cifras, los cuadros de mano integral de la PDI consideran un disefio de

aproximadamente 167 indicadores para un total de 65 atributos definidos, esto
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representa un promedio de 2,5 indicadores por objetivo contenidos en el mapa

estratégico.

b) POLICIA NACIONAL DEL ECUADOR?

El Ministerio de Gobiemno, Policia y Cultos, en coordinacion con la Policia
Nacional, decidieron buscar y gestionar de forma adecuada la autoevaluacion de
las gestiones operativas que desarrollan, las cuales a fin de dirigir los esfuerzos
comunes hacia una misma estrategia pa ra desarrollar de manera adecuada la
prevencion de los delitos, las acciones correctivas contra estos con la finalidad de
lograr la satisfaccion ciudadana. Para lograr esto han implementado el “Control de
Mando Integral (CMI) de la Unidad de Ejecucion Especializada del Plan de
Seguridad Ciudadana™, el cual dio los resultados esperados a partir del afio 2010

que era la reduccion en los niveles de inseguridad de la seguridad ciudadana.

Este control a través de CMI de la Policia Nacional de Ecuador, permitird medir
resultados y evaluar la gestion de las unidades policiales en todo el territorio. Su
disefio toma en consideracion los siete delitos de mayor connotacién social y

permite medir mes a mes su comportamiento.

Esta herramienta genera alertas tempranas para establecer estrategias correctivas

que permitan disminuir los niveles de los delitos de mayor incidencia. Los

* Extracto del Control de Mando Integral (CMI) Politicas de Uso, Ministerio de Gobierno, Policia y Cultos,
Quito Ecuador, Abril 2010.
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comandantes provinciales deben monitorear mensualmente su CMIL-PN y enfocar

el trabajo operativo al cumplimiento del resultado esperado para el afio 2010.

Las jurisdicciones del Ministerio de Gobierno. Policia y Cultos. v de la Policia
Nacional utilizaran v evaluan gerencialmente los resultados del CMI-PN permite
la toma de decisiones y la implementacion de nuevas estrategias, priorizacion de

actividades v asignacion de recursos, entre otros.

El andlisis ¥ seguimiento del CMI-PN permite que el alto mando de la Policia
Nacional, entendido como Consejo de Generales vy Comandantes Distritales, de
manera coordinada con los Comandantes Provinciales, definan estrategias y

puliticas preventivas. de control y de solucion a los eventos delincuenciales. bajo

el principio de territorio de responsabilidad.

Para la construccion de esta herramienta se utilizo informacion histérica desde el
aio 2006. aiio desde el que se dispone de informacion mensual de los hechos de
mayor incidencia que son los homicidios v robos de dota indole. como a personas.

residencias. comercios, autos, molocicletas y, en las carreteras y autopistas.

Estas acciones dieron resultados inmediatos en la gestion de policia. con la
reduccion de los delitos de mayor incidencia en ese pais. al optimar la concesion

de los recursos humanos. tecnologicos. vehiculares v demas.

UHIVERSIDAD DR PANAMA

[SIR By

SISTFMA DE BIBLIOTECAS DF LA

Autora. Marisol A. Guerra Lezcano f2012 Pagina 35 de 150




nochmiento

Cuadro de Mando integral Planificacidn Estratégica a través de la Gestidn Unificada de Estadisticas

¢) POLICiA NACIONAL DE COLOMBIA®*

Por la constante blsqueda de la optimizacion del servicio, establecieron
implementar una “Estrategia Institucional para la Seguridad Ciudadana: Plan

Nacional de vigilancia comunitaria por cuadrantes (PNVCC)’”,

Esta propuesta implementa métodos para organizar las acciones policias de forma
adecuada, las cuales permitan el monitoreo y seguimiento constantes de las
acciones policiales. Bisicamente lo que se hace es asegurar la integracion con la
comunidad, facilitando las acciones educativas y preventivas que efectiia la

policia.

Los principales esfuerzos que realiza la institucidén policial con este proyecto es
lograr la gestiéon optima de las acciones policiales, haciendo énfasis en la
prevencion y control de los hechos delictivos, establecimiento que el personal
asignado a cada cuadrante debe permanecer en el lugar por lo menos 2 afios como
minimo, para garantizar la eficiencia de los programas comunitarios, haciendo
una distribucion jerdrquica del personal como se puede apreciar en la figura No.4,
donde se propone un mnivel PATRULLA, de dos unidades, EQUIPO
CUADRANTE, formado por todo el personal que corresponde al cuadrante,
LIDER CUADRANTE, para el jefe de la subestacion policial, y, el

COORDINADOR, que corresponde al jefe de la estacion policial.

4 Extracto de la Estrategia Institucional para la Seguridad Ciudadana: Plan Nacional de Vigilancia
Comunitaria por Cuadrantes (PNVCC). Policia Nacional de Colombia, 2010.

3 Programa que permite la aplicacién de las estadisticas computarizadas a los planes de seguridad
ciudadana, http://www.policia.edu.co/documentos/TOM0%202.2.%20Seguridad%20Ciudadana.pdf.
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PIRAMIDE DE RESPONSABILIDADES

Planea el servicio de policia, con el fin

de contribuir en el mejoramiento de las ‘_' Coardinador
condiciones de convivenciay seguridad Comandante de estacion
cudadana

Lideralas actividades de * Lider cuadrante

s . < Comandante CAl subestacion
acercamiento e integracion

comunitana.

Articula el servicio de policia
en el cuadrante para generar
corresponsabilidad en materia
de segundad ciudadana
Establece contacto directo
con el ciudadano para
dar respuesta efectiva
alos problemas
de seguridad

« Equipo cuadrante
Total persanal aswnadae
Al cuadirante

» Patrulia
Compuesta
minmo pot dos

pcheias

Figura 4. Piramide Jerarquica de Responsabilidad del Plan por Cuadrantes.

Para consolidar la informacion han considerado  implementar  herramicntas
teenologicas que se disenan para facilitar la comunicacion. el aprendizaje. el
conocimiento, tgualmente  contribuyen  al mejoramiento de los procesos o
estandares del plan de vigilancia comunitaria por cuadrante y apoyan las politicas
mstitucionales como es la “seguridad v convivencia ciudadana mtegral. priovitaria

v prospectiva’.

Ltilizan sistemas como el SIVICC (Sistema de informacion de vigilancia
comunitaria por cuadrantes) el cual consolida toda la informacion de los
cuadrantes: el SIGPONAL (Sistema de Informacion Geografico de lu Policia
Nacional) el cual esta compuesto de software v procedimientos que permiten

capturar. almacenar. manipular, gestionar, analizar. modelar v presentar dats
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referenciados espacialmente; el SECAD (Sistema de Informacion de Atencién y
Despacho de Casos) el cual recibe y canaliza las llamadas a la entidad
correspondiente, despacha los medios de atencién y supervision de todos los
eventos de emergencia, dando el respectivo seguimiento a cada caso, desde que se-

recibe la [lamada hasta que es atendida la situacion.

Otra de las herramientas que han implementado son las de Inteligencia de
Negocios, especificamente los DASHBOARDS, el cual tiene la funcion de asistir

al alto mando y comandantes de departamento y metropolitanas de ese pais.

El Sistema de Localizacion Vehicular (AVI), es otro de los sistemas que
complementan el plan. Esta basado en el procesamiento digital para localizar
vehiculos en tiempo real, donde se obtienen datos de latitud, longitud, rumbo y
velocidad que forman un paquete de informacion que es enviada desde el vehiculo
hacia un centro de control, en donde es procesada y presentada en forma de tablas,
mapas y gréificos. También determina la posicion de un vehiculo utilizando
tecnologia GPS (Sistema Global de Posicionamiento) que consiste en la
localizacion geografica via satélite. Esta informacion es transmitida a la red GSM
(sistema de comunicaciones mdviles globales), que es la red de transporte de
datos de los operadores de telefonia celular, con esta disposicion se enlazan
terminales moviles (patrullas) a través de un canal digital que se establece
especificamente para la comunicaciéon con la base de datos y el software
desarrollado para la visualizacion y control de las patrullas. Instalando un

dispositivo de localizacion GPS-GSM en automévil o motocicleta se puede ubicar
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este medio sobre un mapa que se encuentra integrado con los sistemas de
informacion SIGPONAL y SECAD, con el fin de realizar controles y monitorear
las patrullas durante el servicio de policia.

Dentro del proceso de modernizacion de los diferentes sistemas de gestion en la
policia nacional, se creo este sistema que permite conocer la realidad criminal del
pais, con el fin de coadyuvar a las decisiones a nivel nacional. Es un medio que
fortalece la labor policial en los cuadrantes con el andlisis y consulta de las
conductas que impactan en la convivencia ciudadana. la informacién almacenada
en SIEDCO se puede ver reflejada en el OBSERVATORIO DEL DELITO de la
DIJIN. También utiliza los dashboards para la presentacion de la informacion.
Integrando la informacion de todos estos sistemas, esta puede ser consultada por
todos los entes investigativos y preventivos de la Policia Nacional de Colombia,
beneficiando directamente a la DIRECCION DE INTELIGENCIA, la cual sera
utilizada para efectuar anélisis prospectivos en seguridad ciudadana contando con
informacion real y oportuna en todas las bases de datos, como se observa en la

Figura No.5 donde se puede ver la consolidacion de los sistemas de informacion

de la Policia Nacional de Colombia.
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Figura 5. Consoldacion e Integracion de los Sistemas de Informacion de la
Policia Nacional de Colombia

Como podemos observar, muchas son las  acciones que se  desarrollan
internacionalmente para implementar herramientas de Intehigencia de Negocios,
cuyo ohjetivo primordial es lograr planificaciones estratégicas mas eficientes 3
oportunas que conlleven beneficios econdmicos. administrativos, talento humanao,
segundad, ete..  de acuerdo a la mision, vision, objetivos y estrategias de las
diferentes organizaciones, pero, qué ¢s inteligencia de negocios v concretamente.,
cudl es la funcionalidad de los cuadros de mando integral, también conocidos

comuo tableros de control, dashboards o balanced scorecard.
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2. INTELIGENCIA DE NEGOCIOS

La tecnologia cada dia la tecnologia crece a pasos agigantados, llegan al mercado

herramientas tecnologicas para apoyar las gestiones en las organizaciones

facilitando la gestiobn de estas tareas en todos los niveles, intermedios,

estratégicos, etc., y asi aparece el concepto de Inteligencia de Negocios.

Esta tecnologia se basa, en los conceptos de:

Procesamiento Analitico en Linea (OLAP), es una solucién que realiza
consultas a estructura de datos multidimensionales (cubos) y que al final
puedan ser vistas como bases de datos de una sola tabla.
Datawarehousing se refiere a un conjunto de datos orientados a un
ambito especifico en la organizacion o institucion.

Datamining o mineria de datos, se refiere al proceso que define o intenta
definir patrones en grandes volimenes de datos, utilizando métodos de
inteligencia artificial, aprendizaje automatizado, estadisticas y bases de
datos. Analiza y extrae en bruto los datos y los transforma a una estructura
comprensible para su uso.

Agentes, que son programas que analizan informacién sin necesidad de la

presencia humana, como establecer diagramas de flujo o elaborar

documentos.
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e Multidimensionalidad, hace referencia a varias dimensiones o sea varios
aspectos los cuales son aplicados mayormente en los repositorios de datos

y hojas de calculo, etc.

La inteligencia de negocios analiza informacion y extrae juicio de ellos. Estos
datos pueden estar relacionados con las bases de datos de los clientes, cadenas de
suministro, ventas personales y cualquier otra fuente relevante para la

organizacion.

Las herramientas de inteligencia de negocios apoyan al movimiento de la
informacién en la empresa o institucion a través de la generacion de reportes
globales o por secciones, creando bases de datos de clientes, creando escenas con

respecto a una decision.

Hay dreas en las que las herramientas de BI son maés utilizadas, como son las

ventas, el marketing, las finanzas, la fabricacion y los procesos de embarque.

Para establecer si nuestras organizaciones o instituciones necesitan BI, por lo

menos debemos contestar positivamente, una de las siguientes preguntas:

e ;se pasa mucho tiempo recolectando y preparando informacién para
analizarla?

e ;no se puede encontrar informacion que se conoce que existe dentro de la
organizacion?

e ;se pasa mucho tiempo tratando de generar informes en Excel?

Autora: Marisol A; Guerra Lezcono /. Pdgina 42 de 150
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e /se requiere una lista de las cosas que han sucedido cuando los
administradores anteriores implementan una estrategia definida?

e /se desconoce qué hacer con la informacion disponible en la
organizacion?

e ;se requiere conocer qué servicios fueron los beneficiosos durante un
periodo de tiempo establecido?

e /se desconoce cudl es el patron de satisfaccion de los usuarios
dependiendo de la zona donde se ubiquen?

e /se han perdido buenas estrategias de gestion por recibir informacion
retrasada?

e ,hay que trabajar periodos adicionales para gestionar documentos o
informes?

e se desconoce si el personal logra los objetivos establecidos?

e /no existe comunicacién entre las diversas areas de la organizacion para
poder verificar si se cumplen las metas planificadas?

e ;los usuarios estan insatisfechos con los servicios que se prestan y se

desconocen las causas?

Por parte de la Policia Nacional de Panama, hay que responder que si a varias de

estas preguntas, por no decir, a la mayoria o todas ellas.

Las herramientas de BI son similares, pero relinen componentes como

multidimensionalidad, datamining, agentes y datawarehouse. En pleno siglo XXI,

la informacion es la clave para obtener ventajas competitivas, pero para lograr
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mantenerse los directores, gerentes y todo aquel que esté involucrado en las tomas
de decisiones (estratégicas, tdcticas u operativas y los funcionarios) ya que es

relevante el acceso oportuno a la informacion.

En México, segin Rolando Martinez®, experto en BI, el ambiente empresarial ha
ido evolucionando por lo que el acceso a la informacion se hace imperativo para

lograr de forma oportuna las estrategias de las organizaciones.

México es uno de los paises que crece rapidamente en poblacion, servicios y
tecnologias. La necesidad de implementar tecnologia es fundamental para dar
mejores servicios. Sin embargo, se adolece mucho de establecer claramente
quienes son los que deben administrar los datos. Lo mas complicado es
convencer a los empresarios de la necesidad imperativa de cambiar los

paradigmas tradicionales.

Seglin el experto, pocas empresas deciden administrar de forma unificada o
integral la actividad que desempefian. A través de tres pasos se recomienda una

metodologia para la gestion efectiva de la informacion:

1. Planificacion: a través del asesoramiento técnico especializado se
establece la metodologia tecnolégica més adecuada para definir el
repositorio de toda la informacion y se prepara la depuraciéon de los datos

existentes.

¢ Director comercial de SAS México y Centroamérica, donde es responsable de implementar y desarrollar
las estrategias comerciales de todos los productos y servicios de software. Articulo *Business Intelligence,
la tecnologia de los datos”. Por Rolando Martinez, Revista GrandesPymes, publicado el 12 de julio de
2012.
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2.

Almacenamiento e integracion de datos: una vez definidos los datos que
se utilizaran y las dreas de donde provienen se establece el método de
integracion de los mismos. En este momento es ideal implementar
herramientas que permitan el anilisis de la informacién y que permitan la
generacién de informes y reportes para la toma de decisiones dentro de la
organizacion.

Gobierno de los datos: Todos los negocios gestionan sus bases de datos,
pero en este proceso se deben implementar soluciones que permitan el
sino en toda la organizacion. Para esto se utiliza la mineria de datos la
cual permite gestionar datos estadisticos imperativos para la toma de

decisiones.

En el mercado coexisten empresas que son las proveedoras de soluciones
para inteligencia de negocios, como lo son Sagent Solution Plattform,
Microstrategy, Business Objects, Cognos, Bitam/Artus Business
Intelligence Suite, Oracle 1x Aplication Server y Microsoft Business

Intelligenc

Otras soluciones son Actuate, Denodo, ESRI, Hyperion, IBM,

Informatica, [nformation Builders, MIS, OutlookSoft, SAP, SAS y SPSS.

Haciendo comparativas de los requerimientos que debe tener una solucién
BI dirigida especificamente a nuestra organizacion, hemos utilizado la

pagina TEC Technology Evaluation Center, con su Tec Advisor Informe

Pagina 4
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de Requisitos de alto nivel, donde se puede observar que las soluciones de
Oracle e IBM Cognos son las mas cercanas a nuestros principales

requerimientos. A continuacion los resultados en las figuras No. 6, 7, 8, 9

y 10.
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Figura 6. Reporte comparativo de las soluciones Bl disponibles en el mercado al 27 de
noviernbre de 2012,
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Figura 10. Grafica que muestra la calificacion general del producio.

Ya dentro de la organizacion se encuentran los repositorios de la informacion. la
cual requicre de un plan de depuracion para garantizar la fidelidad v no
duplicacion/triplicacion de la informacion. Por lo que se debe debemos establecer
cOmMo vamos a presentar esta informacion, para la toma oportuna de decisiones.
La solucion son las herramientas de CMI. Balanced Scorecard, o mejor conocidos

como Dashboards.
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3. CUADROS DE MANDO INTEGRAL (CMI)

El CMI es la herramienta que permite describir y comunicar una estrategia de forma
coherente y clara. No se puede aplicar una estrategia que no se puede describir. El
CMI presenta una metodologia clara de enlace entre la estrategia de una organizacion
y la accién, algo que habitualmente no se cumple en la mayoria de planes

estratégicos.

La perspectiva desarrollada por los profesores Norton y Kaplan (2001), indican que el
CMI tiene como proposito esencial cambiar las ticticas de una organizacion en
actividad y resultados a través de la ordenacion de los objetivos de todas las

configuraciones desde las que puede observarse una organizacion.

Algunos de los beneficios logrados de la ejecucion de los CMI estan:

¢ Establece una sola linea entre los empleados y la vision de la organizacion.

e Define la adecuada comunicacion entre todo el personal de la organizacion,
las metas y las acciones que se desarrollan para cumplir con ellas.

o Redefine la estrategia en base a los resultados.

e Transcribe la vision y la tactica en accion.

¢ Orienta hacia el gestion de valores.

s Integra todos los datos e informacién de la organizacion.

¢ Conduce hacia la optimizacion de las capacidades de analizar la informacion y

la toma de decisiones adecuadas.
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Los CMI pasan a convertirse en una herramienta clave para la gestion del cambio
estratégico en las organizaciones. Son un nuevo instrumento de gestion
empresarial que permite a las organizaciones adaptarse rapidamente a los
frecuentes cambios de direccion estratégica provocados por un entorno

competitivo cambiante e incierto.

Algunos de estos imperativos estratégicos que tiene cabida y se refuerzan en el CMI

son.

e Creacion sostenible del valor, haciendo posible la creacion sostenible del
valor facilitando la vision en el tiempo. El elemento clave es la separacién de
los objetivos estratégicos en las perspectivas, las de resultados y las de como
vamos a conseguir estos resultados en el corto y largo plazo. Sobre todo, la
perspectiva de capacidades estratégicas, es la que nos permite definir cudles
son los elementos que van a permitir la creacion de valor a largo plazo.

e Crecimiento. Muchas organizaciones se han dado cuenta que la sostenibilidad
a largo plazo tiene sus cimientos en incrementar ingresos y el posicionamiento
frente a los clientes, y no tnicamente en recortar costos e incrementar
productividad. El crecimiento requiere plantearse qué quieren los clientes, y
que podemos ofrecerles nosotros (proposicion de valor) para satisfacer sus
necesidades y mediante esa satisfaccion, crecer.

e Alineamiento. Permite alinear todos los recursos (humanos, materiales,

tecnoldgicos, de informacion, proyectos, etc.) hacia la direccion estratégica en
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cada momento, posibilitando ampliar la visién global de la organizacion a
diversos niveles.

Hacer que la estrategia sea el trabajo de todos. Cada una de las personas que
forman la organizacion establecen estrategias en sus operaciones del dia a dia.
La clave no es unicamente encontrar personas que hagan bien su trabajo, sino
que encuentren vias para cumplir sus objetivos individuales. Pero para ellos
es necesario que sepan cual es la estrategia y como les afecta, y el CMI
permite de una manera estructurada y sencilla comunicar la estrategia y
traducirla en elementos claves de la actuacién diaria mediante la creacion de
cuadros de mando para departamento, equipos e incluso personas.

Cambio. El CMI es una metodologia clave para formular y comunicar una
nueva estrategia para un entorno mas competitivo. Las personas participan del
nroceso de definicion de objetivos, indicadores, metas y proyectos, de forma
que 10s campios derivados de la estrategia se asumen como propios y no

impuestos.

E1 CMI sugerido por Kaplan y Norton, describe cuatro perspectivas, la financiera,

los clientes, los procesos internos y, ¢l aprendizaje y crecimiento. Estas

perspectivas pueden ser conocidas con otros nombres y también puede que no

sean consideradas para el desarrollo del CMI, adicional, existen otras

perspectivas, como la comunidad y las regulaciones.

Es importante indicar que las perspectivas juegan un papel importante dentro del

CMI, pero también puede que no sean necesarias, ya que lo relevante es que el
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CMI esté alincado con la estrategia del negocio. sus objetivos, la vision v la
misién. pero la mayor parte de las organizaciones decide implementar ¢l modelo
de las cuatro perspectivas, ya que permiten lener presente los objetivos

estratégicos.

Los indicadores son una parte relevante en el CMI. ya que nos ayudan a verificar
si-estamos dandole cumplimiento a los objetivos que ha definido la organizacion 3

nos proveen datos que nos indican los Jogros o avances de cada uno de cllos.

Cada objetivo requicre de la definicion de uno o varios indicadores. pero se

recomienda que no excedan de tres (3)

En la figura No. || podemos apreciar un modelo de cuadro o tabla donde se

escriben los objetivos, sus indicadores. las metas, el peso y el tipo de indicador.

Objetivo m

Tiempo medlo unitario de proceso

Mejorar la calidad delos procesos Tiempo de parada en linea 40%
Stock maximo de materia prima 2%

Definicion del objetivo

Responsable del objetivo Responsable de produccidn

Figura 11. Modelo de cuadro para el establecimiento de objelivos y sus indicadores

Es relevante que cada indicador definido, tenga una persona que sea la encargada
de verificar el estado periadico del mismo y asi oportunamente ver el alcance y las
actividades relacionadas con este, v lograr el cumplimiento del mismo v definir

los ajustes requeridos.

Autora: Mariscl A. Guerra Lezcong /2012




Trabajo de Fin de Mdaster en Gestion y Tecnologia del Conocimiento

Cuadra de Manda Integral Planificacion Estratégreo o traves de lo Gestidn Unificadn de Estadisticas. |

Se recomienda que cada perspectiva tenga un numero maximo de siete (7)
indicadores ya que ¢l exceso podria ocasionar que se pierda el mision que se tiene
establecida para el CMI. También debe considerarse que estos sean medibles y
objetivas. porque asi su interpretacion se hace mucho mas facil y se evita que los

afecten las deferencias politicas de la organizacion.

En la figura No. 12 se puede apreciar una breve definicion de los aspectos que se
deben tomar en cuenta a la hora de definir los indicadores y como se asocian con

los abjetivos estratégicos.

FORMALIZACION DISPONIBILIDAD

Férmula matemdtica

Descripcion de los
indicadores

Responsabilidad ante &l
resultado

Figura 12. Datos importantes para la definicion de indicadores

Alcanzar las metas es un punto relevante en la definicion de los indicadores. ya

que se debe llegar a ellas en un tiempo establecido. El valor asignado como meta

A, Guerra Lezcana /201 Pdging 56 de 150
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de ser acorde con la realidad pero también exigente y probables. Debe guardar

relacion con el valor actual y los recursos que van a afectar el nivel del indicador.

El establecimiento de las metas para cada indicador obliga al responsable del

mismo a crear un compromiso directo con este.

En este momento se integran el presupuesto asignado con la estrategia definida ya

que estas dependen directamente una de la otra.

Hay aspectos de importantes que pueden afectar la adecuada ejecucién de un

proyecto que implanta CMI, como lo son:

Sencillez: ya que el objetivo principal de un CMI es facilitar la gestion y
toma de decisiones dentro de la organizacion.

Compromiso: los CMI guardan relacion directa y afectan la gestion de los
recursos asignados y el rendimiento del personal, por lo que en el camino
nos podemos encontrar con resistencia al cambio por lo que el apoyo de
los directivos juega un papel importante en el éxito de la implantacion.
Educacion y comunicacion: Como toda estrategia que afecta al personal
de la organizacion de todos los niveles, la implementacion de los CMI
requiere que el personal que estard involucrado en el disefio y el uso del
mismo, esté bien orientado hacia lo que se quiere desarrollar. Esto se

logra con la proporcionando la orientacién y capacitacion necesaria al

personal al igual que con la divulgacion del proyecto.
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Equipo de trabajo: la clave del éxito del CMI, es utilizar un equipo de
trabajo de la organizacion para que se encargue de la gestion del proyecto
ya que los mismos tienen un conocimiento 6ptimo de los canales de
comunicacion adecuados para involucrar a toda la organizacion en el
proyecto.

Cooperacién: es relevante para la implementaciéon del CMI que miembros
de todas las dreas de la organizacion participen del proyecto logrando con
esto soluciones de forma eficiente aquellos problemas que puedan surgir y

se facilita la adopcién del nuevo modelo de negocios asi como se

conoceran las necesidades reales del negocio.
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4. SOLUCION INFORMATICA PARA EL CMI

Autora

Para implementar un CMI de forma adecuada y eficaz es necesario contar con una
solucion tecnolégica que nos permita implementarlo de manera 6ptima y acorde

con nuestras necesidades.

En el caso de los CMI las herramientas tecnoldgicas son el medio a través del cual

se implementa el CMI, pero no el objetivo final.

Tenemos dos opciones a elegir, utilizar una herramienta creada y estandarizada a
nuestra organizacion o utilizar una ya existente y adecuarla a nuestros
requerimientos actuales. Por lo anterior, para la seleccion de la misma podemos
considerar que la misma sea de facil manegjo, que permita la integridad de la
informacion, que genere informes y reportes, que la visualizacion grafica sea
comprensible y facilite el entendimiento de la informacion, se adapte a
requerimientos futuro y vaya evolucionando con la organizacién, el proveedor de

la misma debe ofrecer todas las bondades de un soporte técnico integral y eficaz.

En el mercado existen diversos software para ejecutar la confeccion de Cuadros
de Mando Integral, Dashboards, Tableros, Balanced ScoreCard. Estos han sido
desarrollados en distintas plataformas, como Microsoft Excel, Visual Studio

(Visual Basic), Lenguaje C, Microsoft Access, Web y otros.

Por lo anterior, hay que tener claras las necesidades que se intentan resolver con

esta herramienta, logrando con esto el ahorro de tiempo y recursos.
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Algunas herramientas disponibles en el mercado son:

SPIDER STRATEGIES suministra un software basado en la web,
que monitorea el desempeio de indicadores que alimenta los

balanced scorecards y tableros de mando. Es utilizado actualmente
por IBM, Starbucks Coffee, Google, Unicef, SAP, Sanofi Aventis,

entre olros.

spiderstrategies |

DUCKSBOARD, herramienta online que permite ¢l monitoreo de

datos aplicado a las redes sociales. Se destaca por ser flexible v

estéticamente bien cuidado.

WHITE LABEL

Plan Personal Flan Profesional
9 dolares o~ 3§ §29 $ 290 .
90 e
3 cuadros de mande .

FUENTE ONG y FREE
OPEN

DESARROLLADOR GRATIS
DE CUENTAS
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GOOGLE ANALYTICS, es una herramienta de
= andlisis de informacion. gratuita. que permite la
Ll() QIL) Anafyt:a:s gencracion de estadisticas relacionadas con el
- flujo de visitas vy acciones de las personas gue

visitan la web de la organizacion.

GOOD DATA, muy similar a las anteriores,
OO a a esta  herramienta contiene  mélricas  ya
disefiadas que controlan diversos aspectos de

una pagina web. como lo es la participacion de los visitanles, controla la

comercializacion de la misma, y permite desarrollar nuevas métricas que se acerquen mas

a la eswrategia del negocio.

ORACLE Bl INTERACTIVE DASHBOARDS.
proporciona vistas personalizadas de la informacion

ORACLE' c‘orporati\-a y EX[ElTlﬂ.. Un 'la_b]cro de instrumentos .cstz'l

formado por una o varias paginas que se pueden abrir en

-/ H 1 Ve s Ean ey . o —
( .busu'.esssulte un  navegador web. ofreciendo imagenes. graficos,
tablas, texto y enlaces a otros sitios web y documentos.

Son  faciles de entender vy las definiciones ¥

procedimientos de informacion aparecen en cada pagina.

Permite crear cuadros de  mando
\H‘ SAP Crystal Dashboard Design interactivos a partir de cualquier

& SAP Crystal Presentation Design fuente de datos con “point-and-click™
y el aumento de ideas que pueden

ayudar a plancar con confianza,
supervisando el rendimiento de toda la organizacion con indicadores claves de
rendimiento, visualizar las tendencias emergentes v al instante comprender la evolucion
de la organizacion. Provee una interfaz intuitiva y flexible.
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CAPITULO 3. PROPUESTA (OBJETIVOS Y MOTIVACION)

La Policia Nacional, tiene la responsabilidad, en conjunto con el Ministerio de
Seguridad, implementar todos aquellos métodos, procesos y tecnologias, que le
permitan desarrollar eficientemente su trabajo de garantizar la seguridad

ciudadana.

Con este proyecto y recomendaciones queremos suministrar una posible solucion
a los problemas de efectividad existentes hoy en dia, debido a la carencia de
recursos financieros, humanos, tecnologicos y demds, debido a la falta de una

planificacion estratégica apegada a la mision, vision y sus objetivos.

Consideremos que este proyecto debe iniciar en el Departamento de Estadisticas,
lugar donde debe centralizarse toda la informacidn estadistica que requiere la
institucion, comenzando con la informacion relacionada a las actividades

delictivas y acciones policiales que se desarrollan.

Una vez establecidas las acciones tecnolégicas relacionadas con el acceso y

almacenamiento y custodia de la informacién, generando los planes y acciones




Trabajo de Fin de Mdster en Gestion y Tecnologia del Conocimiento

Cuadro de Mando Integral Planificacidn Estratégica o través de lo Gestidn Unificado de Estadisticas

necesarias para lograr este fin, las cuales no deben durar mas de seis (6) meses,

podemos dar inicio al proyecto.

Su desarrollo debe iniciar por la generacion de los dashboards cuyo contenido sea
la presentacion individual (por sistema) de la informacion delictiva y acciones
policiales, contenidas en los sistemas internos (SERPOL, CYBERPOL, DNOT,

DI1J, SIPN, 104, R2) y externos (SPA, SIEC).

Para su elaboracion se debe efectuar un acto publico donde se adquiera la
herramienta Oracle B, ya que las bases de datos donde reposa esta informacién
es Oracle, y se quiere mantener una sola linea tecnologica de compatibilidad,
respaldo, seguridad, personal idoneo, entre otros. Este acto publico también debe
incluir la consultoria para el desarrollo de los dashboards necesarios e
interconexion de toda la informacion. Estas acciones no deben durar mas de seis
(6) o siete (7) meses, debido a lo burocratico del proceso de seleccion a nivel

gubernamental.

Los responsables del desarrollo de este proyecto, debe ser una comision
interdepartamental que no sea modificada durante el proceso de planificacion,
desarrollo e implementacion del proyecto, conformada por personal de la
Direccion de Telematica, Direccion de Operaciones, Estadisticas. Direccion de
Proyectos y Finanzas, los cuales deben contar con todos los recursos necesarios

que faciliten la gestion oportuna y eficaz del proyecto.

Entre los objetivos que esperamos cumplir con este proyecto estan:
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e Proporcionar de manera integral una herramienta para efectuar el analisis
de los datos integrando las diversas fuentes de informacién (SPA,
Cyberpol, Excel, SIEC, DNOT, DIJ, etc.) y se presenten a través de CMI y
reportes varios.

e Contar con informacién en tiempo real a nivel nacional.

e Facilitar 1a toma de decisiones.

e Optimizar el despliegue de los recursos.

e Incrementar la eficacia policial.

e Garantizar la calidad de la informacién.

e Suministrar una herramienta amigable y de facil uso y comprension por
los usuarios.

e Dotar a la PN de CMI que permitan la toma de decisiones de forma

adecuada y alineada con las estrategias institucionales.

Es sumamente importante, que la comisioén encargada del proyecto, este clara en
la vision y mision de la Institucion, al igual que se debe desarrollar un analisis
interno y externo que permita también estar claros en las relaciones con la
comunidad, regulaciones locales, nacionales e internacionales, acciones policiales,
interpretacion y clasificacion de delitos, alcances y obligaciones del SIEC y del

SPA que son los sistemas externos proveedores de informacion fundamentales

para el proyecto.
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También hay que definir los factores claves del éxito para la gestion del proyecto
v clasificarlos por orden de prioridad. ya que sen primordiales para la evolucidn

de la toma de decisiones operacionales, administrativas v financieras.

Tenemos una vision clara de como deben quedar los cuadros de mando integral o

dashboards por lo que, a continuacion, presentamos algunos de ellos:

Camparafica de Koo laney y Deliay poe Hoian
¥ ¥ |

/

7 s ) e i ) o 50 I 0 0 0 0 O OO

Figura 13. Modelo con comparativa de acciones y delitos,

En la figura 13 sc muestran algunas pantallas de los resultados obtenidos de la

implementacion de un CMI a través de la herramienta Oracle Bl con datos

Autora: Marisol A. Guerrg Lezcar 2 66 de 15(
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estadisticos del 2010, El reporte describe una comparativa de los delitos versus

las acciones policiales clasificadas por hora. dia y mes.

Lo Pohoal
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Figura 14. Modeio con comparativa de delifos y faltas.

En la figura 14, el reporte muestra una comparacion entre los delitos vy fallas

cometidas y/o denunciadas por mes. indicando la cantidad de hechos que se

dieron en cada uno de los meses del ano.

Autora: Marisol A. G
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Figura 15. Modelo con comparativa de delitos y falfas (operadores)

El CMI de la higura 15, implementa al igual que los anteriores, las alertas de
semdaforo. a través de circulos de color rojo. amarillo v verde, para los tipos de
delitos y la cantidad de incidencias ocurridas en ¢l mes.  Donde los rojos
requieren una atencion inmediata. a los amarillos se le debe prestar atencion v los

verdes describen que la cantidad de incidencias son aceplables,

Autora: Marise ! zeana /2012 Pagina 68 de 150
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Figura 16. Modelo con tipo de incidente por provincia

El CMI de la figura 16, nos muestra a traveés de graficos, las incidencias por
provincias, de los delitos de robo, que se perpetraron durante el mes, siendo la

provincia de Panama la de mayor afectacion por este tipo de hecho.

Autora: Marisol A, Guerra
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Figura 17. Modela con tipo de incidente por provincia.

El CMI de la figura 17, nos muestra a través de cuadros v graficos de columnas
circulares. un desglose. por drea policial (A, B, C. D. E v F). de la cantidad de

robos que se dieron durante el mes. en la provineia de Panama.

Autora: Man

Pagina 70 de 150




Trabajo de Fin de Mdster en Gestion y Tecnologia del Conocimienta

| Cuadro de Manda Integral Plandicacién Estrategica a traves de lo Gestion Unificada de Estadisticas

S | s (o whararts R [ rRT——

- . ~ "o

Figura 18. Modelo con tipe de incidente por horas, zonas y lipo.

El CMI de la figura 18, muestra otro tipo de gralica donde se describen la
cantidad de incidentes delictivos por hora. a nivel nacional y también para los

homicidios, la cantidad de casos que se dieron, a mivel nacional, por hora.
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Figura 19. Modelo con clastficacron del incidente por trimestre

En el CMI de la figura 19, se puede observar la cantdad de ncidencia de los
delitos, por trimestre.  Posterior a esto. se puede aplicar la misma filtracion

trimestral. pero aplicada a los delitos de homicidios.
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Figura 20. Modelo de resumen mensual de victimas por provincia.

El CMI de la figura 20, muestra un reporte de las estadisticas mensuales de las victimas

por accidentes de transito totalizadas y lambién por provincias.
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CAFPITULO 4. DESARROLLO

1. DEFINICION Y ORGANIZACION DEL PROYECTO

Una vez definidos los miembros de la comision institucional que se encargara de la
gestion del proyecto, haciendo la salvedad, que cada una de estas personas deben ser
expertos en el funcionamiento de la institucion, manejo de las estadisticas, sistemas de
informacidn, gestion de proyectos, tramites gubernamentales para la adquisicion de

bienes y servicios, como minimo.

a) LEVANTAMIENTO DE INFORMACION EN CAMPO

Una de las primeras tareas del equipo de trabajo es establecer cual es la situacion actual
de los sistemas de informacion relacionados con el proyecto, la arquitectura del hardware
y metodologia de intercambio de informacion, bases de datos, redes de comunicacion,

como parte primordial o fundamental de este proyecto.

Para lo cual, se ha definido un formulario que debe ser completado por cada una de las

areas de la Policia Nacional involucradas en el proyecto (Figuras 21, 22, 23 y 24).
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Control Genérico de Gestion IT

Seincluye | Frecuencia

Gontos de revision

Control | en test?
Gestién de IT | Plan anual de estrategia IT Guia que indica
papel de IT para conseguir los objetivos de la
. organizacion
Gestion de IT | Presupuesto establecido como guia de las
decisiones de inversion a lo larga del afo
| Este presupuesto de debe de revisar y
' adaptar mensualmente
Gestion de IT | Procedimientos establecidos para ayudar a
la organizacion a dentificar, priorizar y
} decidir cuando nfroducir nuevas tecnologias
Seguridad IT  Politica de segundad que guia a los usuaros
- de la organizacion en el uso de los sislemas
| de informacion e
Seguridad IT | Sistemnas de sequridad (firewalls y servidores
| proxy) implementados en la organizacion
para garantizar el acceso sequro desde el
| exierior a los datos internos.
Seguridad IT | Politica de contrasefias y / o prvilegios que
determinan el acceso logico a los dalos por
parte de los usuanos de la organizacion
Sequridad IT | Plan de Conlingencia de Sistemas de
Informacion: politicas de backup y
recuperacion de datos y sistemas Aspectos

[ | legales
Gestion de Manual de Operaciones que detalle
cambio y procedimiento de cudnde y edmo se aplican

controles de cambios en los sistermas operativos de los
Sistemas | equipos. Documentacion de instalacion de
Operativos | cada_uno de los sistemas pnnmpgles

| {servidores y estaciones de trabajo). Control
| de versiones

e

Ordenadores | Diagrama de topelogia de red de area local
y Operaciones ‘; (LAN) y red de area extensa (WAN). Gula de
de red : mantenimiento de la infraestructura de red

| existerite. |
Ordenadores | Sistema de Monitorizacion y Asistencia a
y Operaciones ; usuarios (HelpDesk) para gestion de |
de red | incidencias y servicios IT |

Figura 21. Modelo de encuesta de gestion IT
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Controles Especificos

recursos disponibles

Se
l;lwe;tarla Control incluye ::';:?:g: Notas
i | en test?

Servidores " Funcion de los equipos con sistema ]

operativo servidor: servidor de

Vinfraestructura, servidor de aplicacion

servidor de base de daltos, servidor de

comunicaciones, servidor de impresién,

etec. Diagrama de arquitectura funcional: |
- S Oy versién !
Servidores Capacidad: arquitectura, procesador |

memoria RAM, almacenamiento, tarjeta

grafica, tarjeta de red i
Servidores | Observaciones especificas, rendimiento y |

Estaciones de
Trabajo, Pc’s,
portatiles y
dispositivos moviles

Diagrama de distribucion por Grupos
Organizativos y /o funcicnales

Estaciones de
Trabajo. Pc's,
portatiles y
dispositivos moviles

Capacidad; arquitectura, procesador,
memaria RAM, almacenamiento, tarjeta
grafica, tarjeta de red

Estaciones de
Trabajo, Pc’'s,
portatiles y
dispositivos maviles

| Observaciones especificas, rendimiento y

recursos disponibles

Sistemas de
Almacenamiento

Inventario de d:spositi;ros, funcionalidad
de los mismos (NAS, SAN, Array de
discos) y diagrama de conexiones

Sistemas de Backup

Perifericos

i asociada y diagrama de conexiones I

| Sistemas de Impresion, Digitalizacian de

Inventario de dispositivos, capacidad

Datos y Comunicaciones. Diagrama de
conexiones en red de area local (recursos
compartidos) o equipos locales

Networking

Inventario de dispositivos, funcionalidad
de los mismaos, diagrama de conexiones

Networking

Velocidad de |a red de area local. puntos
criticos

Seguridad

Inventario de dispositivos, funcionalidad |
de los mismos, diagrama de conexiones |

Comunicaciones

Inventario de d\sposithjos. funcionalidad
de los mismos, diagrama de conexiones

Figura 22, Modelo de encuesta de gestion IT (conbinuacién)

Autoro: Martisol A. Guerra Le

w0 /2012
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Controles Especificos

Se incluye en | Frecuencia
Operaciones ! Control test? B o ikion Notas
Proveedores | Daios de la empresay |
Homologados contactos, periodo de vigencia |
y objeto sobre el que aplica. |
| SLA’s firmados
Qutsourcing con | Datos de la empresa y
Terceros contactos, periodo de vigencia
y objeto sabre el que aplica
| SLA's firmados
Garantias Piezas, reparaciones y
mantenimientos hardware,
software. Contratos en vigor.
Operadores Dalos de la empresa, servicios
contratados y facturaciones
asociadas. SLA’s firmados.
Politicas de Protacolo de decision,
Renovacion y financiacion y reutilizacion de
adquisicion de | disposilivos y licencias.
Hardware y
Software
Inventario Se incluye en | Frecuencia
Software | Gontrol tesly? de revision hihen
Sistemas
Operativos Nombre y Versiones
Aplicaciones TNombre, Version y
| clasificacion
- (BI,.BPM,CMS,CRM ERP Intra
- net,Portal
: Carporativo,Ofimatica, . .)
Bases de Datos | = S |
- Nombre, version y aplicacion |
! de explotacidon ]
Seguridad Aplicaciones de Antivirus, |
Anti-spam, vpn, ofras: nombre,
| version y funcionalidad
Comunicaciones Aplicaciones de conexion, I g
compresion de ancho de | {
banda, accesos remotos: ;
nombre, versién y
. lfuncionalidad

Figura 23. Modelo de encuesta de gestion IT (cantintiacion)
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Controles Especificos

Procesos y Se incluye en | Frecuencia
Funciones Contral test? de revision Witas

Procesos Estructura organizativa,

diagrama funcional de la .

{ organizacion. |
Procesos E o -

: Descripcion general de los

procesos de la organizacion.
Procesos |

| Catalogo de Objetivos I
. R i
Procesos i ) . -

| Modelo Entidad Relacion a nivel

| de procesos. |
Funciones/ | Descompaosicion funcional de ,
Aclividades | cada proceso, hace referencia a i

! las aclividades que se deben i

. realizar para conseguir los ;
[ | objetivos de la organizacién P
Problematicas : Nombrar la problematicas i
acluales I actuales y describir las

soluciones propuestas en caso

| de estar identificadas. |

Figura 24. Modelo de encuesta de gestion IT (continuacion)

l.os datos obtenidos con la aplicacion de los formularios, antes descritos. nos permitirad
establecer las acciones a seguir con relacion a cada una de las aplicaciones informaticas,

las cuales operan de forma independiente.
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Figura 25. Distribucion de sistemas estadisticos propios de la Policia Nacional y externas

En el caso de las instituciones externas que administran sistemas estadisticos pero los
cuales son alimentados por personal de la Policia Nacional. SIEC (en su totalidad) y SPA
(una parte). se deben desarrollar una metodologia para replicar esas bases de datos
(Gnicamente los datos requeridos para la gestion estadistica institucional) en servidores

intermedios v pusterior a los servidores de la institucion.

El aspecto relevante de la encuesta, es definir los siguientes aspectos:

L ]

Infraestructura tecnologica
e Gestidn de infraestructura: administracion, soporte y mantenimiento
»  Operaciones y entréga de los servicios

e Scuuridad informatica: copias de respaldo v acceso a la informacién.
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Se debe definir y valorar la adecuada adaptacion de la infraestructura actual a las
aplicaciones existentes y determinar las acciones necesarias para adecuar esta

infraestructura a los requisitos del sistema de informacion integrado a implementar.

Esta misma encuesta debe ser desarrollada en la Direccion Nacional de Telematica, en
cuyos servidores la mayoria de la informacion de sistemas y bases de datos y/o estdn bajo
su responsabilidad, Direccién de Informacién Policial y Direccion de Investigacién
Judicial y la informacién correspondiente a la DNOT, estd en los servidores del

Pelepolice y Sertracen.

b) ORGANIZACION DEL PROYECTO

Nuestro proyecto consta de tres partes importantes:

e Evaluacion y andlisis de la situacién actual.
e Infraestructura tecnologia que soporte la solucidon de inteligencia de negocios.

e Cuadros de mando integral

Este proyecto es relevante para las acciones que desarrolla la institucion, las cuales
adolecen de personal técnico especializado e idoneo para gestionar el mismo. El personal
técnico existente debe ser capacitado y asesorado por el periodo de tiempo necesario,
para que tengan completo control de la solucién integral, por lo que el proyecto debe ser

llave en mano y contar con toda la capacitacion y asesoria requerida.

Se recomienda, como mencionamos anteriormente, que los responsables del desarrollo de
este proyecto, debe ser una comision interdepartamental que no sea modificada durante el
proceso de planificacion, desarrollo e implementaciéon del proyecto, conformada por
personal de la Direccion de Telematica, Direccion de Operaciones, Estadisticas,
Direccion de Proyectos y Finanzas, los cuales deben contar con todos los recursos

necesarios que faciliten la gestion oportuna y eficaz del proyecto.
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Una vez designados los miembros de la comisidon, se debe iniciar con el analisis necesario
para la gestion del pliego de cargos correspondiente, cuyos requerimientos técnicos son

proporcionados en este proyecto.

Culminadas estas tareas que dan como resultado el pliego de cargos de la solucion
integral (hardware y software), hay que cumplir con los lineamientos gubernamentales
para la gestién del presupuesto necesario, los cuales consideramos que debe estar por el

orden de los 3 millones de balboas o inferior.

Estas gestiones, con el seguimiento permanente y ajustes que se requieran, deben durar
un aproximado de siete (7) meses con el objetivo final de lograr un contrato completo,

bien definido y refrendado por la Contraloria General de la Repiblica.

En este momento, inician las reuniones con el proveedor, la comision y todo el personal
técnico necesario para planificar y establecer el cronograma de trabajo que permita lograr

los objetivos.

Cabe senialar que mientras se desarrollan las gestiones presupuestarias de adquisicion,
confeccion y firma del contrato, la comision debe gestionar todo lo relacionado con las

buenas précticas necesarias para la implementacién exitosa de cuadros de mando integral

dentro de la institucion.
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2. INFRAESTRUTURA DE SERVIDORES Y SISTEMAS DE INFORMACION
ACTUALES.

a) ESTUDIO DE LA INFORMACION OBTENIDA

A continuacion se detalla y analiza la informacién obtenida en cada una de las siguientes

ubicaciones:

e Direccion Nacional de Telematica (edificio principal de Ancdn). Servicios
generales de Sistemas de Informacion para todos los usuarios e infraestructura del
104.

¢ Direccidon Nacional de Informacion Policial: Edificio del DIP dentro de la sede
central de Ancon.

e Direccion Nacional de Investigacién Judicial: Edificio de la DIJ, sede central en

Ciudad de Panama.

DIRECCION NACIONAL DE TELEMATICA
Infraestructura Tecnolégica
El rack de infraestructura basica informatica esta situado en el edificio principal de la

sede de Ancdn (Figura 26).

Figura 26. Centro de Datos de la Policia
. Nacional
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Este rack dispone de un lotal de quinee (13) servidores de los cuales solamente cinco (5)
estan operativos en la actualidad. Uno de estos cinco (3) servidores se utiliza como
sistemas de backup. con lo cual. la utilizacion en produccion de esta infraestructura es

inferior a un tercio de la capacidad de la misma

En las Niguras 27 y 28 se resume la funcionalidad actual de estos servidores:

No. Marca / Modelo Servidor Funcionalidad Asociada

| | Sistema SERPOL.
1 ‘ Digital / Alpha Server 1000
‘ Pendiente de migracién de la aplicacién a SIPN

2 Dell / Power Edge 4600 Sistema RRHH

Sistema SIAFPA.
3 HP /ML 370 G3
Pendiente de migrar a servidor nuevo.

4 HP /ML 370 G4 Sistema para Backup RRHH

5 Dell / Power Edge 1850 Sistema Antivirus Trend Micro centralizado

Servidar de DNS (sin dominio implementado)
6 HP / DL 360 G5
No Operativo

Sistema para nuevo SIAFPA.
i Dell { Power Edge 2950 )
No Operativo

Sistema para proyecto de Digitalizacion
8 Dell / Power Edge 2950
No Operativo. Proyecto en Standby.

Sistema para proyecto de Virtualizacion
VMWARE (ESX1) No Operativo

g Dell / Power Edge 2950

Figura 27. Cuadro descriptive de la funcionalidad de servidores de la Policia Nacional

Autora: Marisol A, Guerra Lezcane /2012 Pagina 84 de 150




Cuadro.de Mando Integral

No.

Marca / Modelo Servidor

Trobajo de Fin de Master en Gestion y Tecnologia del Conocimiento

— = — ]
Planificacion Estratégica o traves de la Gestion Unificada de Estadisticos

Funcionalidad Asociada

Sistema para proyecto de Virtualizacion.

10 | Dell/ Power Edge 2950 )
VMWARE (ESX2) No Operative
Sistema para Base de Datos Cracle 10g RAC
11 | Dell/ Power Edge 2950
BBDD1 para SIPN. No operativo.
Sistema para Base de Datos Oracle 10g RAC
| 12 | Dell/ Power Edge 2950 .
| BBDD2 para SIPN. No operalivo.
Sistema capa media Aplicacion Oracle 10g
13 | Dell/ Power Edge 1850 )
Servidor de Aplicacion 1 SIPN. No Operativo
Sistema capa media Aplicacion Oracle 10g
14 | Dell/ Power Edge 1850
Servidor de Aplicacion 2 SIPN. No Operativo
Servidor Web. Proyecto futuro.
15 | Dell / Power Edge 2950 )
No Operativo.
Asociados a esta Erc}uiteciura de se?vidores existen también sin operafcifc'm dos dEszitivos una
unidad de almacenamiento Dell CX320c con 6 TB de capacidad y un sistema de Backup Dell
MLB000.

Figura 28. Cuadro descriptivo de la funcionalidad de seividores de la Policia Nactonal

I'n el edificio principal de Ancon se encuentra ubicada ademas toda la infraestructura de

comunicaciones (voz. datos v acceso a Internet) de la Policia Nacional de Panama v los

dispositivos que dan servicio al nimero de atencion ciudadana 104, figura 29,

Autoro: Marisol A. Guerra Lezcono /2012
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Figura 29. Area de servidores del Centro de Llamadas

En las figuras 30 v 31 se resume la infraestructura de servidores asociada al centro de

operaciones del centro de Hamadas (104);
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Marca / Modelo

Funcionalidad Asociada
Servidor

ENTRADA DE LLAMADAS
1 | HP /DL 380 ‘ |
| Servidor para registro de llamadas entrantes al 104

DESPACHQ DE LLAMADAS
2 HP /DL 380 Servidor para gestionar la redireccion de llamadas entrantes al
104

POWERMIS

3 HF /DL 380
Servidor para estadisticas de llamadas

ALl No Operativo

4 HP /DL 380 | Servidor para la Base de Datos de identificacion de titulares de
|

| linea

[
Unidad de almacenamiento HP NAS 500 con capacidad para 203 GB (4 x 72 GB + 2 x 36 GB) |

Infraestructura de equipos para tarificacion de llamadas salientes SW ERAS

Servidor CENTRAL para contral de llamadas salientes (SW
Dell / Power Edge i )

1 st ERAS). Existe un servidor similar no operative en cada una de
‘ 5
las ubicaciones remotas del 104

Figura 30. Cuadro que describe la infraestructura de equipos para gestion del Call Center 104
SW PowerCad
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Infraestructura de equipos para gestion de la central telefonica Nortel Meridian

OTM

Servidor para administracion de la centralita

1 HP /DL 320

EWARE

Servidor para musica de centralita llamada en espera (hasta 20)

2 HP /DL 320

i TOLEE
3 HP /DL 320
Servidor para musica de centralita llamadas salientes

MAIL |

4 HP /DL 320 Servidor para carrec. No Operativo (venia en el proyecto

cerrado) ‘

PDC
5 HP /DL 320 .
Conlrolador de dominio W2000 para 63 usuarios del Call Center

6 HP /DL 320 )
Repartidor de llamadas y estadisticas

SYMPOSIUM
7 HP /DL 320
Servidor de Backup llamadas

|
|
‘ sccs
|
|
|
|

|
|
| Servidor de grabacion de llamadas !

‘ 8 HP /DL 320

Asociados a esta arquitectura de servidores existen también sin operacion dos dispositivos de

Backup HP Ultrium con Software de respaldo Veritas 9.1
|

\'__ - '—;T:VEEEEz"Pd[
‘ 1 | HP/DL 320 | Servidor de la aplicacion utilizada por la Direccion Nacional de

|
[
QOperaciones ‘

Figura 31. Cuadro que describe la infragstructura de equipos para gestion de la central

telefonica de la Policia Nacional
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En esta ubicacion del 104 se centralizan las comunicaciones de la Policia Nacional.
siendo el punto unico de acceso para todo el tralico de red generado interna y

externamente el router Core Nortel 8006,

El diagrama de interconexion de red de drea local entregado por la Direccion Nacional de

Telematica se detalla en la figura 32:

RED LAN POLICIA DE ANCON

st - N § 8 -ttt o Peike S,

Publico

Figura 32. Red LAN de la Policia Nacional

Con relacion a la red LAN de la Institucion se han detectado los siguientes aspectlos:

1. El Edificio del DIP cuenta con ADSL adicional de salida a Internet (ademas de la

salida a Internet Plblica centralizada).

-2

[:xisten numerosas redes inalambricas disponibles en la sede central de Ancon v

en el edificio del DIP fundamentalmente.
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3. [sta red con enlaces de fibra dptica para datos. esta pendiente de certificacion en

algunos puntos y de re-cahleado para telefonia en otros.

Las diferentes ubicaciones externas se conectan con la central de Ancon segin el

siguiente diagrama (Figura 33}

RED WAN POLICIA

W —

—
ALcast . o subDUs
— =

ATTT
-
DiJ ANCON
LI RUFCRF L
POLICIA ANCON
T <neo -
2201 oF

caw

|
Trivunal o o
[ a‘\, cisco
T e z80)

:“‘—\

cisco i : }
3825

R PawiiE CUANTELES DE =3 FR
e g FOLCIA ismoe
rematoy | caw | Nartich

FiREwaLL

LAN
Policia Balboa

Internet
Publico

e~ 20
o Q7 QY

Figura 33. Red WAN de la Policia Nacionaf

Aspectos relacionados con la red Wan de la Policia Nacional:

1. Internet Publico: 20 Mbps
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Enlaces de Fibra OE: 2 Mbps
Frame Relay FR: 64 Kbps

Enlace ATTT: IP-Access tecnologia cobre, se desconocen datos de capacidad

Gh & b 9

Radio enlace entre Cerro Anc6n y Policia de Balboa: Hasta la fecha no tenemos

detalles de la tecnologia utilizada ni de la seguridad habilitada.

Gestion de Infraestructura: Contratos Soporte y Mantenimiento.

En la Policia Nacional de Panaméa no existe un Plan Anual de Estrategia para la gestion

de los Sistemas de Informaci6n ni tampoco para la infraestructura instalada.

Las contrataciones de proyectos y servicios analizadas, no llevan asociados niveles de
soporte, formacién y mantenimiento propios del tipo de Institucion operativa a la que van

dirigidos.
Se han detectado problemas de soporte y mantenimiento con los diferentes proveedores:

Telecarrier: Problemas de facturaciones inapropiadas, error de enrutamiento en
llamadas (llamadas normales salen por lineas del 104, llamadas de fijo a moévil se
pagan como tales en lugar de tarifas de movil a movil a pesar de existir dispositivos
contratados para ello) y corte de enlaces remotos con motivo de la descentralizacion

del 104.

Cable & Wireless: Funcionalidades pendientes en ¢l proyecto llave en mano del 104
(las llamadas grabadas se solapan al reproducirlas y el backup del sistema permanece
sin configurar), cableado estructurado de Ancén pendiente de certificacion y
finalizacion desde el afio 2007 y facturaciones por servicios no actualizadas al precio

de mercado.

Telefénica Movistar: Software ERAS (proveedor ACM Venezuela). No existe

administracion del Software ni soporte ni actualizaciones. Este software se encarga de

controlar las llamadas y tarifa telefonica mensual que se destina a cada usuario
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mediante un codigo pin. Se necesita configuracion de los codigos cada vez que se cae

el enlace y mantenimiento de la base de datos en el servidor que controla el sistema.

En general existen en la Institucion incumplimientos de contratos y niveles de servicio
firmados con proveedores y, por partc de los proveedores, falta de continuidad e
implicacién en los proyectos por parte del personal de la Policia Nacional (excesiva

rotacion de perfiles asignados al proyecto).

Las contrataciones suelen llevar el mantenimiento y soporte inicial asociado a la venta
del mismo, pero cuando éste cumple no se renuevan adecuadamente y se quedan sin
soporte y sin capacitacion interna para la correcta gestion y administracion de la base

instalada.

Solo existe un solo contrato de mantenimiento y soporte en vigor (3 afios desde Febrero
de 2010) con Soluciones Seguras para los dispositivos CheckPoint de seguridad frente a

accesos externos.
Operaciones y entrega de servicios

La administracion de la infraestructura tecnolégica descrita en el apartado anterior
adolece de falta de recursos y capacitacion por parte del personal de la Direccion

Nacional de Telematica a cargo de las tareas.

No existe Manual de Operaciones para gestién de instalaciones, cambios, versiones y/o

incidencias de usuarios.
Como puntos criticos detectados cabe destacar los signientes puntos:

1. Ausencia de dominio y directorio activo asociado para el control de usuarios y
computadoras. Existencia de mas de 30 grupos de trabajo diferentes para

poder compartir determinados recursos en red.
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2. Ausencia de sistema de HelpDesk para dar servicio al usuario final (existe una
aplicacion SysAid adquirida para este fin, pero no estd instalada al no

disponer de Directorio Activo para su implementacion).

3. Falta de un entorno comin de operaciones para homogenizar las instalaciones
y las aplicaciones corporativas a entregar al usuario final. Ejemplo: antivirus
centralizado Trend Micro, pero cada equipo que se repara puede volver a su
usuario con otros programas antivirus instalados que se hayan utilizado para
su reparacion, prescindiendo a partir de entonces del antivirus corporativo y

sin control por tanto de sus actualizaciones necesarias.

4. Bajo uso de los sistemas disponibles: existen miltiples dispositivos sin usar o
infrautilizados. Ejemplos: servidores, dispositivos de impresion, y dispositivos
de red (switches, routers, puntos de acceso inalambrico). Ejemplo: Check
Point Safe@office 500 52 dispositivos inventariados y una anica VPN en

funcionamiento.

5. Escasa documentacion de la estructura y direccionamiento de la red. Existen
ubicaciones remotas con el mismo segmento de red lo cual impide las

comunicaciones de las mismas con la sede.

6. Descentralizacién de la informacion en cuanto a proyectos futuros se refiere.
Ejemplos: proyecto de digitalizacion, proyecto de virtualizacion, proyecto
web, proyectos de migracion de aplicaciones, etc. La Direccién Nacional de
Telemitica no dispone actualmente de toda la informacion en referencia a los

mismos, y por tanto no es posible planificar su puesta en marcha e

implantacion.
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Como riesgos importantes detectados mencionamos la ausencia de Plan de Contingencia
para la infraestructura de servidores y comunicaciones dentro de la sede de Ancon.
Ejemplo: Router Core de comunicaciones LAN y WAN Nortel 8006 sin soporte ni
mantenimicento. El personal de telemdtica desconoce la configuracion del mismo y

deteeta saturacion v pérdida de paguetes en €1

Seguridad informatica: respaldos y acceso a la informacion.

LI acceso a la informacion interna de la Policia Nacional de Panama sélo  dispone del
control de acceso (usuario / contrasena) v de registro de logs de las propias aplicaciones.
No existen politicas de seguridad disenadas para el acceso a recursos compartidos de Ia

red ni para la administracion centralizada de los mismos.

Para accesos externos. la sede central de Ancon dispone de los siguientes dispositivos:

No. Marca / Modelo Servidor Funcionalidad Asociada

Check Point UTM-1 207 Firewall de WAN en modalidad Activa / Pasivo
2 Check Point UTM-1 207 Firewall de WAN en modalidad Active / Pasivo
) Barracuda 310 Web Filter.

Acceso a Internel de usuarios.

4 | Check Point Safe@office_SOO C::m;xiones VPN para_s-i-t_ios remotos.

Figura 34. Cuadro gue describe el hardware de segquridad existenie
En la Institucién no existe definida una correcta politica de backup y la mayoria de
sistemas carecen de copias de respaldo con el riesgo asociado de pérdida de informacion

que ello conlleva.

El peligro potencial de mal uso por desconocimiento / negligencia de personal interno se

valora en esta consultoria como superior a una posible intrusidn externa.
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DIRECCION NACIONAL DE INFORMACION POLICIAL (DIP)

Infraestructura tecnologica

Il rack ubicado en la Dircccion Nacional de Informacion Policial consta de los siguientes

servidores:

No. Marca / Modelo Servidor Funcionalidad Asociada

Servidor del PROYECTO X

1 Dell / Power Edge 4600
Incluye base de datos MS SQL Server 2000

Servidor de DOCUMANAGER
Base de Datos MS SQL Server 2005

2 HP / Preliant ML 350

Servidor de DOCUMANAGER
Servidor de Aplicacién 1

3 HP / Proliant ML 350

Servidor de DOCUMANAGER

Servidor de Aplicacion 2

4 HP / Proliant ML 350

Figura 35. Cuadro que describe la infraestruciura de servidores existentes en el DIP

No se obtuvo informacion adicional durante la verificacion para los diagramas de red
entregados por los responsables. Sin embargo, se nos informé la existencia de un
dominio local, con directorio activo en lorno a 40 vsuarios. para aulas de formacion de

FeCUrsos propios.

Autora; Marisol A. Guerra Lezcano /2012 Pégino 95 de 150




jo de Fin de Master en Gestion y Tecnologia del Conocimiento

Cuadro de Mando Integral Planificacidn Estratégica a través de la Gestidn Unificada de Estadisticas

Gestion de Infraestructura: Contratos Soporte y Mantenimiento.

Como proveedores dentro de la DIP se citan:

= MULTITEK: empresa encargada del cableado de fibra dptica.

= EVOLUSOFT: empresa de soporte de aplicaciones informaticas.

Con estos proveedores se suelen firmar contratos de mantenimiento de 3 afios financiados
por la institucion donante que intervenga en cada proyecto. No se ha informado que
existan problemas propios de funcionamiento actualmente. Se mantienen y aplican los
detectados en el apartado correspondiente de Telemadtica al ser la DIP uno de los edificios

de la sede central de Ancon.

Operaciones y entrega de servicio

Aplican los mismos comentarios descritos para la Direccion Nacional de Telematica.

Seguridad informatica: respaldos y acceso a la informacién.

Aplican los mismos comentarios descritos para la Direccion Nacional de Telematica.
Para la Direccién de Informacion Policial, se sefialan las siguientes anotaciones:

* Este edificio dispone de ADSL con salida a Internet propia sin Firewall afiadido al
router del proveedor.

= En el edificio de la DIP existen numerosas redes inalimbricas para dar cobertura a

los diferentes emplazamientos.
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Ambeas situaciones son puntos de riesgo afiadidos a la falta de control para los accesos

internos.

La DIP tampoco dispone de politica de respaldo. Se efectian backups en cintas

unicamente de la informacion de su base de datos.

DIRECCION NACIONAL DE INVESTIGACION JUDICIAL (D1J)

Infraestructura Tecnologica

El cuadro descriptivo de servidores se resume en la figura 36:
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Marca /| Modelo Servidor Funcionalidad Asociada

1 HP [ Proliant ML 150 G2 Sistema e-Power.

2 | HP / Proliant 3000 Sistema Afinet

3 | HP / Proliant DL 320 G2 Directorio Activo. DNS Local

. HP / Proliant DL 320 Sistema TARANTELLA

4
|
5 | SUN/V100 Servidor de Sistemas DIJ Aplicacion 9 sistemas
6 | SUN/ V480 Servidor de Sistemas DIJ Base de Dalos 9 sistemas
7 | HP / Proliant DL 320 Servidor de correo (Fedora 8 Enterprise Server)

8 | Digitall ALFHA Unix V4.0F | AFIS DSR Server

9 | Digital!/ ALFHA Unix V4.0F | AFIS EM Server

10 | Digital/ ALFHA Unix V4.0F | AFIS NIST Server

11 | Digital/ ALFHA Unix V4.0F | LIVESCAN STATION

12 | Digital/ ALFHA Unix V4 OF | LATEN STATION

13 | Digital/ ALFHA Unix V4.0F | INPUT STATION

14 | HP / Proliant DL 360 AFIS AMP Server
15 | HP / Proliant ML 570 SIAFPA
16 | SUN/ FireV20z Sistema de Almacenamiento de Imagenes

Figura 36. Cuadro que describe la infraestructura de servidores existentes en el DIJ
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Existe ambigiiedad excesiva de los equipos con funciones de servidor v la falia de
mantenimiento de los mismos (aclualizaciones y remicio), No existen en este momento
en la Institucion técnicos con capacitacion e informacion adecuada para intervenir sobre

eslos equipos.

g_néowiinzumeccm«' DE INVESTIGACION JUDICIAL e  — 777]
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D ANCON

Figura 37. Red Wan del a DIJ

En la figura 37 podemos observar un diagrama general de la red nacional de la Direccion
de Investigacion Judicial. a través de la cual se distrihuye el internet. los sistemas de

informacion y demis recursos tecnologicos.
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Gestion de Infraestructura: Administraciaon, Soporte y Mantenimiento.

La DIJ mantienc contratos de mantenimiento con los siguientes proveedores:

= FBD: empresa propietaria de equipos y administradora de los dispositivos de
comunicacion —routers-.

= SOLUCIONES SEGURAS: Mantenimiento del Firewall CheckPoint y del
enlace con la Policia Nacional de Ancon.

=  DELL: Soporte de equipos de escritorio y portatiles adquiridos a ellos.

Utilizan los servicios de las siguientes empresas para la gestion de su base instalada:

= MDM: empresa encargada del Sistema de Video Vigilancia.
= SONSET: a cargo de la reparacion de computadoras e impresoras,

= NETWORK SUPPLIES: proveedores de maleriales y cableados estructurados,

Operaciones v entrega de servicio.

En cuanto a operaciones y entrega de servicio. en el entorno de T1 de la DL aplican las

mismas observaciones generales de la Direccion Nacional de Telematica.

Durante la verificacion de datos, se detecta en esta Direccidn Nacional la necesidad de
reorganizar el cableado entre Paneles y dispositivos de comunicaciones (switches y

routers). elaborando una precisa documentacion del mismo.

Seguridad Informatica: respaldos y acceso a la informacién,

Existe falta de seguridad en cuanto al almacenamiento de los soportes de copia de

respaldo v la comprobacién de los mismos.
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Con relacién a los sistemas de informacion existentes, que guardan relacion con la

estadistica institucional, el Cyberpol es el mas importante.

En la Direccion Nacional de Operaciones de la Policia Nacional desde hace afios se
encontraron con la necesidad de automatizar la informacion relacionada con todas las
actividades que se realizaban en el dia a dia, para poder generar unas estadisticas que
sirviesen como herramienta de medicion del nivel de seguridad de los ciudadanos
panamefios y la evolucion del indice de criminalidad en diferentes zonas y periodos de
tiempo. Dicha informacion también debia ser util para poder definir planes de accion

preventivos en las zonas en que se detectara un mayor indice de criminalidad.

Para dar solucion a esta necesidad se desarrollé una aplicacién llamada Cyberpol, la cual
debia utilizarse para registrar todos los incidentes atendidos y las acciones realizadas por
la Direccion Nacional de Operaciones de la Policia ya fuera de forma directa o por medio
de las zonas policiales y subestaciones de policia, haciendo que sus usuarios estuvieran

distribuidos por todo el pais.

La aplicacion se desarrolld como un sistema de almacenamiento de informacion,
independiente y sin relacién con cualquier otra herramienta de almacenamiento de datos
que ya estuviesc usando la Policia Nacional. En su primera version se desarrolld con
tecnologia de cadigo abierto (Open Source) en lenguaje de programacion Tel/Tk sobre
un servidor de aplicaciones AOLServer con sistema operativo Linux y usando base de

datos PostGreSQL.

Cyberpol basicamente es un formulario por medio del cual se registran los incidentes y
actividades diarias, y una serie de reportes que muestran diferentes estadisticas a partir de
los datos almacenados. El sistema encontr6 muchos problemas de aceptacion por parte
de los usuarios responsables de registrar la informacion, principalmente porque la
infraestructura de telecomunicaciones utilizada tanto a nivel de redes locales como de

interconexion no tenia la calidad necesaria a nivel de velocidad, direccionamiento y

ﬁabilidz;d para que Cyberpol pudiera funcionar de manera fluida.
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En 2009 se reactivo el proyecto Cyberpol con el apoyo de la nueva direccion general pero
sin resolver los mencionados problemas de telecomunicaciones y solamente modificando
la aplicacién, partiendo de reestructurar la base de datos y credndose de nuevo el
formulario de captura junto a los reportes estadisticos. En esta modernizacion se

utilizaron los lenguajes de programacion: PHP, HTML y JavaScript.

A nivel general Cyberpol consta de:

® Un formulario Web para la entrada de informacion, el cual permite registrar los
incidentes y acciones. Dicho formulario no facilita el llevar un historial de la
evolucion y cambios de estado que pueden suceder en el seguimiento de los

incidentes y las acciones.

=  Generacion del parte de actividades policivas diarias a un formato .pdf, este parte
de actividades se puede generar para un rango de fecha y hora especifico y por

zona policial.

= Seis (6) tipos de informes estadisticos, que fueron los que se identificaron como

los més importantes.

=  Opcion para informes de variables cruzadas definidas de forma fija.

= Exportacion de datos a Access y Excel.

El aplicativo no esta integrado con el centro de llamadas (104), dado que éste tiene una
plataforma muy cerrada que no permite dicha integracion. Perdiéndose la posibilidad de

integrar el registro de las llamadas de emergencia con los incidentes atendidos.

La integracion de datos estadisticos con las denuncias recibidas en la Direccién de
Investigacion Judicial (DIJ), se hace de forma manual comparando los incidentes

atendidos con las denuncias presentadas por periodos de tiempo en ficheros Excel (en la

actualidad la estadisticas de las denuncias se realizan manualmente en ficheros Excel).
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Dado que el aplicativo no almacena el historial del incidente, se presentan incongruencias
o datos erroneos, en particular en incidentes con heridos, que pierden la vida en dias
posteriores y que no pueden contabilizarse en el sistema. En la actualidad se hacen
comparativas manuales con las denuncias de DIJ sobre fallecidos y se dan de alta en el

sistema los que faltan. En conclusién, manipulacion de los datos y poca exactitud.

Otro tipo de integracién manual que se realiza actualmente es la de las estadisticas de la
Direccion de Informacion Policial (DIP), comparando aproximadamente cada dos (2)
horas las llamadas recibidas por el Centro de Acopio de Informaciéon (C.A.I) con los
incidentes registrados en Cyberpol y de acuerdo a las diferencias que se encuentren se
dan de alta incidentes de los que no se tuvo conocimiento. Nuevamente estamos ante

manipulacion de los datos e inexactitudes.

Con estas integraciones manuales se intenta obtener informacion lo mas fiable posible
para las estadisticas que permiten medir el nivel de seguridad de la Repiblica de Panama,
pero en realidad se esta introduciendo un grado de distorsion no cuantificable a dichas

estadisticas, convirtiéndolas en herramientas poco fiables.

El aplicativo se encuentra implantado y completamente operativo en las zonas policiales
de Area Metropolitana, Colén y San Miguelito. I.as demds zonas policiales entregan su
informacion por medio de llamadas telefonicas a la Direccion Nacional de Operaciones.
En dichas llamadas se reportan los incidentes atendidos y las acciones realizadas para que
sean registrados en el sistema manualmente, generindose aqui un nuevo punto de

distorsidn de los datos.

El proceso para generar el informe de estadisticas diario que se presenta a la direccion
general consiste en exportar la informacion del dia a Excel en donde se manipula y se

pone en el formato de informe que posteriormente se envia por correo electronico.

Cuando se requiere realizar un analisis avanzado que cruce informacién de dos variables,
como por ejemplo conocer la cantidad de robos en determinado medio de transporte

como el bus o el taxi, es necesario exportar la informacion a Access o Excel y mediante

tablas dinamicas se realizan dichos analisis.
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Cualquier exportacion y posterior manipulacion de datos a Excel puede producir
informes distorsionados tanto por el error humano como por errores informaticos

(redondco de cifras, eliminacién de punto decimal, entre otros.).
Otro de los sistemas proveedores de informacion estadistica es el PELEPOLICE.

Exodo es un proyecto que nace por la necesidad de compartir informacion, unir fuerzas y
recursos entre el Departamento de Servicio y Apoyo de la Direcciéon Nacional de
Investigacion Judicial (DIJ.) y el Grupo de Apoyo al Servicio (GAS) de la Direccidn
Nacional de Operaciones, para incrementar la eficacia en la captura de los delincuentes y

la recuperacion de vehiculos robados.

Inicialmente surge la idea de contar con una infraestructura que les permitiera verificar de
una forma rdpida si una persona tenia una orden de captura, en el momento en que se

encontraban realizando operativos de control en la calle.

La infraestructura inicial constaba de 10 computadoras que tenian acceso a la base de
datos de 6rdenes de captura y mediante comunicacion por radio, el policia que se
encontraba realizando el operativo solicitaba informacion de una persona por medio de su
nimero de cédula de identidad, a una central de operaciones. Este proceso dio unos
resultados sorprendentes y se pasaron de aproximadamente 400 detenciones al afio a mas
de 5.000; los dias que mas se incremento el nimero de detenidos fue en las fiestas de

carnavales.

Como respuesta al excelente trabajo realizado por estos departamentos, la Direccion
General de la Policia apoy6 la incorporacion de nueva infraestructura con la adquisicion
de una aplicacion llamada Pelepolice, que permite realizar la consulta de personas y
vehiculos directamente en los datos contenidos en una PDA, minimizando el tiempo de

realizar la comprobacion para detener a un ciudadano o un vehiculo.

Pelepolice es una aplicacion cuyo principal objetivo es la gestion de multas mediante un

dispositivo de PDA, es utilizada por la Direccion Nacional de Operaciones de Transito de

Panama. Sobre esta infraestructura tecnoldgica la Policia Nacional de Panama, solicita al
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proveedor desarrollar otra version del Pelepolice que permitiese comprobar de una forma
rapida las personas con orden de captura y los vehiculos robados. En la actualidad la
Policia Nacional cuenta con dos sistemas de Pelepolice, el de Transito y el de

Operaciones.

Esta aplicacién que se ejecuta en un dispositivo movil PDA con interface Web,
desarrollada en leguaje de programacion JAVA, que permite la consulta de informacion
relacionada con oOrdenes de captura, vehiculos robados y permisos de armas;

adicionalmente se tiene prevista integracion con Migracion y Cedulacién.

La informacion se encuentra almacenada en un servidor central al cual se conectan las
PDA’s cada vez que realicen una consulta, de esta forma se busca contar con acceso a la

informacion més actualizada de que se disponga en la base de datos centralizada.

Cada consulta realizada retornard mas informacion, por ejemplo, en el caso de la
personas se mostrara una foto, el nombre completo y el motivo de la orden de captura;
esto evita que se tenga que hacer la llamada al centro de operaciones para conocer este
dato que es como se trabaja actualmente cuando la consulta da resultado positivo. De

forma similar se trata la informacion de vehiculos robados.

También estd disponible la informacién de permisos de armas, que permitira verificar si
el arma se encuentra en algiin proceso de homicidio y tiene asociado un oficio de captura.
Actualmente esta informacién solo la pueden verificar telefénicamente algunos policias y
hasta que el mayor llame al jefe de armas, para comprobar la situacién del arma, no se

produce ninguna detencion y en ese proceso pueden pasar varios dias.

Se tiene prevista una integracion con la base de datos de migracion, con la finalidad de
cooperar con otros paises en la captura de integrantes de las diversas bandas de

delincuencia y drogas, principalmente con Colombia.

Se guarda el registro de todas las consultas realizadas desde cada una de las PDA’s, esto
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permitira hacer un seguimiento al uso que se esta dando a este sistema y también se
puede controlar la ubicacion geografica mediante un sistema de GPS que tiene
incorporado.  Esa funcionalidad busca incrementar el nivel de seguridad de la

informacion, para que se utilice solamente con el fin de aumentar el nivel de seguridad en

la Repiblica de Panama.
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3. DISENO INICIAL Y PLAN DE SISTEMAS

a) CONCLUSIONES DE LA SITUACION ACTUAL

Las conclusiones principales, derivadas del punto anterior, relacionadas con la

infraestructura tecnologica, se resumen en dos (2) puntos clave:

1. Baja eficiencia de las inversiones realizadas.

2. Administracion no orientada a la entrega de servicio al usuario final.

El punto 1 es derivado de una falta de gestion IT estratégica, con procedimientos
organizativos que ayuden a los responsables de la Direccién Nacional de Telematica a
identificar, priorizar y decidir la introduccién y el mantenimiento de la tecnologia dentro

de la Institucion.

El punto 2 surge por una vision parcial de las funciones técnicas, aisladas todas ellas
entre si y con una clara tendencia hasta la fecha a la descentralizacion de la

administracién de sistemas de informacién.

Nuestro proyecto se concentra en el tema de la infraestructura de servidores, bases de
datos y soluciones de inteligencia de negocios, especificamente la aplicacién de los

cuadros de mando integral.

Por lo anterior, se recomienda que la institucion efectue una inversion en servidores,
donde se centralicen todas las bases de datos relacionadas con la informacion
delincuencial que nos permita gestionar los planes estratégicos. Al igual que gestionar el
espacio necesario, virtualizado, para la réplica de las bases de datos externas a la

institucion y aquellas que por su cardcter confidencial, no deban ser migradas a esta

infraestructura, como es €l caso de la informacion de la DIJ.
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No podemos pasar por alto algunas recomendaciones que pueden ser implementadas a

mediano y largo plazo:

= La elaboracién de un Plan de Estrategia IT como guia para decisiones futuras y
seguimiento de las inversiones.

= La elaboracion de un Plan de Formacion Técnica para conseguir una adecuada
capacitacion del personal propio de la Policia Nacional en la gestion y
administracion IT.

® la elaboracién de un Plan de Auditoria Externa que certifique y garantice la

consecucion y seguimiento de los objetivos en cuanto a Gobierno de IT se refiere.

b) PLAN DE ACCION

Evolucionar el analisis estadistico implementando tecnologia de inteligencia de negocios
que facilita una democratizacién de la informacion a los diferentes niveles de toma de

decisiones operativas, tacticas y estratégicas.

Recomendamos esta herramienta en a mediano plazo porque, por ejemplo en la Zona
Policial de San Felipe, cuando reciben los incidentes registran la informacién en
CYBERPOL y también en ficheros Excel para poder llevar su propio control estadistico
en una estructura de informe diferente al que se requiere en la Direccion Nacional de

Operaciones.

Con una solucién de inteligencia de negocios, se provee a cada usuario de la capacidad
para realizar sus propias consultas e informes para el andlisis de la informacién a
diferentes niveles de incorporacion y detalle. De esta forma se provee con una
herramienta que puede satisfacer las necesidades de consultas e informes de la Direccion
Nacional de Operaciones y de cada una de las Zonas Policiales en particular para la

programacion diaria de sus actividades.

Iniciar con el andlisis estadistico sobre CYBERPOL, potenciando las funcionalidades de
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obtencidn de informacion que permiten a la Direccion Nacional de Operaciones planear

acciones futuras para aumentar ¢l nivel de seguridad del Pais.

Continuar con la automatizacion del andlisis estadistico que realiza  la Direccion de
Investigacion Judicial (D)) Esta informacion actualmente se recopila y analiza mediante
ficheros Excel: siempre que hay una manipulacion de los datos existe un alte riesgo de
inducir al error humano ¢ informatico, iniciando este proceso se puede reducir en un

50% dicho riesgo.

A continuacion o en paralelo incorporar el andlisis estadistico que realiza la Direccion de
Informacion Policial (DIP), actualmente su nivel de informatizacion en cuanto a

tecnologia utilizada es igual que DII, se hace mediante Excel, con el mismo porcentaje de

riesgo.
s
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Figura 38. Representacion grafica de la solucion de Intelgencia de Negocios

Con esta se lograria centralizar el analisis estadistico de la Policia Nacional. tomando
como fuente de datos inicial la informacion que actualmente recopila. en una tecnologia
que facilita la incorporacion de nuevas fuentes de informacion o modificacion en las

estructuras de los sistemas de informacion actuales.,
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A esta solucién integrariamos la informaciéon que no reside en la institucion como
Pelepolice, Sistema Penal Acusatorio y Sistema Integrado de Estadistica Criminal, R2

Police, etc.

En la figura 38 podemos observar un diagrama que muestra como debe quedar integrada

la solucién de inteligencia de negocios institucional.

Es de gran importancia garantizar, durante el proceso de disefio, que se desarrollen

todos los manuales v se documenten todos los procesos y acciones relacionadas con

la implementacion del provecto.

c) ESTRATEGIA PARA LOS CUADROS DE MANDO INTEGRAL

La comision debe establecer una estrategia clara, sencilla y que sea facil de comprender,
que guarde relacién directa con la vision, mision y objetivos de la Policfa Nacional, y

también incluir los recursos con los cuales se dispone y que sea modificable.

Para esto es necesario hacer un FODA que consiste en desarrollar una evaluacion de
aquellos factores que fortalecen y debilitan la institucién, causados por agentes internos,
pero también define aquellas oportunidades y amenazas que pueden afectarla también,

pero que guardan relacién con agentes externos.

Este FODA nos ayudard a comprender el punto en el que se encuentra la organizacion y
hacia donde nos dirigimos; los puntos que se tienen a favor y aquellos que pueden

significar un riesgo para cumplir los objetivos.

Para nuestro proyecto, consideramos que el FODA (figura 39) podria establecerse de la

siguiente manera:

Objetivo: Unificar la informacion delictiva, a nivel nacional, en cuadros de mando

integral para la planificacién estratégica de las operaciones policiales.
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*FORTALEZAS ] r *OPORTUNIDADES

La institucion es la

primera en re
informac

hachos delictivos o
esta en el sitio de
forma oportuna

lustificar la
asignadidn de

recyrsos con base en
el uso-adecuada de
Ia informacida,

vehicular o de
comunicacion para
fa atencidp de los
hechos delictives.

«DEBILIDADES AMENAZAS

)

Figura 39. Analisis FODA

Es sumamente importante tomar en cuenta la MISION y VISION de la institucion, ya

que son el marco fundamental de cualquier proyecto que se implemente. Estas son:

el MISION:

Garantizar la seguridad de  quienes se  encuentran en el ierritorio  nacional,
promoviendo la tranguilidad mediante la alianza con la comunidad, con eficiencia y
cficacia en ¢l servieio policial, con el fin de mejorar la calidad de vida conforme al

marco legal existente”

" Extraida de la direccion web institucional http://www.policia.gob.pa/Mision_Vision. html
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¢2  VISION®:

“Ser la institucién de seguridad vanguardista, en permanente desarrollo profesional y

tecnolégico, e integracion con la sociedad para lograr la convivencia pacifica”.

En este momento se deben fijar las perspectivas establecidas:

» Financiera: Contar con la satisfaccion y anuencia de los entes superiores

encargados del apoyo econdmico.

o FExterna: Satisfacer las necesidades de seguridad de la comunidad a nivel
nacional, para lo cual la planificacion estratégica nos dara resultados inmediatos

que es lo que realmente se requiere.

e Procesos: Optimizar los procesos operativos que permitan cumplir con las
necesidades de la comunidad y contar con los recursos financieros precisos para

lograrlo.

e Aprendizaje y Crecimiento: Concientizar a todo el personal en el cumplimiento
de las necesidades y expectativas de la institucion y en que la capacidad de
innovacién juega un papel importante. Nuestro pais ya estd involucrado en la
innovacién por lo que se incrementa la necesidad de absorber efectivamente las

nuevas tecnologias con la finalidad de alcanzar el desarrollo tecnolégico.

® Extraida de |a direccion web institucional http://www.policia.gob.pa/Mision_Vision.html
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c.d IDENTIFICACION DE LOS FACTORES CLAVES Y LAS RELACIONES
CAUSA-EFECTO

Una vez establecida nuestra recomendacion de los objetivos estratégicos se deben definir

los factores clave que permitirdn la lograr alcanzar estos ohjetivos.

Lstos factores

mantienen una relacion causa-efecto con los objetivos. Por lo cual, para cada perspectiva

debemos establecer ¢l objetivo, las areas criticas y los factores claves. como se puede

observar en la figura 40 recomendado siguiente:

_———
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| ~
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Figura 40. Cuadro que describe los factores
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Definir las relaciones causa-clecto entre factores nos permitira identificar las dreas en las

gue se debe actuar (Figura 41).

Perspéctiva’ ‘Factores Claves
Financiera - .{ ot }.J_ — - Comont o1
Externa e o] ey }
Procesos :;':fl
Aprendizaje I x 1 I x I
y Crecimiento T, 1] ' tﬁmmm :
Em-mm-mo’_ p.,..,.... il -Thd:-:::“r« ““’w I_..‘ A

Figura 41. Reluciones Carsa £fecta

La inversion en nuevas teenologia dentro de la institueion. ayuda a incrementar la calidad

del servicio que se presta y es un punto relevante en nuestro pais que crece a pasos

agigantados hacia el desarrollo tecnoldgico y es necesario mantener un drea de
mvestigacion v desarrollo que analice los lactores que influyen en mantener siempre un
servicio de calidad y los requerimientos de la ciudadania del pais. tomando en cuenta
también que la delincuencia también esta en constante cambio y tecnificacion por lo que
mantener al personal de la institucion capacitado. incentivado y motivado redundara en
la productividad que se requiere de todos logrando la satisfaccion de la comunidad v

disminucion de la delincuencia en puntos bien definidos y planificados.
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Es muy importante definir claramente los canales de distribucion del servicio, mejorar la
imagen institucional, con una buena politica de relaciones publicas también incrementara

el nivel de satisfaccion de la comunidad a nivel nacional.

Los proyectos de policia comunitaria que se llevan, ayuda grandemente a disminuir los

indices de delincuencia y aumentar la satisfaccion.

Todo esto se redundara en mayores inversiones en la institucion que, al ser planificadas

estratégicamente, nos dard beneficios a corto y mediano plazo.

Es importante garantizar siempre servicios de calidad.

¢4 FORMULACION DE INDICADORES

Los indicadores son datos obtenidos de la recoleccion de informacién, estos son
agrupados, presentados, analizados e interpretados que nos ayudan a establecer el estado
de una actividad. Es importante resaltar, que si una actividad puede ser medida a través
de sus indicadores, la' podemos administrar, segiin nuestro requerimiento. Un indicador
por si solo no tiene relevancia, pero al comparar cuantitativamente dos cantidades que
corresponden al mismo proceso o procesos distintos. Analizar un grupo de indicadores,
admite la elaboracion de juicios, analizar tendencias y/o predecir posibles cambios.

Contar con varios indicadores nos garantizard la exactitud de las mediciones.

Estos deben expresarse en términos de cantidad, calidad y tiempo o plazo. Por lo cual, su
valor nos indicard la efectividad o éxito de una actividad relacionada con un proyecto, o

con toda la organizacion.
Los indicadores deben cumplir con ciertas caracteristicas importantes como lo son:

e Tener un alto valor para la toma de decisiones dentro de la organizacion

¢ Que se pueda medir
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* Que no sea discriminante

e Que se pueda verificar

e Que no pueda ser modificado o sesgado

e Aprobado por la institucion

e Aprobado por su relacién costo-beneficio

e Fécil de comprender

e Que pueda ser comparado con otros indicadores

e Valor matematico preciso en los casos en que sea un indicador cuantitativo.

Para formularlos estos deben estar intimamente ligados al objetivo que se quiere alcanzar,
su enfoque debe estar dirigido a la medicién de los resultados, su seleccion debe hacerse
de forma participativa y principalmente deben designarse personas responsables de su
validacidn y verificacidn, con el objetivo de detectar cualquier alejamiento negativo de lo

que se requiere y tomar las medidas necesarias, de forma inmediata, para evitarlo.

Una vez establecidas las reglas que deben cumplir los indicadores, definidos los factores
claves y las relaciones causa-efecto sugerida, el paso siguiente es medir los mismos a
través de indicadores para cada una de las perspectivas definidas, con la finalidad de

establecer el porcentaje o grado de alcance de los objetivos estratégicos predefinidos.

Para este proyecto, vamos a definir indicadores cualitativos (encuestas internas y
externas) y cuantitativos econdmicos (inversiones en tecnologia, consultoria y desarrollo
de sistemas). Los indicadores variaran entre 0 y 1, donde cero es el valor que sefiala una
situacion no beneficiosa y 1 una beneficiosa. También es importante recordar lo que

significa el signo A (delta) que para nuestro proyecto es incremento. Adicional el término

[+D significa, Investigacion y Desarrollo.
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e Indicadores para la Perspectiva de Aprendizaje v Crecimiento

PERSPECTIVA DE APRENDIZAJE ¥ CRECIMIENTO

Alarmas (Técnica del Seméforo)

Facﬁta?:s Indicadores
Rojo(R) Amarillo (A) Verde(V)
Personas capacitadas / e <04 e D4a05 « >05
Tolal de personal
Canacitac Promocion / 100 puestos
HEaOHALHT de trabajo . <03 » 04a05 |+ >05
Inversion efectuada en
capacitacion /
B/.1,000,000.00 « <04 « 042305 « >05
Mativacion Celrtidan de sUgETenciRs. | Por definir = Por definir » Por definir
por los funcionarios
A ' . o <04 « 04 e >04
Indice de motivacién
Incentivos Sl e |+ Pordefinir [« Pordefinir |+ Por definir
Salario minimo / Salaric
P ¢« <03 « 03 « 203
2 A de costos salariales /
Praductividat A de servicios ofrecidos e <03 « 03a04 « >03
satisfactoriamente
Nuevos servicios / total
de servicios
ggi’\i’;ﬁvs % de nuevos servicios « =008 * 008 # #0.08
) ; : L * Por definir | « Por definir =  Por definir
ofrecido a la ciudadania
por unidad de tiempo
Inversion en soluciones
- (1) 5 * <B/.3,650. « B/.3,650,000 |« B/3,650,000
Tecnologia Investigadores / 000 .01 .01
Funcionarios e <01 . 0’25 " >0‘25
Inversion en 4D / ¢ <025 . J
Gastos totales
Figura 42. Definicion de indicadores para la perspectiva de aprendizaje y crecimiento.
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El factor clave de capacitacion dentro de la institucién juega un papel relevante en el
cambio de cultura. La mayor parte del personal, siempre estd interesado en recibir
capacitaciones que lo ayuden aprender nuevas cosas y a mejorar el servicio que se presta.
La promocién del personal, a través de politicas ya establecidas ayuda a que busquen
permanentemente nuevas herramientas para el conocimiento. Mientras mds se invierta es
estos aspectos, de forma planificada y con un objetivo establecido, se obtengan los
resultados esperados que permitiran siempre mantener en alerta verde los indiciadores
relacionados con la capacitacion.

Todas las organizaciones tienen que efectuar las acciones necesarias para motivar a su
personal con la finalidad de mejorar la produccion y por ende ofrecer un servicio de
calidad. Escuchar las sugerencias de los colaboradores que estan en el campo y en
contacto permanente con los ciudadanos, nos ayudara a establecer estrategias y objetivos
acordes con las necesidades. Un valor ideal para la motivacion son aquellos superiores al
0.4%.

En Panama, son pocos o casi nulas, las instituciones gubernamentales que implementan
planes de incentivos para sus funcionarios, bonos de fin de afio, premio al mejor
funcionario del afio, viajes, cenas etc., son algunos de los aspectos que se pueden ofrecer,
siendo, las mejoras salariales, uno de los mejores incentivos que puede ofrecerse al
personal.

La capacitacion, motivacion e politicas de incentivos bien planificadas y equitativas para
todo el personal, mejoran grandemente la percepcion de los funcionarios sobre la
organizacién y incrementando la productividad de cada uno de ellos viéndose reflejada en
la satisfaccion de la comunidad. Todo esto nos permitira evaluar la implementacion de
nuevos y mejores servicios, que en muchos casos son el resultado de las sugerencias
proporcionadas por ¢l equipo de trabajo.

La inversion en tecnologia, se hace sumamente relevante, para aprovechar todas esas
herramientas que nos permiten brindar un mejor servicio, oportuno y eficiente, pero todas
estas acciones deben ser estudiadas y planificadas con sumo cuidado para obtener una
buena férmula costo-beneficio.

e Indicadores para la Perspectiva de Procesos

El mejoramiento de los procesos estd ligado al factor tiempo, el trabajo policial y su
efectividad estdn relacionados con, el tiempo en que la persona afectada informa del

hecho delictivo y, el tiempo en que demoran las unidades en atenderlo. Es importante
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también resaltar que los indicadores que guardan relacion con la atencion que ofrece la
unidad policial al afectado es de importancia en el analisis de indicadores para los

Procesos.

En la figura 43 sc describen las alarmas tipo semaforo para los indicadores relacionados

con los factores claves para la perspectiva de procesos.

PERSPECTIVA DE PROCESOS

. Alarmas (Técnica del Semaforo)
act:|a "s Indicadores
RQiO(R) verde‘V)
=  Demora en la atencion / tolal de
Ti casos asignados = <08 + 08 = >08
Lt » Tiempo para asignacion de los
recursos maleriales y humanos *« <08 « 08 « >08
necesarios
) « N’ de casos no atendidos / total de | * <08 g ¢ >08
Calidad casos asignados > fgf's =, = <0,8
del * N de casos asignados mal soooidea | Y Sehl
servicio aterdidos oo, * B/ 2,000,000 2 000 000
* Inversién en prevencion 500,000 *RLBORNAT | A ?(?(; e
I i - a ]
* Inversion en supervision
Aitem’:lon » Costo de las fallas internas + 08 " gg ® :g?
icudadano « Costo de |as fallas externas : ;2;7 : i : e,
* Encuestas anuales a la comunidad atestiiss ok alaniir

Figura 43. Definicidn de indicadores para la perspecliva de piocesos

L] tiempo es un factor importante para medir los procesos que se desempenan. En materia
policial. mientras mas rapide se atiendan las solicitudes de servicio y demds tareas

asignadas. el trabajo que se desarrolla serd mds eficiente y se incrementara la percepeion
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positiva y se evitaran situaciones delincuenciales de mayor riesgo. Por lo anterior,
nuestros indicadores para el tiempo, son dos (2), demora en la atencién/total de casos
asignados y tiempo para asignacion de los recursos materiales y humanos necesarios,

para los cuales debemos garantizar valores superiores al 0,8%, como dato éptimo.

De nada vale reducir el tiempo de atencion de los procesos policiales, si el servicio que se
presta no es de calidad. Para esto se han definido como indicadores para la calidad del
servicio los siguientes: N° de casos no atendido/total de casos asignados, N° de casos
asignados mal atendidos, inversién en prevencion e inversion en supervision, los cuales
permitirdn establecer si el servicio que se presta es el adecuado. Se debe resaltar que si se
hacen mayores inversiones en prevencién se evitan muchos llamados de casos por
atender, al modificar la cultura de los ciudadanos. Esto no es un proceso que de
resultados inmediatos, pero planificados y ejecutadas estratégicamente a mediano y largo
plaza brindard los frutos esperados a nivel nacional. También la supervisién juega un
papel importante en el trabajo policial ya que permite detectar situaciones que se deben

atender oportunamente.

La atencidn del ciudadano, empresas e instituciones, son la razon de ser, del servicio que
se presta, por lo que hemos establecido ponderaciones superiores al 0,7% para los costos
que conllevan las fallas en el servicio causadas por agentes internos o externos al servicio
que se presta. No se debe pasar por alto las encuestas anuales a la comunidad, las cuales
no son realizadas actualmente en la institucién, pero que al implementarse nos daran una

vision importante de la percepcion de la comunidad.

Para nuestro analisis de indicadores de procesos, el factor de atencién al ciudadano,
hemos evaluado que las fallas internas pueden estar relacionadas con problemas de
comunicacion (radios, celulares, internet, sistemas), falta de recursos materiales como
radios, armas, transporte (vehiculo, lancha, bicicleta, moto), etc. relevantes para la
atencion oportuna del caso, pero también la falta de recurso humano afecta gravemente el
servicio que se ofrece. Entre las fallas externas en el servicio, que terminan en demandas

y denuncias contra la unidad policial y la Institucion, consideramos que se debe evitar la
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extralimitacion de funciones, el abuso policial y principalmente la actitud irreverente ante

los casos y asignaciones que son producto del servicio que se ofrece.

e Indicadores para la Perspectiva Externa

En este momento procedemos a describir e identificar los indicadores que estin
relacionadas con la perspectiva externa, la cual guarda relacion con el ciudadano y la
comunidad en general. Estos indicadores son relevantes para la medicion del servicio
que se ofrece, cuyo objetivo primordial es lograr que la ciudadania a nivel nacional se
sienta satisfecha con el servicio que se ofrece, para la cual se deben planificar de forma
adecuada los canales como se distribuye ese servicio, buscando la optimizacion de los

recursos humanos-materiales y, el ahorro de tiempo y recursos econdémicos.

En la figura No. 44 se describen las alarmas tipo semaforo para los indicadores

relacionados con los factores claves para la perspectiva externa.

La ciudadania satisfecha, los canales de distribucion del servicio y la imagen institucional
son los factores claves para la perspectiva externa. Valores superiores al 0,8% en los
indicadores para ciudadanos ganados por buena atencion e indice de satisfaccion del
ciudadano nos ensefian que estamos haciendo el trabajo adecuado y que todo el engranaje
de recursos se integran adecuadamente para lograr el fin, mas sin embargo, para las
ciudadanos perdidos por mala atencion, envia una alarma grave y negativa del trabajo que

se desempefia.

Para los canales de distribucion del servicio, mientras mayores instalaciones policiales
existan cerca de los ciudadanos, mayor serd la percepcion positiva que se tiene, ya que el
recurso humano se debe integrar a la comunidad que lo rodea. El factor costo/beneficio
de esta idea es importante ya que los gastos de mantenimiento de infraestructuras y
suministro de recursos varios es elevado, por lo tanto, el trabajo en la comunidad debe ser
incrementado, objetivo y eficaz, y de esta forma lograr los resultados esperados. Se

deben establecer los requerimientos de recursos a nivel poblacional.
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Al final estos aspectos influyen positiva o negativamente en la imagen institucional, pero
se debe hacer énfasis en los aspectos que contribuyen positivamente a dar una imagen
adecuada a la institucion. Se deben optimizar los gastos en publicidad y los costos de los
medios de comunicacién contratados, teniendo claro que estos costos deben disminuir ya
que la imagen positiva de la institucion va a ser resaltada por los medios y la comunidad,

indirectamente por las acciones policiales que se desarrollen positivamente, “el trabajo

desarrollado habla por nosotros mismos™.
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PERSPECTIVA EXTERNA

Indicadores
Rojo(R) Verde(V)
+ Ciudadanos perdidos por mala
atencion
g'al‘t'id:fs:;; . Ciuda(fianos ganados por buena : :gg : 82 : zgg
atencion . 408 . 08 . 08
* Indice de satisfaccion del J ! !
ciudadano
+« N° de oficinas policiales / Total de
servicios ofrecidos
* N de oficinas policiales a nivel
nacional / Total de habitantes * <08 « 08 « >08
Qanalesge « N° de oficinas policiales * <08 « 0.8 * >0.8
gzlzz:ﬁgg provinciales / Total de habitantes | » <08 « 0.8 » >0.8
+ N° de oficinas policiales distritales | » <08 « 08 * >0.8
/ Total de habitantes s <08 « 0.8 ¢« >0.8
= N° de oficinas policiales por
carregimiento / Total de
habitantes | | -
rr— * (astosen publicidad s >08 s 08 + <08
- r— L Costo (_:le lc_»; medios de s 307 s 0,7 e <D,7
comunicacion contratados +  Por «  Por « Por
» Encuestas a la comunidad efectuar efectuar efeciuar

Figura 44. Delinicion de indicadores para la perspecliva externa

» Indicadores para la Perspectiva Financiera

Al incremento del apoyo financiero por parte del Gobicrno. a la Institucién estd ligado a
los resultados obtenidos de una planificacion estratégica adecuada. donde se optimicen al
maximo los recursos economicos. humanos y materiales. lo cual redundara en un
aumento en la percepcion positiva del ciudadano, los medios de comunicacion. etc.. con

relacion a los servicios que se olrecen.

Los indicadores que hemos definido para esta perspectiva son los siguientes:
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PERSPECTIVA FINANCIERA

Alarmas (Técnica del Semaforo)
Factores
Clave Indicadores
Rojo(R) Amarillo (A) BR'CLERY]
+ Evaluacion confiable de la calidad . <0.7 . 0.7 . 507
Resullados del servicio que se presta % <0'5 . 0'5 a07 |e >c;'7
« Satisfaccion ciudadana . <D'5 . 0'530'7 . >G‘7
* Apoyo economico otorgado ' ! ' '
Productivo / ; ;
Rentable . Beneﬂcso obtenido / Recursos . <07 . 07 « 307
asignados
g"”:m' de |, Costos fijos / Costos totales s <08 |s 08 . >0,8
il « Costos de fallas / Coslos totales s <07 s 0.7 »>07

Figura 45. Definicion de indicadores para la perspectiva financiera

En esta etapa el valor de los indicadores para el factor de resultados es relevante debido a
que este ¢s el que nos mostrara si estamos logrando llegar al cumplimiento de las
estrategias. si nuestro servicio es adecuado v rentable para la institucion., Una buena

produccion v control de los costos no dardn resultados positivos.

En la figura No. 45 se describen las alarmas tipo semaforo para los indicadores

relacionados con los factores claves para la perspectiva financiera.

Para el factor clave resultados, en la evaluacion confiable de la calidad del servicio que se
presta, hemos considerado que un puntaje de 0.7 como el equilibrio de la estimacion. ya
que si no tenemos acceso a una observaciones confiables no podemos efectuar andlisis
adecuados de los resultados que se quieren obtener. También la satisfaccion ciudadana es
un punto relevante, pero 0.5 a 0.7 como alarma de cautela. sefiala un margen de

flexibilidad va que depende mucho de factores externos no controlables que pueden
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afectar el criterio de evaluacién. En el caso del apoyo econdémico otorgado, este guarda
relacion con las proyecciones anuales que efectia la Institucion y en base a esta
planificacién se establecen los presupuestos requeridos, pero en la mayoria de los casos
se asigna el mismo presupuesto del afio anterior, o no se asignan fondos para inversiones
y gastos de mantener los bienes existentes, por esto hemos establecido que cualquier
monto asignado inferior a 0,5 % de lo requerido, nos indica una situacién grave para el

cumplimiento de los resultados.

Para evaluar el estado del factor clave Productivo/Rentable se ha determinado que lo
podemos medir a través del indicador beneficio obtenido/recursos asignados, este valor es
el que nos va a indicar las gestiones financieras y si de los recursos asignados se saca el
mayor provecho. Debido a las constantes limitaciones presupuestarias, es que de cada
balboa que se asigna, al que sacar el mayor bencficio por lo que ¢l dato de cautela es

0,7%.

Los valores de los indicadores para control de costos, son mds estrictos y establecen una

situacion grave si los resultados estan por debajo del 0,7% y 0,8%.

d) DEFINICION DE LOS CUADROS DE MANDO INTEGRAL

Cada uno de los aspectos desarrollados aqui, estrategias, perspectivas, factores claves
para ¢l €xito y los indicadores son el resultado de nuestra experiencia y opinién personal,
por lo que son una guia para la comision interna especializada que debe formarse para

ampliar y desarrollar estos aspectos.

Es muy importante que los altos miembros del directorio apoyen esta iniciativa y se
gestionen todos aquellos aspectos necesarios para que estas consideraciones transciendan

en el tiempo y formen parte de mejoramiento y cultura institucional.

De nada sirve tener la mejor red de telecomunicaciones, ni ¢l mejor sistema informatico y

de inteligencia de negocios sobre una infraestructura de servidores, segura y con
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contingencia, si no se trabaja con cada una de los miembros de la institucion
(juramentados y no juramentados), motivandolos, incentivandolos y capacitindolos para

el manejo 6ptimo de los procedimientos institucionales.

Conocer periodicamente, la opinion de la comunidad, nos dard una vision adecuada de

hacia donde debemos seguir en el establecimiento de procesos y nuevos servicios.

Una vez concretado el CMI este debe formar parte de la gestion institucional, logrando la
optimizacion de los procesos de planificacion y tramites presupuestarios, al contar con
objetivos claros y especificos bien estructurados y planificados. También facilitara la
comunicacion en todos los niveles de la organizacion, con la finalidad de analizar el nivel
de cumplimiento de los objetivos, las acciones correctivas a tomar y evaluar el
desempefio del recurso humano de todos los niveles y asi definir adecuadamente los

incentivos que se pueden otorgar.

El funcionamiento de la organizacion se vera mejorado grandemente, al contar con los
recursos necesarios para gestionar las decisiones necesarias, identificando las alternativas

y definiendo la mas adecuada para la situacion presentada.

e) HARDWARE PROPUESTO PARA LA NUEVA
INFRAESTRUCTURA DE SERVIDORES

Los objetivos que se deben alcanzar con esta infraestructura se describen a continuacion:

e Dotar a la Institucion de una renovacion o actualizacion tecnoldgica que
permita consolidar informacion de los distintos aplicativos a ser utilizados por las
direcciones que componen el estamento de Seguridad del Estado para soportar la
operatividad en favor de la mitigacion del crimen o delito.

e Proveer a la Institucion de un ambiente de infraestructura que permita dar

respuesta a las necesidades actuales y futuras de la institucion en un entorno
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flexible, escalable y seguro.

e Incorporar el mejor disefio topoldgico con capacidad de crecimiento para albergar
aplicaciones para la gestion, evolucion y escalabilidad de las soluciones
existentes, mediante la renovacion del ambiente Oracle tanto en infraestructura
como licenciamiento, contemplando todos los niveles de redundancia esperados
para asegurar la continuidad operativa de la entidad al servicio de nuestros
ciudadanos.

e Dotar a la institucion con el soporte multianual tanto en infraestructura como Base
de Datos Oracle, Licencias de aplicaciones y del ambiente de Desarrollo, para
garantizar el soporte que brinda escalabilidad de versiones de los aplicativos
existentes.

e Proveer a la institucion de un esquema tecnologico flexible que permita a futuro la
incorporacién de ambientes de contingencia y esquemas de Recuperacion ante
desastres.

e Proveer a la institucion de un entorno de Gestion y Monitoreo de la infraestructura
y aplicaciones que permita detectar, accionar y dar respuesta oportuna a cualquier
incidente que pueda afectar la disponibilidad de los servicios.

e Suministrar una solucién de inteligencia de negocios que permita efectuar

planificaciones estratégicas adecuadas para la toma de decisiones.

La expectativa es poder lograr que la consolidacion de los diferentes ambientes de
solucién que se deseen incorporar, estén bajo un concepto de escalabilidad flexible a
través de ambientes virtualizados que promuevan al maximo el pool de recursos de la
infraestructura que soportard y ofrecera el servicio disponible las 24 horas los 365 dias

del afio.

Todas las caracteristicas que debe contener el hardware y software de la solucion

propuesta estan descritas en el Anexo A.
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f)  AMBITO DE LA SOLUCION PROPUESTA

La solucién propuesta debe proveer un sistema de informacion estadistico con datos
reales, confiables, oportunos vy eficaces de toda la situacion delincuencial a nivel
nacional, por lo que debe integrarse con todos los despachos que generen la informacion
necesaria, ya sean intermos o externos.

Por lo cual, es sumamente relevante el apoyo de los directivos de la institucion y demas
instituciones gubernamentales, para llevar a feliz término el sistema y cuyas politicas de
uso e implementacion trasciendan las administraciones y formen parte de la estrategia
medular de la institucién. Tal como lo hemos sefialado en las perspectivas, factores de
éxito vy relaciones causa-efecto para la implementacion exitosa de cuadros de mando

integral.

Pagine
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4. IMPLEMENTACION

La implementacion efectiva de la solucion tiene como objetivo establecer los métodos
adecuados para la comunicacion de la nueva estructura y procesos a cada miembro de la

organizacion, que forman parte fundamental del proyecto.

a) DIFUSION Y CAPACITACION

Es recomendable establecer un equipo de trabajo que se encargue de efectuar la
clasificacion de los funcionarios de la institucion, definiendo los niveles de educacion,
habilidades, actitudes y aptitudes; permitiendo con esto ser mas efectivos en el proceso de

difusion y capacitacion.

Sugerimos el orden descrito en la Figura 46, donde iniciamos con la Seccion de
Estadisticas de la PN, principales usuarios de la informacién generada por el sistema, al
igual que la Direccion Nacional de Operaciones. Después se debe continuar con el
Directorio General que estd conformado por los principales Jefes de las Direcciones

Nacionales (D1J, DIP, DNOT, DINAF, Asesoria Legal, Responsabilidad Profesional,

Infraestructura, Telematica, Transporte, entre otras).
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5. Subestaciones y
Puestos Policiales

3. Directorio'y
Direcciones Nacionales

2. Direccion
Nacional de
Operaciones

Figura 46. Orifen sugeridy para {a Difusion v Capaeitacion.

Este nuevo sistema, pasa a formar parte [undamental de las operaciones que se
desarrollan, por lo hay que establecer los canales de comunicacion adecuados para hacer

llegar la informacion a todos las niveles jerarquicos.

Hay gue tener claro que dentro de la institucion hay funcionarios (juramentados y no
juramentados) que cuentan con alguna o nula preparacion en mancjo de las herramientas
informaticas. pero son los principales generadores de informacidn para el sistema, por lo

que es necesario hacer énfasis en la difusion y capacitacion de ese personal.

Como. hasta cierto punto. se cambian las metodologias de trabajo convencionales dentro
de la institucion. hay que hacer uso constante de comunicados por parte de los directivos
al personal. reuniones de informacion, afiches. boletines informativos. videos

descriptivos, redes sociales, pagina web institucional y las intranets.
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Al llegar al proceso de implementacion es importante que en la fase anterior se haya
documentado cada uno de los procesos del proyecto, por lo que los manuales de
procedimientos, deben ser en este momento, distribuidos a todos los involucrados,

acompaiiados de un proceso de capacitacion bien organizado y estructurado.

Otros de los aspectos relevantes, son los procesos que requieren un cumplimiento
obligatorio para el funcionamiento del sistema. Al ser identificados previamente, estos
procesos, se debe hacer un mayor énfasis en el proceso de comunicacién y lineamientos

requeridos, alcances, etc., asi como la distribucion de los manuales correspondientes.

Las capacitaciones no solamente deben ser tedricas y procedimentales, sino también
practicas, donde se debe hacer énfasis en el uso y administracion del sistema,

dependiendo del personal al que esta dirigido.

Es relevante ejecutar los controles necesarios que permitan efectuar un trabajo de calidad
y se detecten a tiempo las situaciones o problemas que se originen durante el proceso y

subsanarlos oportunamente.

El CMI no va ser de acceso general pero, para garantizar la eficiencia y eficacia del
mismo implica involucrar y motivar al personal que efectia los registros en los sistemas
de informacion existentes, ya que de ellos depende contar con la informacion correcta de

manera oportuna.

b) BASE DE DATOS

Es necesario que se haga una verificacion de la integridad de la base de datos,
considerando que el proyecto incluye, hardware y software nuevo, al igual que
actualizacion a la tltima version de la base de datos Oracle. Esta situacion implica que al
momento de la migracion de los datos, se debe garantizar la correccion y exactitud de los
mismos. Se debe verificar que el DBMS, las reglas de integridad establecidas por el

DBA y establecer nuevas reglas requeridas por la nueva solucion, lo que garantizara la

calidad y efectividad de ésta.
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c) HARDWARE Y SOFTWARE

Una vez verificado el punto anterior. definido el proveedor de la solucién integral y
recibidos los bienes tangibles del proyecto se puede proceder a la instalacion del nuevo
hardware y software, siempre con la supervision de nuestro personal técnico
especializado, que garantice que todo quede en perfecto funcionamiento. Serfa ideal, que
al definir el proveedor y mientras llega el hardware y software al pais, todo el personal
técnico reciba la capacitacion técnica necesaria, para desarrollar de manera cficiente la

supervision de las tareas relacionadas con ellos.

d) PROTOTIPO/MODELO DE CUADRO DE MANDO INTEGRAL

Es importante, que al definir los sitios donde se tendrd acceso a la informacién presentada

por el CMLI, se deben establecer los roles y a que informacidn se tendra acceso.

Una vez desarrollado el prototipo del CMI, se debe planificar bien él lugar que
tomaremos como modelo para hacer las pruebas del mismo. Existen varios pruebas o

validaciones que se recomienda efectuar a los prototipos de sistemas informaticos.

Se recomienda que se seleccione la Zona de Policia Metropolitana, San Miguelito o
Arraijan, por ser areas donde el volumen de informacion es alto y bien organizado se
pueden efectuar las validaciones simples del sistema, las de unificacion o integracion,
para garantizar el correcto funcionamiento del sistema antes de proceder con la

instalacion a nivel nacional.

Es importante sefialar que todas la fallas producto de las validaciones antes sefialadas
deben ser corregidas de forma adecuada, siguiente los lineamientos de los usuarios,

quienes son los que al final, en conjunto con representantes de las comisiones encargadas

del proyecto, quienes aprobaran el Test de Acepcion del sistema y del proyecto completo.
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Una vez se haya comprobado que el prototipo funciona de forma adecuada, se procedera
con la instalaciéon del mismo a nivel nacional, iniciando con los despachos operativos y

por ende generadores de informacion, como lo son:

e Seccion de Estadisticas

e Direccion Nacional de Operaciones

e Direccion General, Subdireccién General, Secretaria General ¢ Inspectoria
General

e Zonas Policiales

e Direcciones Nacionales

e Despachos Administrativos

e Otros

El proyecto requerird revisiones periodicas para evaluar que su funcionamiento cumple
con los objetivos originales del proyecto y en caso de ser necesario y se modifiquen las
estrategias el mismo debe permitir ser adaptado a las necesidades de la organizacion, a

corto, mediano y largo plazo.

En la figura 47 mostramos un cronograma modelo para la implementacion de las tareas
que se deben desarrollar para cumplir con el proyecto, asi como la duracion de las

mismas.

Cumplido el tiempo de implementacion del proyecto, es recomendable que tanto el
proveedor como la comisién interna efectiien un seguimiento de aproximadamente 240
dias para garantizar la continuidad del mismo y que se estén cumpliendo las estrategias

establecidas.
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Capitulo 3.

Conclusiones y Proyectos Futuros

SISTEMA Dg BIMIOTECAS

‘ LA
UHVERSIDAD DE PAFAAIA
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(512 4
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CAPITULO 5. CONCLUSIONES Y PROYECTOS FUTUROS

Como principal conclusion consideramos que en pleno siglo XXI, la gestion de las
organizaciones, tanto publicas como privadas, debe ir cambiando. Es cierto que en su
mayoria, cada una de ellas puede contar con el tiempo, los recursos y solvencia
financiera, que necesitan para operar, pero la optimizacion de la gestion debe ser
planificada, no haciendo recortes sin justificacion, ni detener o eliminar las nuevas ideas
que se quieran desarrollar, sino que la mayor prioridad es contar con las respuestas

oportunas para efectuar las disposiciones que se requieren.

Todas las organizaciones tienen un incremento contante de informacion y volumen de
datos, lo que hace necesario contar con las herramientas necesarias que permitan la
administracién y analisis de los mismos. Aqui es donde entra la importancia de las
herramientas de Inteligencia de Negocios, las cuales no estdn adscritas a un solo
proveedor, sino que existen empresas reconocidas, asi como software gratuitos, que
ofrecen soluciones ideales para nuestros negocios u organizaciones. Para el 2009, estas
herramientas ya forman parte de las diez (10) tecnologias claves para establecer y medir

las estrategias organizacionales.

Autora: Marisal A. Guerra Lezt
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requieren que las organizaciones se adapten lo mas rdpido posible a los cambios, ya que
la era de la informacién, en la que vivimos, requiere respuestas a los nuevos
acontecimientos en tiempo real, por lo que los Cuadros de Mando Integral ofrecen una
solucion oportuna, eficiente, confiable y de calidad, relacionando la formulacion e

implantacion de las estrategias organizacionales con la direccion de la misma.

La implementacién de Cuadros de Mando Integral en la Policia Nacional permite
desarrollar eficientemente la planificacién estratégica, operacional y téctica, en una
institucion que cuenta con mas de 15,000 funcionarios, mas de 300 oficinas a nivel
nacional y una gran cantidad de recursos vehiculares y tecnologicos que requieren una
administracion eficiente y oportuna para la toma de decisiones, al servicio de una
comunidad que supera los 3 millones de habitantes, que espera la atencion eficaz de sus

necesidades de seguridad.

La Direccion Nacional de Recursos Humanos, es recomendada por nosotros para la
segunda fase o proyecto futuro a mediano plazo, ya que la gran cantidad de funcionarios
que laboran en la institucién, los cuales generan cada dia informacion relevante
(asistencia, vacaciones, incapacidades, licencias, estudios, permisos, ingreso, pre ingreso,
deceso, destituciones, investigados, educacién, capacitacién, etc.) y que influye
grandemente en el servicio que se presta. Por lo tanto, proporcionar un timén adecuado

con informacion actualizada, confiable y oportuna, permitird planificar las operaciones

especiales y los servicios diarios que se prestan a la comunidad.
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Anexo A

A continuacion presentamos una descripcion de las caracteristicas técnicas recomendadas
que debe tener la nueva infraestructura de servidores de la Policia Nacional. Estas
caracteristicas incluyen toda la parte de hardware, software y servicios técnicos que debe

ofrecer el proveedor para la implementacién del proyecto.

Especificaciones de la Solucion:

Para la implementacion de Solucion de Virtualizaciéon (Consolidacion Tecnoldgica), se
requiere que el proveedor instale y configure la nueva solucién tanto a nivel de servidores
como de almacenamiento. Se debe configurar una granja de servidores y se definen las

maquinas virtuales requeridas para alojar los sistemas de la Policia Nacional.

Para dar respuesta a estas necesidades el proveedor de la solucién debe plantear la
implementacion de una Infraestructura basado en esquemas de Virtualizacion de
Servidores y Almacenamiento; logrando asi una alta disponibilidad de servicios
maximizando la capacidad de computo a través de un pool de recursos que garantiza con

este esquema una inversion de mediano a largo plazo.

En este sentido, la Policia Nacional se ha planteado la incorporacion de una arquitectura
de servidores que permita optimizar el espacio, reducir el consumo y que simplifique su
rendimiento, todo esto requerido por la solucidon de virtualizacion, la cual debe estar
certificada para los entornos de aplicacion Oracle tanto a nivel de motor de bases de datos
como a nivel de aplicaciones. De igual manera aplicaciones no-Oracle deben ser

soportadas.

Plataforma de Base de Datos y Aplicaciones Consolidadas:
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Chasis o gabinete con capacidad para hasta diez (10) servidores de formato
“Blade”

El Chasis debe estar en la capacidad de alojar servidores de tecnologia CISC

(x86/x64) y RISC de manera simultianea
Ancho de Banda para IO de al menos 6.4 Tbps
Fuentes de poder y abanicos redundantes e intercambiables en caliente

Dos (2) médulos de comunicacion de red con diez (10) puertos Gigabit Ethernet

cada uno

Interfaz de administracién integrada con redireccionamiento de E/S a través de la

red Ethernet

Rack de 19” compatible con la Solucion de Blades

Plataforma de Base de Datos y Aplicaciones:

Dos (2) procesadores x86/x64 con al menos seis (6) niicleos de 3 GHz o superior
Cuarenta y Ocho (48) GB de memoria RAM

Dos (2) HDDs internos tecnologia SAS-II de al menos 300GB

Controlador RAID Interno con 512 MB de Cache

Dos (2) puertos Gigabit Ethernet On Board

Interfaz Quad Gigabit Ethernet (PCI-E)

Interfaz de administracion integrada con redireccionamiento de E/S a través de la

red Ethernet

Autora: Marisel A- G
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Solucion de virtualizacion:

Autora

Capacidad para manejar hasta 160 procesadores fisicos y 2 TB de RAM

La solucion de virtualizacion debe estar correctamente licenciada y operativa

para la totalidad de los servidores fisicos requeridos

La solucién debe permitir migracién en vivo de servicios virtuales (Live

Migration)

La solucién debe manejar de esquemas de Alta Disponibilidad a través del
reinicio automadtico de maquinas virtuales en otros servidores integrantes del

pool

La solucion debe proveer capacidad de conversion Fisica-Virtual, Virtual-

Virtual de ambientes fisicos y virtuales de 3eros

Soporte de Sistemas Operativos Windows, Linux y Solaris a nivel de las

maquinas virtuales

La solucion de virtualizacion debe estar completamente soportada y certificada

por Oracle a nivel de Bases de Datos y Servidor de Aplicaciones

La solucion de virtualizacion debe proveer una completa interfaz de

administracion grafica de tipo web

La solucién de virtualizacion debe estar en capacidad de trabajar con

almacenamiento local o compartido a través de redes SAN. LAN

La solucién de virtualizacion debe permitir la elaboracién de “templates” o
“appliances” permitiendo empaquetar y aprovisionar maquinas virtuales con

configuraciones preestablecidas

La solucion de virtualizacion, debe estar en capacidad de incorporar el sistema de
almacenamiento existente en la Institucidon para proveer un pool de recursos de

almacenamiento.
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Para garantizar la alta disponibilidad, balanceo de carga y migracién en vivo de las

méquinas virtuales se requiere la incorporacion de un sistema de almacenamiento donde

se alojen los archivos de configuracion y los datos de cada maquina virtual. En este

sentido se requiere una (1) unidad de almacenamiento, el cual posee las siguientes

caracteristicas:

Sistema de Almacenamiento de tipo Unified Storage
Veinte y Cuatro (24) GB de memoria Cache

Veinte y Cuatro (24) TB de capacidad instalada de almacenamiento crudo en

tecnologia SAS-II
Capacidad de crecimiento a 120 TB crudos como minimo
Al menos noventa y seis (96) GB de almacenamiento tipo Solid State y/o Flash

El sistema debe manejar protocolos de comunicacion CIFS, NFS, iSCSI los

cuales deben estar completamente habilitados
Al menos ocho (8) interfaces Gigabit Ethernet para conectividad de Hosts

El sistema debe manejar tecnologia de Link Aggregation a nivel de las interfaces

de red

Capacidades de comprension, deduplicacion y snapshots habilitadas para la

totalidad de la capacidad del sistema

Interfaces graficas de administraciéon y monitoreo en tiempo real del rendimiento

del sistema

El sistema debe ser capaz de integrarse con servicios de directorio. Se requiere al

menos LDAP y AD

Migracion de Base de Datos / Aplicaciones Oracle y Esquemas de licenciamiento
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Acorde a la Soluciéon Propuesta: con la nueva adquisicion de mejora de infraestructura
tecnologica, la entidad requiere el movimiento o migracion de la informacion desde los
servidores actuales a la nueva solucion de virtualizacion ofertada asi como el
licenciamiento de la infraestructura de base de datos y aplicaciones de sus ambientes

actuales en Oracle.

e Tres Licencias por procesador de Base de Datos Oracle Enterprise Edition para
las Aplicaciones de ATTT. Estas licencias deben incorporar soporte a 3 afios y
que incorpore acceso a Metalink para la escalabilidad de versiones durante el

periodo de soporte.

e Tres Licencias por procesador de Spatial option para las Aplicaciones
Georeferenciales de la ATTT. Estas licencias deben incorporar soporte a 3 afios y
que incorpore acceso a Metalink para la escalabilidad de versiones durante el

periodo de soporte.

e Cinco Licencias por procesador de Base de Datos Standard Edition para las
Aplicaciones de Incidencia Policial, Flota Vehicular y para la Aplicacion de
Fortalecimiento Logistico de la Policia Nacional. Estas licencias deben
incorporar soporte a 3 afios y que incorpore acceso a Metalink para la

escalabilidad de versiones durante el periodo de soporte.

e Dos Licencias por procesador de Oracle Web Logic Suite para las Aplicaciones
Oracle Web enable. Estas licencias deben incorporar soporte a 3 afios y que
incorpore acceso a Metalink para la escalabilidad de versiones durante el periodo

de soporte.

e Cinco Licencias por usuario nombrado de Oracle Internet Developer Suite para la
actualizacion y mantenimiento de las aplicaciones actualmente desarrolladas en
Oracle. Estas licencias deben incorporar soporte a 3 afios y que incorpore acceso

a Metalink para la escalabilidad de versiones durante el periodo de soporte
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Se requiere que el proveedor instale y ponga en marcha la totalidad de la solucion
especificada en este pliego de cargos incluyendo la totalidad de los entornos

fisicos y virtuales, el sistema de almacenamiento, la solucién de respaldos

Se requiere que el proveedor realice la migracion de los sistemas actuales al
esquema de virtualizacion propuesto incluyendo las Bases de Datos existentes y la

capa de aplicaciones

El proveedor debera incorporar el hardware existente en la institucion (4
servidores Dell PowerEdge) al esquema de virtualizacion propuesto con el objeto

de aprovechar la inversidn existente

El proveedor debera Incluir la implementacién de Real Application Cluster (2
Nodos) para las aplicaciones Oracle que actualmente hacen uso del repositorio

Oracle en version Standard Edition.

Solucion de Respaldo: la solucién requiere de la instalacién y configuracion de la

solucion de respaldo con todos los componentes requeridos (aplicacion, servidor,

libreria). Se deben incluir prucbas de respaldo y recuperacion.

Unidad robética con al menos dos (2) drives de tipo LTOS

Capacidad de al menos cuarenta y ocho (48) slots para cintas
Capacidad para lectura de codigo de barras

Cuarenta (40) Cintas de formato LTOS5

Software para el manejo automatizado de los respaldos de la solucién.

El software debe estar optimizado y certificado para ambientes Oracle
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e El software de respaldo debe permitir manejar ¢l respaldo automatizado de
sistemas de archivos heterogéneos (Unix, Windows, Linux), dispositivos NAS

(NDMP) y Bases de Datos Oracle en entornos fisicos y/o virtuales

e FEl software de respaldo debe integrarse con RMAN vy estar correctamente

licenciado

e El software de respaldo debe permitir y habilitar la duplicacion de cintas y gestion

de bovedas (vault management).

o El software de respaldos debe permitir la administracion del ciclo de vida de la

media (cintas) de respaldos a través de politicas a definir por la institucion

Gestion de Monitoreo: se requiere que el Proveedor de la solucion esté en capacidad de

implementar una gestion completa de Monitoreo.

La solucion de Gestion se encargarda de meonitorear la disponibilidad de los

componentes de infraestructura que soportan los servicios del negocio.

e El proponente debe proveer las licencias necesarias para el monitoreo de la
infraestructura de servidores, bases de datos y aplicaciones propuestas en la

solucion ofertada.

* El proponente debe proveer una solucién de monitoreo predictivo que aprenda de
forma automatica el comportamiento de los componentes de infraestructura,
definiendo umbrales dinAmicos. generando alertas predictivas en base a anomalias

y realizando anélisis de la probable causa raiz.

e La solucién debe poder ejecutar de forma automadtica scripts de diagndstico y
acciones de recuperacion cuando se presente una anomalia en la infraestructura

monitoreada.

e La solucion debe contar con una Interfaz web tunica para el monitoreo de los

componentes de infraestructura, gestién de eventos. reportes.
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Solucion de Inteligencia de Negocios: el proveedor debe suministrar una solucion
integral de inteligencia de negocios Oracle B, y una vez migrados los sistemas existentes
a los nuevos servidores, deben, a través de ochocientas cuarenta (840) horas de
consultoria efectuar las adecuaciones necesarias para la puesta en ejecucion de los
arreglos necesarios para la implementacion de los cuadros de mando integral para la
unificacion de las estadisticas de la institucion, cubriendo los aspectos para integrar las
estadisticas de las bases de datos externas como SIEC, SPA, R2Police, DIJ, Pelepolice, y
cualquier otra que sea necesaria y cuya integracion no exceda mas tiempo del dispuesto
en este proyecto. Esta solucion debe ampararse en los lineamientos establecidos por la

comision institucional responsable del proyecto integral.

Capacitacion: el proveedor de la solucién debe ofrecer entrenamiento a nivel de
solucion de virtualizacion, base de datos, sistemas operativos, inteligencia de negocios,
aplicacion de fortalecimiento logistico, almacenamiento, respaldo, monitoreo y soporte de
los componentes de la solucion. Por lo que debe estar en la capacidad de brindar
servicios de capacitacion en sitio y proveer certificacion formal de la casa fabricante para
los cursos y asistentes requeridos. Los talleres deben ser ofrecidos por sesién y debe

abarcar la cantidad minima de tres (3) personas por cursos.

Mantenimiento y Soporte a la Plataforma de Hardware, Software y Servicios
Asociados:  Como parte de la solucién la Policia Nacional requiere garantia de
funcionalidad a través de soportes extendidos en licenciamiento de productos,
infraestructura, aplicaciones y servicios para la solucion propuesta por un periodo de tres

anos.

La cobertura de estos servicios debe incluir:
* La totalidad del Hardware y Software requerido debe estar completamente
soportado por un periodo de tres (3) afios
¢ [El mantenimiento debe suministrarse en un esquema 7x24

* Eltiempo de respuesta para la atencién e incidentes debe ser de dos (2) horas
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e El proveedor debe garantizar la cobertura de piezas y partes con un inventario
local
¢ El contrato de mantenimiento entrara en vigencia a partir de la instalacion de
los equipos y la entrega de las licencias
e [La Policia Nacional se reserva el derecho de visitar la(s) bodega(s) del
proveedor con el objeto de validar la existencia de las piezas y partes
requeridas como soporte a la infraestructura ofertada. EI proveedor debe
presentar carta de compromiso junto al inventario de piezas y partes.
¢ El proveedor deberd incorporar por tres afios sistema de asistencia y soporte
DBA para la solucion ofertada. El servicio DBA debe incluir el siguiente
alcance:
s Soporte de Base de Datos Oracle para un miximo de seis (6) instancias de
Base de Datos Oracle.
e Visitas mensuales para realizacion de actividades proactivas y preventivas
e Incorporacion de pool de (60) horas anuales para tareas especiales
coordinadas entre Policia Nacional y el proveedor de la solucion.
e Soporte de asistencia 24x7.
¢ Tiempo de Respuesta no mayor a dos (2) horas
e El proponente debe incluir el servicio de Gestion y Monitoreo Remoto para
ampliar las coberturas de soporte proactivo y preventivo por un periodo de
tres afios con el siguiente alcance:
- Recepcion remota de eventos
- Notificacion de alertas por correo y teléfono
- Configuracion inicial de alertas
- Mantenimiento a las herramientas de monitoreo
- Reportes Mensuales de eventos recibidos
- Revision y ajuste de pardmetros trimestral de la infraestructura de

monitoreo
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Otras consideraciones: Es un proyecto “llave en mano”, por lo que la empresa
proveedora debe estar en capacidad de brindar todos los servicios, equipos, licencias y
capacitacion necesarias para la actualizacion y renovacion de la infraestructura, asi como
instalar, configurar, implementar y dejar en perfecto funcionamiento la infraestructura
presentada con su respectivo Sistema Operativo, Base de Datos, Application Servers en

la nueva plataforma. El proveedor debe contar con certificacion de la casa fabricante de

Hardware y Software para distribuir la infraestructura requerida.




