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INTRODUCCION

En la era digital actual, la tecnologia se ha consolidado como una herramienta
indispensable en la vida cotidiana de todas las personas, transformando la manera
en que interactuan, trabajan y gestionan sus actividades diarias. Sin embargo, junto
con los beneficios asociados a la digitalizacién, emergen nuevos desafios que
impactan la seguridad juridica, economica y social de los individuos y las

instituciones.

Ante esta realidad, subyace un fenomeno mediante el aumento de los delitos
informaticos, especialmente la estafa a través de medios informaticos. Este delito ha
experimentado un crecimiento vertiginoso en los ultimos afios a nivel mundial, y en
particular en la Republica de Panama. Este acontecimiento delictivo ha evidenciado
las limitaciones de las normativas vigentes para responder de manera efectiva a las

nuevas modalidades delictivas.

De acuerdo con lo expuesto, es importante destacar que la legislacién penal
en diferentes paises, incluido Panama, aun no cuenta con un marco legal especifico
que regule de manera autbnoma vy clara las conductas relacionadas con la estafa a
través de medios tecnoldgicos. En la actualidad, la mayoria de las normas existentes
regulan la estafa y otros fraudes de forma general, lo que puede dificultar su correcta
interpretacion y aplicacién, especialmente en aquellos casos en los que se

encuentran vinculados con nuevas tecnologias.



Por consiguiente, esta situacion genera problemas de impunidad y ademas
limita la proteccion efectiva de las victimas, quienes en estos casos suelen ser
usuarios o consumidores de servicios digitales vulnerables a diversos engafios y
fraudes. En este contexto, esta problematica evidencia que la estafa a través de
medios informaticos presenta caracteristicas propias que la diferencian claramente

de la estafa tradicional.

Entre estas caracteristicas se destacan el uso de artificios tecnoldgicos, la
manipulacion de datos, la creacion de sitios web falsos y el envio de correos
fraudulentos, entre otros. Los mecanismos mencionados anteriormente facilitan que
los delincuentes actuen con rapidez y ambiguedad, por tanto, la ausencia de una
figura penal especifica para estos delitos en la legislacidn panamena evidencia una
gran dificultad tanto en la persecucién y sancion de los mismos, siendo
imprescindible el establecimiento de un marco normativo actualizado que facilite la

tipificacion y sancion efectiva de los delitos de estafa en el entorno digital.

El presente trabajo tiene como finalidad analizar la situacion actual de la
estafa a través de medios informaticos en Panama, identificando las principales
modalidades que adoptan estas conductas y comprender sus particularidades, con el
fin de destacar las dificultades que enfrentan las autoridades judiciales ante un marco
legal que resulta insuficiente para garantizar la proteccion de los bienes juridicos
afectados, también se abordara la experiencia comparada de otros paises que han
establecido tipos penales especificos para estos delitos, para proponer una

legislacién que se ajuste a las caracteristicas propias de la criminalidad digital.



El presente trabajo estara comprendido por los siguientes capitulos:

Capitulo I. Aspectos generales de la investigacion

Capitulo Il. Marco Tedrico

Capitulo Ill. Analisis dogmatico del delito de Estafa a través de medios
informaticos en Panama.

Capitulo IV. Estafa Informatica en el derecho comparado desde la regulacion y
necesidad de un tipo especial en Panama.

Conclusiones y recomendaciones.



CAPITULO I. ASPECTOS GENERALES DE LA INVESTIGACION

1.1. Planteamiento del problema

Latinoamérica ha experimentado recientemente un aumento significativo de la
frecuencia y sofisticacion de los ciberataques. Los sectores afectados incluyen la
administracion publica, las finanzas, la energia y las infraestructuras criticas, asi
como a particulares y empresas. La regidbn se caracteriza por una carencia de
medidas de seguridad efectivas, una baja conciencia en ciberseguridad y el uso de

tecnologias insuficientemente seguras (Rendon et al., 2024).

Por ende, el uso creciente de las tecnologias digitales en el sector bancario ha
provocado un fuerte aumento de los intentos de fraude digital, especificamente en los
servicios de banca online. Este tipo de fraude se ha convertido en un problema global
y ha transformado a este sector en un terreno fértil para los ciberdelincuentes que
utilizan métodos sofisticados como ataques de phishing, ataques de denegacion de
servicio, troyanos, software malicioso, robo de identidad y virus informaticos (Ahmad

et al., 2024).

Esta situacion ha alcanzado a niveles criticos de ciberataques en la sociedad
de Latinoamericana, asi lo establece el Registro de Direcciones de Internet de
América Latina y Caribe (LACNIC) (2018) mencionando que el phishing estuvo en el
afno 2018 como una de las principales amenazas en la sociedad latinoamericana
sobresaliendo con el 60% y adquiriendo entre el 15% y 20% de las economias que el

internet genera por afo.



Por lo que respecta a Panama, la estafa informatica o por medios informaticos
esta prevista en el articulo 226 acentuando que se castigaran la realizadas a través
de la manipulacién de bases de datos y sistemas informaticos. Este hecho pone en
una situacion problematica a este pais, debido a la falta de un tipo penal especifico

que castigue este tipo de criminalidad que cada afo va en aumento.

Una investigacién realizada por Guzman etal. (2023) concluyé que en
Panama los ciberdelitos es una problematica que van en ascenso, especificamente
en la provincia de Panama ya que cuenta con una incidencia de

e 29.95 por cada 100,000 habitantes durante los afios 2019-2020
e 49.64 por cada 100,000 habitantes durante los afios 2020-2021

e 35.76 por cada 100,000 habitantes durante los afios 2021-2022

Siendo los ciberdelitos mas frecuentes los fraudes, la venta y divulgacion de
contenido sin permiso, el phishing, el intrusismo y extorcion. Por ende, esta situacion
es un problema critico porque la estafa por medios informaticos es un hecho que, si
bien tiene cualidades comunes con la estafa tradicional, el beneficio para el sujeto

activo y perjuicio econdémico ilicito al sujeto pasivo son totalmente diferentes.

En la estafa tradicional, persiste el engafio directo y presencial, mientras que
en la estafa informatica ocurre mediante artificios o manipulacién de sistemas

informaticos cuando introducen datos falsos o crean datos que simulen una realidad



falsa, lo cual provoca un engafio mediante una comunicacién electronica. Ante este

estas circunstancias, se manifiesta el requerimiento de una respuesta legal eficiente.

Por ende, se tiene la necesidad de identificar las particularidades de la estafa
Informatica a fin de justificar la necesidad politico-criminal de su insercion en la
legislacién penal como delito especifico, a fin de adecuar dicha legislacion a los
avances tecnoldgicos, ya que esto permitira que la ciudadania y en particular a la
administracion de justicia tener una mayor formacion en delitos informaticos o
cibernéticos, permitiéndoles ejercer una persecucién penal mas eficaz evitando la

impunidad.

1.2. Antecedentes

La estafa a través de medios cibernéticos o informaticos es un tema de
relevancia en la actualidad por el creciente aumento de actividades delictivas en el
ciberespacio. La estafa informatica es un delito contra el patrimonio econémico que
consiste en la manipulacion informatica, un hecho en la que se hace uso ilegitimo de
medios tecnoldgicos y de comunicacidn que incluye el uso de internet, correos

electronicos, sitios web falsos y otros medios digitales (FTC, 2022).

La manipulaciéon informatica implica actuacién incorrecta del sujeto activo
sobre un sistema informatico de manera que modifique el resultado de un
procesamiento automatizado en cualquiera de las fases de procesamiento o
tratamiento informatico con animo de lucro y perjuicio a un tercero (Faraldo Cabana,

2007).



Los antecedentes de los delitos informaticos se remontan a los primeros dias
de la informatica y de internet, cuando las computadoras comenzaron a conectarse
en redes, y esto cred nuevas oportunidades para diversificar las formas de
materializar acciones delictivas derivadas de estas innovaciones, dando lugar a las
primeras expresiones de estafa a través del uso de medios cibernéticos, lo cual a
través del tiempo ha ido evolucionando (Del Pino, 2016). A principios de la década de
los 70, la comision de acciones delictivas era proferida via telefénica, y las personas
que cometian estas acciones en principio, se les denomind Phreakers, que eran

hackers que tuvieron una finalidad maliciosa.

Suarez Sanchez (2007) describe que ante la notoriedad del aumento de
fraudes a través de la manipulacion de tarjetas de débito en cajeros automaticos y la
vulneracion de bandas magnéticas, comienza el desarrollo de una proteccién
normativa en Estados Unidos (1978), y se promulga una ley en 1986 para sancionar

el abuso y fraude informatico.

Seguidamente, en el 2001 inicia el Convenio sobre la ciberdelincuencia siendo
el primer tratado internacional que regula los delitos cometidos en el ciber espacio,
teniendo como finalidad brindar estandares en materia de derecho penal y desarrollar
procedimientos adecuados en el entorno digital, de esta manera, establecer los
mecanismos donde se establecen la cooperacion internacional en materia de
cibercriminalidad, ratificado por Panama mediante la Ley 79 de 22 de octubre de

2013.



Por lo que respecta a Panama, el Codigo Penal de 2007 aborda la Estafa y
otros fraudes en los articulos 200 a 226 y en el articulo 226 especificamente
contempla las estafas realizadas a través de la manipulacion de bases de datos y
sistemas informaticos y no como un delito auténomo, lo que trae dificultades para su
comprensioén y aplicacion legal, ya que la estafa Informatica requiere de un estudio y
abordaje de manera especifica, es decir, como un delito informatico para que la
administracion de justicia tenga instrumentos efectivos para enfrentar
adecuadamente este tipo de criminalidad, asi lo han previsto otros paises como

Espafia.

El Cddigo Penal Esparfol en los articulos 248.2 y 248.3 establece que “son
reos de estafa los que, con animo de lucro y valiéndose de alguna manipulacion
informatica o artificio similar, logren la transferencia no consentida de cualquier activo
patrimonial”. (Naciones Unidas, 2015). Esto implica que se sanciona al poseedor del
instrumento o medio a través del cual se comete el delito, como en el caso de una
computadora. Ademas, se establece que “la misma pena se aplicara a quienes
fabriquen, introduzcan, posean o faciliten programas de ordenador especificamente
destinados a la comisidn de las estafas previstas en este articulo” (Naciones Unidas,

2015).

Por tanto, se requiere de un tipo penal de estafa informatica individualizado

porque es necesario tomar en cuenta la variedad de tipologias, tales como Pharming,



Spim, Phishing y Smishing, que se han consolidado con el avance de las tecnologias

de la informacion a efectos de evitar la impunidad y adoptar medidas preventivas.

Por otro lado, al examinar los recursos bibliograficos sobre la estafa por
medios informaticos se detecté una carencia bibliografica sobre el tema en Panama,
dado que la mayoria de los estudios se concentran en la estafa tradicional o aislada
de las que involucra tecnologias digitales. Esta falta de atencién especifica destaca
que muchos de los investigadores no han enfocado sus analisis en este fenbmeno

particular, el cual merece ser examinado y explicado con mayor detalle.

1.3. Objetivos
1.3.1. Objetivo General

Analizar el delito de Estafa Informatica en Panama en su regulacion vigente.

1.3.2. Especificos

e Investigar sobre la Estafa informatica como delito autbnomo en Panama.
e Determinar las tipologias mas comunes de la Estada informatica.
e Identificar, las razones que justifican desde una politica criminal la inclusion

autéonoma de la Estafa Informatica en la legislacién panamefia.

1.4. Justificacion

El motivo del estudio sobre la estafa a través de medios informaticos surge en
el contexto del creciente avance y uso de la tecnologia en Panama, lo que ha
facilitado un aumento alarmante en las estafas informaticas. Este fenoémeno

representa un desafio importante para la seguridad personal y financiera de los

9



ciudadanos panamefios, lo que resalta la necesidad urgente de abordar la
problematica desde una perspectiva penal, sin dejar de lado las medidas preventivas

recomendadas para reducir estos riesgos.

En virtud de lo mencionado, resulta fundamental conocer, comprender y
proporcionar informacion sobre la estafa informatica, ya que los estudios actuales en
Panama se han centrado solo en el analisis e interpretacion de la estafa
convencional o tradicional, desestimando que los medios electrénicos en la estafa
Informatica ofrecen nuevas posibilidades delictivas por las diversas tipologias o
formas de realizarse, lo que provocan graves perjuicios econdmicos ante una nueva
version delictiva que tiene elementos especiales y se realiza con la mayor agilidad y

rapidez.

En efecto, las tipologias mas frecuentes de estafa informatica comprenden:
Pishing, Pharming,Carding,Vishing o Smishing, de los cuales en Panama durante el
periodo 2019-2022 se han detectado el fraude o estafa, la difusion de contenido
intimo, el phishing, el intrusismo y la extorsién. Por ende, para dar conformidad al
trabajo se hace necesario estudiar sobre la estafa informatica y proponer un modelo

de tipo penal que sea mas acorde con la actualidad informatica con el propésito de:

e Garantizar la seguridad juridica
e Facilitar la persecucion penal y evitar la impunidad de estos hechos

e Dar cumplimiento al Convenio sobre Ciberdelincuencia de 2001.
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1.5. Hipétesis

La ausencia de un tipo autonomo de la estafa Informatica dificulta determinar
cuando se concreta este fendmeno delictivo, su persecucién penal, promueve la
inseguridad juridica, y conduce a la impunidad.

CAPITULO lI- MARCO TEORICO

2.1. Origeny evolucion de la Estafa a través de medios informaticos.
2.1.1. Introduccién

Las conductas mas perniciosas que atentan contra el patrimonio de los
individuos se encuentran aquellas que se valen del engaio como mecanismo para
despojar a los particulares de sus bienes. Estas modalidades delictivas
caracterizadas por su naturaleza fraudulenta, representan una amenaza significativa
para la integridad patrimonial y para la confianza en las relaciones econémicas, lo
cual justifica un analisis pormenorizado de su configuracién juridica y sus

implicaciones en el ambito del derecho penal (Mufioz, 2008).

Aunado a ello, es pertinente subrayar que la transicién hacia una sociedad de
libre mercado y el desarrollo de tecnologias que facilitan la intermediacion en los
medios de comunicacion han propiciado nuevas posibilidades de aprovechamiento
indebido e ilicito. Esta dinamica, observada desde una 6ptica evolutiva, remonta sus
origenes a la invencion del telégrafo y del teléfono y se ha incorporado

progresivamente en la vida cotidiana de las personas.

Actualmente se debe partir del hecho de que un ordenador, teléfono movil o

cualquier otro dispositivo tecnolégico puede almacenar y archivar todo tipo de datos.
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En las ultimas décadas, la calidad, el volumen y el valor de la informacion
conservada en dichos dispositivos han crecido de forma exponencial,
constituyéndose en un simbolo de racionalidad y progreso. No obstante, esos
sistemas informaticos pueden también ponerse al servicio del crimen, lo que plantea

nuevos desafios en materia de seguridad y proteccién juridica.

La criminalidad a través de medios informaticos ha dejado de limitarse a
conductas asociadas a dispositivos concretos (ordenadores, teléfonos, correos
electronicos) y se vincula actualmente con los medios de comunicacion y
herramientas tecnoldgicas contemporaneas entre ellas, la inteligencia artificial (Veloz
et al., 2026). Esta realidad obliga a la administracion de justicia a mantenerse a la
vanguardia frente a un delincuente que con frecuencia, se anticipa a la legislacion y

dificulta la proteccion efectiva de los bienes juridicos.

2.1.2. Origenes y antecedentes

En cuanto a los origenes de este fendmeno, cabe sefalar que la estafa a
través de medios informaticos denominada por la doctrina como ciberestafa o fraude
en linea, encuentra sus raices en la evolucion tecnoldgica y el auge de internet. Es
importante acotar que, la estafa no es un delito menor y que la estafa informatica se
ha perfeccionado a medida que las computadoras y la conexion a la red se
convirtieron en medios de comunicacién e intercambio de informacion accesibles
para el publico, especialmente desde mediados de la década de 1980 hasta
principios de los afios 90, los delincuentes comenzaron a identificar el potencial de

estas herramientas para cometer fraudes. Este contexto historico marca el inicio de

12



una nueva modalidad delictiva que se ha ido sofisticando con el avance de la

tecnologia (Mird, 2011).

Uno de los primeros tipos de estada informatica fue el famoso timo del
principe nigeriano que surge a mediados de los 90, consistia en enviar correos
electronicos masivos solicitando ayuda para transferir grandes sumas de dinero,
prometiendo una generosa recompensa a cambio. Aunque esto parezca poco
creible, muchas personas cayeron en este engafio marcando un inicio de una nueva

era de Estafas en linea. (Estwood, 2025).

Con el paso del tiempo y el desarrollo de nuevas tecnologias ha evolucionado
a lo que se ha convertido el phishing, siendo este una técnica que implica suplantar
la identidad legitima para obtener informacion confidencial, se hizo popular a principio
de los anos 2000, donde los estafadores creaban sitios web que imitaban a los
bancos o servicios en linea populares para engafiar a los usuarios y robar sus datos

(Zamora Acevedo, 2025).

Para precisar la tipologia delictiva antes mencionada, cabe sefialar que este
tipo de conductas comenzé a desarrollarse en la década de 1990, cuando se
obtuvieron cuentas de la compafiia AOL mediante el uso de numeros de tarjetas de

crédito validos, generados a través de algoritmos.

Posteriormente, con la generalizacion de MSN, este tipo de practicas

fraudulentas proliferaron en dicha plataforma de servicios de internet. En afios mas

13



recientes, en los servicios ofrecidos por Microsoft han surgido sitios web que, a
cambio de proporcionar informacion sobre contactos eliminados en sus servicios de
mensajeria instantanea, usurpan el nombre de usuario y la contrasefia de MSN

(Sanchez Bernal, 2009).

A partir de aqui, en el afno 2010 se abri6 una nueva via para los
ciberdelincuentes a través de las conocidas redes sociales. De ello empiezan a surgir
las estafas romanticas. En este caso particular, los estafadores se hacen pasar por
personas atractivas para manipular emocionalmente a sus victimas con el objetivo de

obtener dinero (Comisién Federal del Comercio, 2022).

En la actualidad, las estafas han alcanzado niveles de sofisticacion sin
precedentes a medida que los delincuentes se adaptan rapidamente a las nuevas
tecnologias. Un claro ejemplo de ello es el ransomware, un tipo de malware que
secuestra los datos de las victimas exigiendo un rescate. Asimismo, las estafas
relacionadas con criptomonedas han proliferado, aprovechando el desconocimiento
de muchos usuarios sobre estos nuevos sistemas financieros digitales (Avila-Nifio,

2023).

Estos casos evidencian cdmo los delincuentes estan aprovechando el
constante avance tecnologico para disefiar nuevas modalidades delictivas ligadas de
manera intrinseca a la expansion de la tecnologia. Lo que comenz6 como simple
fraude por correo electrénico ha evolucionado hasta convertirse en una amenaza

global que requiere una vigilancia y educacion constante por parte de los usuarios de
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tecnologia en todo el mundo. Es fundamental comprender que el desarrollo
tecnolégico, si bien ha traido innumerables beneficios a la sociedad, también ha sido
aprovechado por grupos delictivos para cometer estafas cada vez mas sofisticadas y

dificiles de detectar.

2.2. Laestafa informatica concepto y antecedentes

Desde el inicio del siglo XXI, Panama ha vivido un notable incremento en la
adopcion de tecnologias de la informacion y la comunicacion. Esta evolucion ha
propiciado el surgimiento de nuevas modalidades de estafa, las cuales utilizan como
herramienta principal estas tecnologias. No obstante, es importante indicar que el
Cddigo Penal panamefio vigente antes de la reforma de 2007, es decir, el Codigo de
1982 contemplaba un concepto de estafa tradicional que no abarcaba las

modalidades delictivas que ya se estaban desarrollando en el pais (Godoy, 2020).

El surgimiento de este fendmeno criminal se remonta a las décadas de 1960 y
1980, cuando se comenzd a registrar su proliferacion en los paises mas
desarrollados, impulsada por la expansion de las nuevas tecnologias en las
administraciones publicas y grandes empresas (Galan Mufoz, 2003). En este
contexto, Panama no es ajeno a esta realidad, ya que en ese periodo se empezaron
a perfeccionar delitos de estafa que empleaban las nuevas tecnologias de la

informaciéon como medio.

Para ilustrar este aspecto, conviene considerar la sentencia de casacidon

proferida por el magistrado ponente José Ayu Prado Canals, de fecha 17 de mayo
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del ano 2019. Segun la resolucion, entre el 8 y el 9 de agosto del afio 2006 los
acusados mediante correos electronicos fraudulentos, obtuvieron indebidamente
informacion personal de varios cuentahabientes sin su consentimiento. Con base a
dicha informacion, sustrajeron sumas significativas de las cuentas de ahorro de las

victimas, causandoles un perjuicio patrimonial (Chavarria Mendoza, 2019).

Cabe precisar que esta causa penal se origind en 2006, es decir, antes de la
entrada en vigor de la Ley 79 de 2013 norma que posibilité la aplicacién del Convenio
de Budapest sobre ciberdelincuencia; por tanto, el proceso se tramita bajo el amparo
del Codigo Penal de 1982. En consecuencia, el tratamiento juridico que le brindo el
tribunal es que no fuera como estafa mediante un medio informatico, sino en virtud
del articulo 393-A que, a la luz del Codigo Penal vigente en esa época lo tipificaba
como un delito financiero, de conformidad con Ley N° 45 de 4 de junio de 2003,
publicada en la Gaceta Oficial N° 24.818 de 9 de junio del 2003, aplicable en el

Capitulo VII. Delitos financieros (2003) en el articulo 393-A:

Quien en beneficio propio o de un tercero, mediante la utilizacion de medios
tecnoldgicos u otras maniobras fraudulentas, se apodere, haga uso indebido u
ocasione la transferencia ilicita de los dineros, valores, bienes u otros recursos
financieros de una entidad bancaria, empresa financiera u otra que capte o
intermedie con recursos financieros del publico o que le hayan sido confiados
a ésta, sera sancionado con presion de 3 a 5 anos. La sancion serade 6 a 10

afios de prision, cuando el ilicito sea cometido por o con la participacion de un
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empleado, director, dignatario, administrador o representante legal de la

entidad o empresa, aprovechandose de su posicidén o del error ajeno. (p.6)

Del articulo transcrito, corresponde histéricamente analizar dos expresiones
que, a la luz de la normativa vigente, difieren sustancialmente en cuanto a su
tipificacion y a su eficacia para sustentar un juicio de reproche. La norma alude a la
utilizacién de medios tecnoldgicos u otras maniobras fraudulentas; sin embargo, no
ofrece una conceptualizacién normativa ni una tipologia clara del fenomeno delictivo
al que se enfrenta, lo cual evidenciaba en aquel momento un serio desfase respecto

de la realidad tecnologica.

A razén de este analisis, se apunta a que la redaccién de la exerta legal
examinada no distingue con claridad entre el medio (tecnolégico) y la conducta tipica
(fraude, estafa, apropiacion), lo que puede generar incertidumbre probatoria y

problemas para calibrar la culpa o dolo.

En virtud de lo anterior, desde una perspectiva histérica del fenbmeno criminal
objeto de examen, en aquel momento no existia una tipificacion clara de los
conceptos involucrados. La Corte orientdé correctamente la calificacion del
comportamiento: el medio de ejecucién del ilicito se perfecciona mediante el engafo
cometido con el auxilio de un elemento tecnoldgico; no obstante, en el delito
financiero lo esencial es el acto material de sustraccion, circunstancia que

actualmente se encuentra adecuadamente definida en la normativa vigente.
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En continuidad con la linea historica, para el afno 2007 se implementé una
reforma al Cédigo Penal de 1982 introduciendo importantes innovaciones en el
ambito del derecho penal. Estas modificaciones abarcaron tanto las figuras delictivas
como la parte general del cddigo. Destaca, por ejemplo, la inclusién de la autoria
mediata, asi como un enfoque renovado sobre el dolo y la culpa, que ya no se
consideran meras formas de culpabilidad. Esta reforma se alinea con el Sistema
Finalista del delito, orientando la interpretacion y aplicacion de la ley penal (Guerra

de Villalaz, 2013).

La reciente modificacion del Coédigo Penal 2007 introdujo un agravante
relacionado con el uso de medios informaticos, consideracion que no estaba
presente en el articulo 190 del Cdédigo Penal de 1982. Sin embargo, la legislacion
aun no tipificaba de manera explicita el fenomeno criminal bajo estudio, dejando la
responsabilidad por el fraude electrénico parcialmente desatendida. Esta situacién se
corrigio en 2012, cuando se aprobo la Ley 51 que introdujo disposiciones mas claras

sobre el uso de tecnologias en el engafo y la apropiacion de recursos.

Con base a lo expuesto en el parrafo anterior, el articulo 220 del Codigo Penal
de Panama configura la estafa informatica como un ilicito consistente en provocar un
perjuicio patrimonial a la victima mediante un engafio ejecutado por medios
informaticos o cibernéticos. A tal efecto, el término cibernético se entiende como
aquello creado y gestionado a través de sistemas informaticos. En consecuencia, el
rasgo distintivo entre la estafa tradicional y la estafa informatica es el empleo de

tecnologias de la informacién y la comunicacion, por ejemplo ordenadores,
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dispositivos moviles o plataformas digitales como medio instrumental para la
comision del fraude, modalidad que se manifiesta especialmente en el ambito del

comercio electronico (Arenas, 2021).

Como conclusién de este apartado historico, puede sostenerse que la
tipificacion penal vigente en Panama resulta insuficiente frente a las actuales
tipologias y conductas generadoras de estafa. De ello se deriva la necesidad de
examinar sistematicamente los distintos supuestos delictivos relacionados con los
medios de pago y en particular, de distinguir entre:

e Los casos en que el medio de pago constituye el objeto material del delito por
ejemplo, la clonacién de tarjetas, la falsificacion, el trafico y el apoderamiento
ilicito de datos

e Aquellos supuestos en que el medio de pago opera como instrumento para la
comision de un delito, mediante su uso ilicito (o el uso indebido de los datos
asociados), culminando en la disposicion patrimonial indebida de los fondos

(Carrillo, 2013).

La problematica relacionada con el delito de estafa se centra en que su
definicion clasica establece que el autor del engafio debe ser una persona fisica y
que el acto enganoso debe ser lo suficientemente relevante como para provocar un
error en la victima, lo que a su vez desencadena una alteracion en su situacién

patrimonial.
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Esta perspectiva se apoya en una reciente sentencia del Tribunal Supremo
Espafiol, que sostiene que no se puede considerar como estafa el pago realizado
con una tarjeta que no pertenece al comprador, cuando este presentd su documento

de identidad durante la transaccion.

El razonamiento expuesto, apunta que no se puede hablar de engafio en este
caso, ya que una actuacion diligente por parte del vendedor al cumplir con sus
obligaciones de verificacion, habria revelado que la informacion del documento de
identidad presentado no coincidia con la del verdadero titular de la tarjeta. Esto, a su
vez, habria evitado la realizacién de la venta (Sanchez, 2000). En este contexto, la
aplicacién del derecho enfrenta retos ante las nuevas tipologias delictivas derivadas

de las tecnologias de la informacion.

En este sentido, paises como Espana, en 1995, incorporaron el concepto de
estafa informatica, en el cual se sustituyd el término tradicional engano por la nocion
de manipulacién informatica, con el fin de adecuar la tipificacibn penal a las
particularidades propias de las conductas delictivas desarrolladas mediante medios
tecnoldgicos y algoritmos digitales (Polaino, 2017). Esta situacién facilité avances en
la materia y propicié un mayor desarrollo en el procesamiento de los tipos penales

relacionados.

Para ilustrar y respaldar lo expuesto, a continuacion se presenta un extracto
de una sentencia del Tribunal Superior de Espafia en materia de Estafa informatica

del articulo 248.2 del cédigo penal del afio 2001 y establece que “también se
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consideran reos de estafa los que fabricaren, introdujeren, poseyeren o facilitaren
programas informaticos especificamente destinados a la comisién de las estafas

previstas en este articulo” (Pérez, 2025, p.29).

A raiz de lo expuesto, se tiene que el razonamiento juridico del tribunal se
encuentra en concordancia con una normativa que intenta ajustarse a las dinamicas
delictivas contemporaneas, teniendo en cuenta las modalidades y particularidades de
las conductas ilicitas en su contexto actual. Sin embargo, estas consideraciones no
estdan adecuadamente desarrolladas en la normativa penal vigente en la Republica

de Panama.

Tabla 1. Cuadro comparativo histérico

Cuadro Comparativo Historico.
Cédigo Penal de 1982 Caédigo penal Espanol

Codigo Penal 2007

uno a cuatro afnos. La
sancibn se aumentara
hasta un tercio cuando se

prision de 1 a 4 afos y
de 50 a 200 dias-multa.
La sancidon sera de 5 a

Articulo 214 (actual 220) Articulo 190 Articulo 249

Quien mediante engafio se [El que mediante engafio [1. También se
procure O procure a un|se procure a si 0 a un |consideran reos de
tercero un provecho ilicito | tercero un  provecho | estafa y seran
en perjuicio de otro sera | ilicito en perjuicio de otro, | castigados con la pena
sancionado con prision de | sera sancionado con |de prision de seis

meses a tres anos:

a) Los que, con animo

cometa abusando de las | 10 afios de prision si la de lucro,
relaciones personales o | lesion patrimonial excede obstaculizando o]
profesionales, o cuando | de cien mil balboas o la interfiriendo

se realice a través de un | cometen apoderados, indebidamente en el

medio cibernético o | gerentes administradores funcionamiento de un

informatico. en ejercicio de sus sistema de
funciones, o si se comete informacion o]
en detrimento de la introduciendo,
administracion publica o alterando, borrando,
de un establecimiento de transmitiendo o]
beneficencia. suprimiendo
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indebidamente datos

De forma supletoria informaticos o}
Articulo 393-A. valiéndose de
cualquier otra

Quien en beneficio propio
de un tercero, mediante
la utilizacion de medios
tecnolégicos u otras

manipulacion

informatica o artificio
semejante, consigan
una transferencia no

maniobras fraudulentas, consentida de
se apodere, haga uso cualquier activo
indebido u ocasione la patrimonial en
transferencia ilicita de los perjuicio de otro.
dineros, valores, bienes u

otros recursos p) Los que, utilizando
financieros de una de forma fraudulenta
entidad bancaria, tarjetas de crédito o

empresa financiera u otra
que capte o intermedie
con recursos financieros
del publico o que le
hayan sido confiados a
ésta, sera sancionado
con presion de 3 a 5
afos. La sancion sera de
6 a 10 afios de prisién,
cuando el licito sea
cometido por o con la
participacion de un
empleado, director,
dignatario, administrador
o representante legal de
la entidad o empresa,
aprovechandose de su
posicion o del error
ajeno.

débito, cheques de
viaje o cualquier otro
instrumento de pago
material o inmaterial
distinto del efectivo o
los datos obrantes en
cualquiera de ellos,
realicen operaciones
de cualquier clase en
perjuicio de su titular
o de un tercero.

2.2.1. Concepto de Estafa Informatica.
Segun la doctrina juridica, la estafa se encuadra dentro de la categoria de los
delitos intelectivos, ya que su esencia radica en el engaino o el ardid. En este tipo de

delitos, lo que prevalece es la existencia de una conducta fraudulenta que induce a la
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victima a actuar en perjuicio propio o de terceros, generando un dafio econémico
(Arenas Nero, 2021). Es decir, se establece una clara correlacion entre el acto
engafoso y el perjuicio patrimonial que resulta de él. Este enfoque permite
comprender la naturaleza compleja de la estafa, donde la manipulacién psicolégica y

la astucia son elementos clave para su ejecucion.

Por su parte, autores como Mufioz Conde (2015) sostiene que el
denominador comun de la estafa es la produccion de un perjuicio patrimonial
mediante una conducta engafosa, la cual induce a la victima a caer en un error. Este
autor destaca que el nucleo central de este comportamiento gira en torno a la
relacion causal que debe existir entre el engafio y el perjuicio. En otras palabras, no
basta con que haya un engafo; es imprescindible que este engafio sea el factor
determinante que provoque el dafio econdémico. Esta perspectiva refuerza la idea de
que la estafa no solo implica una accion fraudulenta, sino también una consecuencia

tangible en el patrimonio de la victima.

La estafa mediante medios tecnoldgicos se entiende como aquella accion con
animo de lucro en la que un se emplea “individuo utiliza el engafio con la intencién
de inducir a otra persona a cometer un error, por medio de la computadora redes u
otros medios. Este error lleva a la victima a realizar un acto de disposicidon
patrimonial que le causa un perjuicio propio o en detrimento de un tercero. Esta
definicion incorpora elementos esenciales para su identificacién, como el engafo, el
animo de lucro, el acto de disposicion patrimonial, el error y el dafio o perjuicio

resultante (Tejero, 2019).
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Con base a lo expuesto, la estafa informatica surge como una figura necesaria
para cubrir conductas defraudatorias que no encajan en la estafa tradicional,
respondiendo a una dinamica delictiva derivada de los avances tecnoldgicos. Esta
figura representa un avance en la proteccién del patrimonio, reformando el derecho
penal clasico para enfrentar los riesgos asociados a la evolucion social y tecnoldgica.
2.2.2. Técnicas y Tipologias de Manipulacién en el Fraude.

La categoria de los delitos de estafa informatica tienen sus raices en la
influencia de la doctrina alemana y espafola durante las décadas de los sesenta,
ochenta y noventa. Esta categoria, que se refiere a la criminalidad cometida
mediante el uso de tecnologias informaticas, surge a medida que la tecnologia se
expande en la sociedad. Como resultado, emergen modalidades delictivas que
afectan nuevos intereses y causan una serie de impactos en bienes juridicos de gran

relevancia social (Mayer Lux & Oliver Calderdn, 2020).

Ante este fendmeno, es relevante mencionar que la Asamblea General de las
Naciones Unidas adopt6 la resolucion No. 65/230, que solicita a la Comision de
Prevencion y Justicia Penal la creacion de un grupo intergubernamental de expertos
de composicion abierta. Este grupo tiene como objetivo realizar un estudio
exhaustivo sobre los delitos cibernéticos. A raiz de esta iniciativa, la UNODC ha

llevado a cabo un analisis detallado del fendmeno de los delitos informaticos.

Es fundamental sefialar lo que organismos internacionales han dicho al

respecto y, de alguna manera, esclarecer el origen de la figura analizada. La ONU
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(2018) clasificod los delitos informaticos en tres categorias. Una de ellas es el fraude,
que se refiere a la manipulacion ilegal de datos falsos o procesos dentro de sistemas
informaticos con el propdsito de obtener beneficios indebidos. Estos fraudes son
perpetrados a través de la manipulacion de computadoras y se dividen en las

siguientes subcategorias:

e Fraudes derivados de la alteracion de datos de entrada.
e Manipulacion de programas o datos.
e Alteracion de datos de salida.

e Fraude mediante la manipulacion de la informacion.

Dentro de las categorias examinadas se encuentra la clasificacion, que
pueden ser como medio o como instrumento y por ultimo se encuentra los dafos a
datos que consiste en generar dafos por medio de virus y gusanos no autorizados

por hakers o crakers.

En este mismo contexto, es relevante mencionar la alteracién de datos de
entrada, conocido como sustraccidén de datos o manipulacion de entradas. Para
Molina (2025) esta modalidad de ejecucidn se basa en la modificacion de informacion
durante la fase de adquisicion. En términos simples, implica omitir la introduccién de

datos veridicos o insertar informacion falsa en un sistema informatico o plataforma.

La manipulacion de datos de entrada conlleva que el autor aporte datos

incorrectos al desarrollo del programa de una computadora las cuales seran
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procesados conforme a la manipulacién de los datos de la computadora. Esta
modalidad genérica de fraude informatico conlleva la manipulacién por medio de

bandas magnéticas (tarjetas), discos duros, USB, o sobre un teclado.

Esto puede consistir en la creacion de falsos recibos, adicion de datos nuevos
o la supresion de datos. En este tipo de manipulacion, no afecta el funcionamiento
del sistema ya que los datos suministrados funcionan ordinariamente pero con

informacion falsa, lo que induce el error a la victima.

Para mayor ejemplo de lo sefhalado, se menciona lo que se conoce como
caballo de troya. Este término se refiere a la alteracion del procesamiento adecuado
de la informacion mediante modificaciones en el software o en la secuencia légica
que controla el funcionamiento del sistema informatico. Esta manipulacion puede ser
llevada a cabo tanto por la persona que altera el programa como por aquella que
introduce instrucciones en la computadora para ejecutar una funcion no autorizada,

mientras simultaneamente realiza una tarea legitima (Garzén & Vizuete, 2009).

Es importante distinguir esta forma de manipulacién de lo que se conoce como
virus troyano. Este tipo de virus informatico tiene como objetivo infiltrarse en el
sistema haciéndose pasar por un programa aparentemente inofensivo, pero que en
realidad actua como un software que permite el control remoto del sistema afectado.
Al igual que otros virus, los caballos de troya pueden modificar o eliminar archivos del
sistema y tienen la capacidad de capturar informacién sensible, como contrasefias y

numeros de tarjetas de crédito, para enviarla posteriormente a un destino externo.
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Una de las acciones comunes asociadas a este tipo de comportamiento es la
modificacion de programas o datos. Esta practica implica que el autor utiliza una
consola para manipular el funcionamiento de un sistema de procesamiento de datos
o de una computadora. En este contexto, se procesan datos correctos dentro del
programa, que opera de manera adecuada. Sin embargo, los datos son alterados
segun la intencion del autor. En este sentido, la salida de los datos son modificados

por un ataque del hardware (Castillo Gonzalez, 2016).

El siguiente comprende aquellas manipulaciones de datos de salida, las que
se denominan output, efectuada fijjando un objetivo funcional en un sistema
informatico, este tipo de fraude la conducta es repetida en el tiempo debido a que
una vez el autor descubre o crea una laguna puede repetir la comision del hecho
punible. Uno de los ejemplos mas comunes es el fraude de los cajeros automaticos
mediante la falsificacion de instrucciones para la adquisicion de datos, actualmente

se utilizan equipos informaticos sofisticados lograr estas acciones.

Para entender esta modalidad, es crucial destacar que la Corte Suprema de
Justicia de Panama, a través del Salvamento de Voto del Magistrado Jeronimo Mejia,
emitié su pronunciamiento sobre un Recurso de Casaciéon el 16 de agosto de 2022
Sentencia Penal de Corte Suprema de Justicia Panama (2022). En el nucleo de la
sentencia se puede observar que el caso en cuestion es un claro ejemplo de

manipulacion de datos, tal como se ha mencionado anteriormente.
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La conducta ilicita involucr6 a un empleado de una empresa, quien, con
acceso autorizado como oficial de crédito, alteré informaciéon en el sistema para
simular la existencia de cartas de crédito que respaldaran las operaciones de crédito
con un cliente especifico (una empresa). No obstante, tanto la evidencia pericial
como los testimonios presentados indicaron que no existié una prueba contundente
de que Mendoza tuviera la intencidén deliberada de engafiar con animo de lucro ilicito

o de beneficiar a un tercero de manera fraudulenta.

En este contexto, la conducta del autor del acto estuvo mas vinculada a una
manipulacion de datos por motivos de conveniencia interna y temor a perder su
empleo, que a una intencidn maliciosa de defraudar para obtener un beneficio
economico ilicito. Este hecho puso de manifiesto la alteracion de sistemas digitales y
datos, y la falta de prueba concluyente sobre la intencidon dolosa y la existencia del
engano llevd a la Corte a concluir que no se configuré la estafa informatica desde un
punto de vista juridico. La sentencia subrayd que, en ausencia de dolo, la accién no
puede ser calificada como delito de estafa, sino mas bien como una conducta

administrativa o ética fraudulenta, y no penal.

En conclusion, la estafa informatica en este caso se ejemplifica por la
manipulacion de datos en sistemas digitales con la finalidad de aparentar una
situaciéon que no existia, pero la ausencia de prueba de dolo suficiente llevd a la
absolucion del imputado. Esto resalta la importancia de demostrar claramente la
intencion maliciosa en delitos informaticos para que puedan calificarse como estafa y

no solo conductas irregulares o administrativas.
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Otro de las modalidades en las cuales se va afincando este comportamiento,
es aquellas relacionadas a el cambio de programa. En este caso el agente requiere
sostener un conocimiento fundado sobre el discurrir del programa y sobre la
programacion, lo que conlleva a que el sujeto activo tenga que sostener una
capacitacion especial. El autor Castillo (2016) plantea una realidad que es similar con

lo anteriormente sefialado, ya que existe una similitud entre programa y dato.

Sin embargo, el autor apunta un aspecto relevante y es que existe una
diferencia entre estos presupuestos, puesto que se incide en una diferenciacién entre
dato suministrado y un programa cambiado. El Programa maneja procesos en la
unidad central mientras que los datos son objeto de una operacién de entrada (input)

y de salida (output).

Para contextualizar, es relevante destacar el caso que involucré al banco JP
Morgan Chase. Este caso ilustra diversas maneras en que la manipulacion y el uso
indebido de sistemas informaticos han estado asociados a estafas y fraudes
financieros dentro del ambito de la estafa informatica. Por lo tanto, este incidente
sirve como un claro para comprender el concepto de manipulacién de programas,
siendo significativo en el sector bancario, donde la gran capacidad informatica y los
sistemas complejos permiten que modificaciones malintencionadas puedan causar

graves dafos al patrimonio de terceros.
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Un caso relevante que ilustra la manipulacién de programas es el de Hernan
Arbizu, quien se desempefid como ex vicepresidente del JP Morgan Bank. Durante
su tiempo en el banco, Arbizu logr6 manejar de manera clandestina varias cuentas y
realizar transferencias no autorizadas, evidenciando el uso indebido de los sistemas

internos de la entidad para llevar a cabo operaciones ilicitas.

Esta situacion se vio facilitada por la manipulacion de los sistemas y la falta de
controles adecuados, asi como por una gestidn deficiente, lo que permitié que un
empleado tuviera acceso y pudiera alterar datos y fondos sin autorizacion. Esto
resalta la importancia del manejo seguro de los sistemas informaticos internos

(Juzgado Criminal y Correccional Federal Nro. 12, 2008).

Las acciones ilicitas que se pueden identificar en esta situacion estan
relacionadas con la omisién de reportar las transacciones efectuadas, producto de la
manipulacion de los sistemas de monitoreo y la evasion de los analisis de riesgo del
lavado de dinero. Ademas, se evidencia una ausencia de algoritmos efectivos que

permitan detectar transacciones o patrones sospechosos.

El caso permite extraer un concepto claro de la aparicion de esta modalidad,
ya que los programas son tratados dentro de una unidad de procesamiento de datos,
por tanto, la diferencia que existente entre manipulacién de datos o programas se
centra en el contenido de los datos almacenados y sus diferentes funciones. Es por
ello que segun el autor Castillo Gonzalez (2016,p.78) destaca lo siguiente:

El objeto y el medio de la manipulacién de entrada y la manipulacion de
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programas no se diferencia significativamente si el programa desde el inicio se
cambiaron los datos, porque se aportan nuevos datos o porque se borraron
datos existentes. Caso igual en los casos de cambio de programa, aspecto
que solo es posible por los aportes a los datos de entrada que cambian las

ordenes de los programas”.

El ultimo aspecto relevante se refiere a la manipulacion de datos de salida.
Este término hace referencia a los resultados generados por un sistema de
procesamiento de datos. En este contexto, el autor altera o falsifica los resultados
correctos producidos por la computadora, logrando que se imprima un resultado
diferente al que realmente corresponde (Estrada & Ramos, 2011). En este contexto,
es importante sefalar que la manipulacion de datos puede llevarse a cabo sin la
intervencion directa de una computadora, ya que implica la falsificacion del adecuado

sistema de procesamiento de informacion.

La jurisprudencia panamefa ofrece un claro ejemplo de esta problematica a
través de la sentencia de Casacién emitida el 21 de febrero de 2017, con el
Magistrado José Ayu Prado Canals como ponente. Al examinar los hechos
subyacentes a esta decision, se evidencia una situacién en la que se establece una
relacion ilicita entre la manipulacion de datos y accesos no autorizados a sistemas
informaticos. Esto se situa dentro de un marco de estafa electronica, que incluye
intentos de interferencia y la apropiacion ilegal de informacién digital (Ayu Prado,

2017).
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En el fallo mencionado, se observa que un grupo de individuos accedié de
manera no autorizada al sistema de una empresa privada y a sus clientes, utilizando
credenciales validas y vulnerando las medidas de seguridad existentes. Esta accion
fue factible debido a que los atacantes poseian informaciéon sobre la plataforma,
incluidas contrasefias y configuraciones internas. Se concluye que los intrusos
obtuvieron acceso mediante credenciales de administracion, lo que sugiere que las
claves tenian conocimiento previo o fueron obtenidas de manera ilicita, lo que

permitié la manipulacion de los sistemas internos.

En cuanto al contexto de los hechos, se pudo determinar que los ataques
provienen de direcciones IP que pertenecen a redes internas de la empresa,
especificamente desde Cable Onda y Telefonica de Argentina, lo que indica que los
atacantes lograron alterar rutas y registros de acceso, modificando los logs para

encubrir su origen real.

Este caso, es un claro ejemplo de cdmo las actividades ilicitas se
manifestaron en accesos no autorizados a sistemas internos mediante técnicas de
hacking, capitalizando sobre credenciales y vulnerabilidades en las configuraciones
de seguridad. Esto permitié la manipulacion de datos y, a su vez, la eliminacion y
alteracion de informacién critica de las empresas afectadas. La manipulacion de
programas Y registros internos fue una estrategia clave para ocultar las acciones de
los responsables, dificultando su identificacion y causando un dafo considerable a

los sistemas, datos y operaciones de las victimas.

32



En el caso analizado, se ha observado que los datos y programas fueron
alterados de tal forma que se volvié imposible rastrear la fuga de informacion valiosa
perteneciente a la empresa afectada, la cual incluia cuentas, documentos y otros
datos cruciales. Un aspecto importante a resaltar es que los perpetradores cuentan
con habilidades especializadas y un amplio conocimiento del entorno, lo que les
permite identificar las alternativas mas ventajosas. Esto les facilita seleccionar el
momento propicio para llevar a cabo sus enganos en los sistemas informaticos, con

el fin de minimizar la trazabilidad de sus acciones.

Es fundamental que el lector se enfoque en que la manipulacién de los datos
de salida, se traduce en la falsificacion de informacién correctamente generada por el
sistema de procesamiento de datos, o en la obstruccién de la impresion de los
mismos. La doctrina contemporanea ha avanzado en la clasificacion de delitos,
centrandose en aquellos que atentan contra el patrimonio econdmico de las
personas. Diversos autores y organismos han propuesto distintas categorizaciones
de la estafa, que se entrelazan con las modalidades de manipulacion previamente

identificadas.

En este sentido, las formas de manipulacion representan las técnicas
delictivas utilizadas para manejar datos de manera fraudulenta, mientras que los
tipos de estafa son las incidencias comunes asociadas a estas modalidades. Entre
las variantes mas reconocidas de la estafa conforme a la doctrina y legislaciones
internacionales, se destacan las siguientes:

e Pharming
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e Phishing
e Smishing
e Vishing

e Carding

Asi como la falsa venta o alquiler fraudulento de bienes y la estafa nigeriana.
Todas ellas son reflejo de un trabajo de ingenieria social, donde el objetivo del fraude
es clave para la ejecucidn del hecho punible. Ante este escenario la doctrina ha
ubicado una serie de comportamientos tipolégicos que se han desarrollado a través

de la literatura de este tema de los cuales se resalta los siguientes:

2.2.21. ElPharming

El pharming es una técnica de manipulacion de la resolucion de nombres en
internet que lleva a cabo un cédigo malicioso comunmente en forma de troyano, que
se instala en un ordenador durante el proceso de descargas, a través de correos
electronicos no deseados (spam), mediante copias desde CD-ROMs, entre otros

métodos.

La palabra pharming deriva del término farm (granja) y esta relacionada con el
término phishing, utilizado para nombrar la técnica de ingenieria social que, mediante
suplantacion de correos electrénicos o paginas web, intenta obtener informacion
confidencial de los usuarios, desde numeros de tarjetas de crédito hasta
contrasefnas. La etimologia de esta palabra se halla en que una vez que el atacante

ha conseguido acceso a un servidor DNS y tomado control de éste, es como si
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poseyera una granja donde puede hacer uso a placer de los recursos que alli se

encuentran (Rodriguez, 2009).

El pharming implica que, al tener nuestro ordenador infectado por un troyano o
un programa que altera las configuraciones de las DNS, este intenta acceder a un
sitio web mediante la URL de una pagina falsa, donde la persona confia que es la
legitima. Como resultado, la persona podria realizar compras o acceder a cuentas
bancarias sin darse cuenta de que esta entregando sus datos confidenciales a los
delincuentes, quienes a su vez podrian utilizar informacion del cliente para llevar a

cabo fraudes (Callegari, 2022).

Ahora bien, es importante indicar que el pharming y el phishing son tipos de
ciberataques que a menudo se confunden, pero tienen enfoques distintos. Mientras
que el phishing utiliza técnicas de ingenieria social para engafiar a los usuarios a que
revelen informacion personal mediante correos electronicos o sitios web falsos, el

pharming redirige a los usuarios a sitios fraudulentos sin requerir interaccion directa.

En un ataque de phishing, un usuario recibe un correo electronico que
aparenta ser de su banco, instandole a hacer clic en un enlace para ingresar sus
credenciales. En cambio, el pharming opera de manera mas insidiosa: un usuario
puede escribir correctamente la URL de su banco y, aun asi, ser redirigido a un sitio
falso que imita al original. Esta técnica hace que el pharming sea mas dificil de
detectar, ya que las victimas a menudo no son conscientes de que han sido

comprometidas.
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Para ejemplificar esta forma de estafa digital, consideremos un ciberataque
que impacté a la Republica de Brasil el 30 de junio de 2025. Este incidente se
clasifica como uno de los ciberataques mas significativos en la historia del sistema
financiero brasilefio, o que comprometié gravemente la confianza en los pagos
instantaneos a través de PIX. A su vez, destaco las vulnerabilidades presentes en los
sistemas criticos y en la cadena de suministro dentro del sector financiero (Martinez,

2025).

Los hechos que sustentan este caso es un empleado de C&M Software, este
fue victima de un ataque de ingenieria social. Mediante esta tactica, los atacantes
lograron obtener acceso no autorizado a las credenciales internas, incluyendo claves
privadas y certificados digitales criticos para la firma de transacciones. Con estos
recursos, los delincuentes llevaron a cabo miles de transacciones fraudulentas,
desviando fondos cuya estimacion varia entre 80 y 800 millones de dolares, que

posteriormente fragmentaron en criptomonedas para dificultar su rastreo.

La operacidon se extendid durante varios dias, afectando a diversas
instituciones que dependian de C&M, generando un efecto en cadena que paralizé el
procesamiento de transacciones y, en consecuencia, debilitd la confianza en el
sistema de pagos instantaneos PIX y en el ecosistema financiero en general. Este
caso pone en evidencia como las vulnerabilidades humanas y la gestion inadecuada
de credenciales pueden ser explotadas en ataques sofisticados con consecuencias

sistémicas de gran escala.
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Este incidente se distinguioé por la manipulacion de credenciales, el acceso a
infraestructuras criticas y la ejecucion de movimientos financieros fraudulentos. Estos
elementos presentan ciertos aspectos fundamentales en comun con una estafa

informatica que utiliza la técnica de pharming.

En el contexto de Brasil, los delincuentes no llevaron a cabo una redireccion
tipica de sitios web; en cambio, lograron realizar transacciones fraudulentas dentro
del sistema de pagos instantaneos (PIX) mediante la obtencion y uso indebido de
credenciales internas y certificados digitales. A pesar de las diferencias en la técnica
empleada, ambos enfoques persiguen el mismo objetivo: engafar y manipular a
usuarios o sistemas para redirigir transacciones o informacién hacia destinos

controlados por los atacantes.

En este caso, un empleado fue victima de ingenieria social, lo que le llevo a
entregar sus credenciales, un procedimiento comun en diversos ataques de
pharming, donde se engafa a los usuarios para que crean que estan en sitios
auténticos. En resumen, el ataque en Brasil puede considerarse una forma avanzada
de estafa informatica que comparte principios con pharming, ya que ambos, aunque
a través de distintas técnicas, manipulan sistemas y la confianza de los usuarios para
desviar recursos y robar informacién o dinero. La principal diferencia radica en el
nivel y la forma de ejecucién, siendo uno la redireccion de la web y el otro la

manipulacion de certificados y credenciales en sistemas internos.
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2.2.2.2. Phishing

Proviene del inglés fishing (pesca) y hace referencia a la idea de que los
usuarios caen en la trampa, similar a los peces que muerden el anzuelo. La primera
vez que se utilizé esta expresion fue en 1996, en el boletin de noticias Hacker 2600
Magazine.

Es importante sefialar que el phishing es una técnica que combina la
ingenieria social con vulnerabilidades técnicas, con el objetivo de engafar a la
victima para que revele informacion personal. Esta tactica se emplea principalmente
para obtener beneficios econdmicos por parte del atacante. Generalmente, los
ataques de phishing comienzan con el envio de correos electronicos fraudulentos

que contienen un enlace (URL) engafoso (Valle Matute, 2013).

En otras palabras, el escenario del phishing generalmente esta asociada con
la capacidad de duplicar una pagina web para hacer creer al visitante que se
encuentra en el sitio web original en lugar del falso. Este tipo de engafo suele
llevarse a cabo a través correo electronico y a su vez estos correos contiene enlaces

a un sitio web falso con una apariencia casi real a sitio legitimo.

Al hacer clic en este enlace, la victima es redirigida a un sitio web fraudulento.
A pesar de la amplia atencidén que este problema ha recibido durante los afios, aun
no se ha implementado una solucién definitiva para contrarrestar este tipo de ataque.
En términos simples, una pagina de phishing es aquella que, sin permiso, se
presenta como si fuera un representante de una entidad legitima, con el fin de

engafar a los usuarios para que realicen acciones especificas.
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Esta problematica se ha exacerbado con el envio de correos SPAM, que
invitan a las personas a acceder a una pagina falsa con el objetivo de robar
informacion confidencial, como contrasefias, numeros de tarjetas de crédito o datos
financieros. Frecuentemente, estos correos llegan a la bandeja de entrada y se
disfrazan de comunicaciones provenientes de departamentos de recursos humanos,

tecnologia o areas comerciales relacionadas con transacciones financieras.

Para respaldar esta afirmacion, la prensa de Panama publicé una serie de
alertas emitidas por el Banco General en las cuales se detalla que sus sitios web,
han sido objeto de intentos de fraude a través de esquemas de phishing, lo que ha
generado confusidon entre sus clientes. El Banco enfatizd que nunca solicita
actualizaciones de informacién a través de enlaces en correos electronicos. Ademas,
explico que en estos fraudes, los delincuentes envian mensajes falsos que pretenden
imitar a sitios web auténticos, logrando asi engafar a muchas personas que los

perciben como oficiales y confiables (La Prensa, 2009).

La modalidad delictiva en cuestion se lleva a cabo a través de faxes y
mensajes SMS dirigidos a un publico amplio, promoviendo premios y descuentos en
productos. Estos mensajes se envian de manera masiva, con el objetivo de que un
pequefio porcentaje de usuarios caiga en la trampa. Segun una publicacion del
periodico el capital financiero (2024) en Panama se ha registrado un aumento del
24% en estafas por mensajes falsos. A nivel regional, los fraudes que utilizan

inteligencia artificial, como audios y videos deepfake estan en auge, convirtiéndose
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en una de las principales tendencias delictivas. Estos métodos facilitan engafios mas

convincentes, especialmente en redes sociales.

Entre julio de 2023 y julio de 2024, América Latina experimentd
aproximadamente 397 millones de bloqueos de phishing y mas de 697 millones de
intentos de fraude. Brasil, México y Peru se destacan como los paises mas
afectados. Los ciberdelincuentes han comenzado a utilizar herramientas de
inteligencia artificial, incluso dominios de IA para crear sitios web falsos que engafnan
a las victimas, provocando un aumento exponencial en las estafas digitales. Los
expertos predicen que estas técnicas son de bajo costo y alta escalabilidad que
seguiran creciendo en los proximos afos, impulsadas por la creatividad de los

criminales y el acceso a tecnologias avanzadas.

En conclusion, el phishing representa una amenaza significativa en la
ciberseguridad, caracterizada por el uso de la ingenieria social y vulnerabilidades
técnicas para engafar a las victimas y obtener beneficios ilicitos. Esta modalidad
delictiva ha evolucionado con el tiempo, adoptando formas cada vez mas
sofisticadas, como la inteligencia artificial, los deepfakes y la creacion de sitios web

falsos con dominios especificos, lo que ha aumentado su efectividad y alcance.

A pesar de las campaias de concientizacion y los esfuerzos por combatir este
fendbmeno, no se ha encontrado una solucién definitiva que erradique completamente
el phishing, que sigue generando millones de intentos de fraude a nivel global. En el

contexto panamefio, la creciente incidencia de estafas a través de mensajes falsos
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subraya la urgente necesidad de fortalecer los sistemas de alerta y proteccion, tanto

a nivel institucional como individual.

La continua innovacion de los ciberdelincuentes impulsada por el acceso a
tecnologias asequibles, indica que el phishing seguira siendo una problematica
relevante y en constante aumento. Por lo tanto, es crucial implementar medidas
preventivas eficaces y promover una cultura de seguridad digital entre los usuarios

para mitigar esta amenaza.

Siguiendo esta misma linea se tiene otra modalidad dentro del phishing
denominada Smishing que se manifiesta a través del envio de mensajes de texto a
teléfonos mdviles, los cuales a menudo ocultan el numero de teléfono del remitente,
presentando en el mensaje direcciones web, enlaces o links que se asemejan a

paginas institucionales de empresas o entidades publicas.

La vulnerabilidad se produce cuando el usuario clickea en el link, lo que puede
llevarlo a una pagina de phishing o en algunos casos, a infectar su dispositivo con un
cédigo malicioso y en ese mismo sentido se tiene el Vishing que se refiere a
practicas delictivas donde el delincuente envia mensajes de texto haciéndose pasar
por una institucion bancaria, solicitando que el usuario se comunique con un numero
falso o le pide que responda al SMS revelando informacién confidencial, como

numeros de tarjeta o claves (Colina Moreno & Larios Rodriquez, 2024).
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Otro de las modalidades, que es muy permanente en Panama es el Carding,
que resulta en una accién delictiva que implica la copia de tarjeta de crédito o débito
de una persona, permitiendo a los delincuentes acceder a los fondos disponibles de
la victima para adquirir bienes. Algunos expertos consideran que esta practica se
encuentra dentro de la categoria de estafa en linea, ya que las compras realizadas
suelen ser de montos pequefios y se acumulan a lo largo del tiempo, perjudicando

asi al titular de la cuenta.

La Republica de Panama enfrenta un alarmante aumento de casos de
clonacion de tarjetas de crédito. Un fallo de la Corte Suprema de Justicia, emitido en
marzo de 2021, confirmd la detencién preventiva de un acusado tras una
investigacion que revelo la operacion de un individuo en un edificio de Panama.
Durante los allanamientos, se descubrieron multiples equipos electrénicos, chips de
varias compainiias telefonicas, dispositivos de clonacion y otros elementos asociados

a actividades fraudulentas y delictivas contra el patrimonio econémico.

Las denuncias y testimonios de empresas afectadas establecen un sélido
vinculo entre el imputado y delitos que amenazan la estabilidad del sistema de
telecomunicaciones, generando significativas pérdidas econdmicas. Aunque estos
delitos se asemejan al carding, se inscriben en un contexto diferente, como el trafico
ilegal de llamadas y la clonacion de chips. La decision judicial reafirma que el
proceso se ajusta a los requisitos legales y que la conexién del acusado con estos

delitos es suficiente para justificar la orden de prision preventiva, subrayando la
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relevancia de la evidencia tecnolégica en la lucha contra los delitos informaticos y

patrimoniales.

El analisis del fallo judicial en relacion con el delito de carding revela aspectos
clave sobre la naturaleza y percepcion juridica de los fraudes y el uso ilicito de
tecnologias informaticas. En este caso, la Corte Suprema de Justicia de Panama
ratifico la legalidad de la detencion preventiva del sujeto, vinculado a delitos
patrimoniales econdmicos. Su participacién implicoé el uso de equipos electronicos y
software para la clonacion de chips telefénicos, el trafico de llamadas ilegales y otros

fraudes mediante la manipulacion de sistemas de comunicacion.

La investigacion hall6é equipos tecnolégicos sofisticados, como gateways VOIP,
tarjetas SIM y teléfonos celulares, utilizados para realizar llamadas internacionales de
manera ilicita, lo que perjudica tanto a las empresas de telecomunicaciones como al
Estado. Este caso es analogo al fenémeno del carding, donde se utilizan tecnologias
avanzadas para realizar fraudes financieros, comprometiendo la seguridad de los

sistemas y erosionando la confianza en las operaciones digitales.

No obstante, mientras el carding se enfoca en el robo de datos de tarjetas de
crédito y débito, el fallo judicial aborda actividades ilicitas relacionadas con el trafico
de llamadas y la clonacién de chips, generando pérdidas economicas significativas.
Ambos delitos comparten la explotacion de vulnerabilidades tecnologicas y la

capacidad de los delincuentes para manipular sistemas, pero difieren en sus
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objetivos: el carding busca fraudes financieros directos, mientras que el caso

analizado se centra en la evasidon de controles en telecomunicaciones.

La decision judicial también subraya la relevancia de la investigacion y la
evidencia tecnologica como fundamentos esenciales en la lucha contra los delitos
informaticos y sus diversas manifestaciones en la actualidad. Otras de las
modalidades de estafa informatica se resalta la estafa nigeriana, siendo esta una
técnica fraudulenta en la que el autor se pone en contacto con la victima a través de
correos electronicos, mensajes o redes sociales, prometiendo una considerable
suma de dinero a cambio de un pago inicial. Esta practica se asemeja a los
tradicionales timos como el tocomocho o el timo de la estampita, pero ha

evolucionado en el entorno digital.

Esta modalidad de estafa aprovecha los canales electronicos, y se conoce
popularmente como cartas nigerianas debido a que en sus inicios, muchos de los
perpetradores eran ciudadanos de Nigeria o de otras naciones africanas. Este tipo
de engafio genera en la persona un falso sentido de oportunidad para obtener dinero

mediante gestiones que parecen sencillas.

Este es el gancho utilizado por los ciberdelincuentes para que las posibles
victimas ignoren las precauciones mas basicas y terminen siendo defraudadas.
Generalmente, el remitente se presenta como un abogado, un amigo, un familiar o un

funcionario gubernamental, buscando establecer una conexion que situe a la persona
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en una posicion de vulnerabilidad, facilitando asi la realizacién de la transaccion

fraudulenta.

Para subrayar la importancia de este comportamiento en la actualidad, es
necesario destacar lo que ha informado la agencia internacional INTERPOL sobre
uno de los casos de estafas nigerianas mas significativos en tiempos recientes. Este
caso involucra a un ciudadano nigeriano de 40 afios conocido como Mike, quien fue
el perpetrador de fraudes que sumaron un total de 60 millones de ddlares, afectando

a cientos de victimas alrededor del mundo.

En uno de los casos, una victima perdié la asombrosa suma de 15,4 millones
de dodlares. EI modus operandi de este individuo se basaba en el uso de correos
electronicos de pequefas y medianas empresas en varios paises, incluyendo
Australia, Canada, India, Malasia, Rumania, Sudafrica, Tailandia y Estados Unidos.
Las principales victimas de estas estafas eran otras empresas que habian caido en

la trampa de las cuentas comprometidas.

El lider de la red de cibercrimen en Nigeria, Malasia y Sudafrica, fue arrestado
en Port Harcourt, Nigeria, tras una investigacion colaborativa entre INTERPOL vy la
Comision de Delitos Econdmicos y Financiaros (EFCC). Este individuo, que operaba
con al menos 40 complices, se especializaba en fraudes cibernéticos, incluyendo el
fraude de desvio de pagos y el fraude del CEO. EI modus operandi incluia
comprometer las cuentas de correo electrénico de proveedores y ejecutivos para

desviar pagos a cuentas bajo su control. Las autoridades pudieron rastrear a este
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individuo gracias a un informe de Trend Micro y un analisis realizado por Fortinet
Fortiguard Labs, lo que permitié a los expertos de INTERPOL y la EFCC localizarlo y

proceder con su arresto en junio.

El jefe Delitos Cibernéticos de la EFCC, destacé la complejidad de los fraudes
asociados al correo electrénico empresarial y enfatizd que Nigeria no debe ser
considerada un refugio seguro para los ciberdelincuentes. En la cooperacién entre el
sector publico y privado, se subraya la importancia de esta colaboracion para
desmantelar organizaciones criminales transnacionales. El sospechoso junto a otro
complice de 38 anos enfrenta multiples cargos, incluidos pirateria informatica e
conspiracion, actualmente se encuentran en libertad bajo fianza mientras continua la

investigacion (INTERPOL, 2016).

Estos casos recientes evidencian que las distintas modalidades de
ciberataques, como el pharming, el phishing, el smishing, el vishing, el carding y las
estafas nigerianas, comparten un objetivo comun: manipular sistemas y la confianza
de los usuarios para obtener beneficios ilicitos. Aunque cada técnica presenta
particularidades en su ejecucién, todas aprovechan vulnerabilidades tanto técnicas
como humanas, demostrando la creciente sofisticacion de los delincuentes en el

entorno digital.

La evolucién constante de estas amenazas, impulsada por el acceso a nuevas
tecnologias y herramientas como la inteligencia artificial, subraya la urgente

necesidad de fortalecer las medidas de proteccion, concienciar a los usuarios y
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promover una cultura de seguridad digital. La persistencia y adaptacion de estos
delitos demandan respuestas integradas y actualizadas para mitigar su impacto en la
seguridad y estabilidad de los sistemas financieros y de comunicacion,

especialmente en contextos vulnerables como el de Panama y América Latina.

A continuacién, se presentara un cuadro que ofrece una visidbn comparativa de
diversas formas de delitos cibernéticos, los cuales fueron ampliamente detallados en
lineas anteriores. Cada uno de estos conceptos se define en términos de su
mecanismo, similitud y diferencias claves, permitiendo al lector comprender sus
caracteristicas principales y particularidades que los distinguen del panorama de la
ciberdelincuencia. Esta comparacion es fundamental para contextualizar las
amenazas digitales actuales y potenciar las estratégicas de proteccidn y prevencion

frente a estos delitos.

Tabla 2. Comparacion de los diferentes tipos de delitos informaticos

Concepto Definicion Similitudes Diferencias
Pharming Manipulacion de - Busca robar - Enfoque técnico
DNS mediante datos (DNS).
malware (ej. confidenciales. - No requiere
troyanos) para - Utiliza ingenieria | interaccion directa
redirigir a paginas social y técnicas del usuario (solo
falsas. técnicas. acceder a URL).
Phishing Correos - Engafia mediante | - Canal principal:
electronicos suplantacioén de correo electrénico.
fraudulentos con identidad. - Requiere accion
enlaces a sitios - Fines del usuario (hacer
falsos para obtener econdémicos. clic).
informacion.
Smishing Mensajes de texto | - Suplantacion de - Canal: SMS.
(SMS) con enlaces identidad. - Puede infectar
maliciosos que dispositivos con
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venta/alquiler de
bienes para recibir

simulan ser - Vinculado a malware al hacer
instituciones phishing. clic.
legitimas.
Vishing Llamadas o - Objetivo: - Canal: voz
mensajes de texto informacion (lamadas) o SMS.
falsos confidencial. - Interaccion
(suplantando - Relacionado con directa (ej. pedir
bancos) para phishing. claves por
obtener datos teléfono).
directamente.
Carding Robo de datos de - Finalidad - Enfoque en datos
tarjetas (clonacion, econdmica. de tarjetas.
phishing) para - Usa técnicas - Transacciones
compras como phishing. pequenas para
fraudulentas. evadir deteccion.
Falsa venta Simulacion de - Engafio para - No requiere robo

obtener dinero.
- Uso de medios

de datos.
- Victima paga

pagos sin entregar digitales. voluntariamente
el producto. por un
servicio/producto
falso.
Estafa Nigeriana Ofrecimiento de | - Engafio mediante - No implica
grandes sumas de | promesas irreales. suplantacion de
dinero a cambio de | - Adaptacion digital identidad.
un pago inicial (ej. de estafas - Se basaenla
herencias). clasicas. codicia de la
victima.

En el cuadro anterior, se confirma que todas estas modalidades delictivas

persiguen como obijetivo final obtener beneficios econdmicos mediante el engano. No

obstante, los métodos y los canales empleados varian. En el analisis de las técnicas

utilizadas en la ciberdelincuencia es fundamental clasificarlas segun su complejidad

técnica y su relacién con la ingenieria social. Esta clasificacion permite comprender

mejor el funcionamiento de los ataques y las medidas de prevencion.
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A continuacién, se dividira dichas técnicas en dos grupos, las de enfoque

técnico como el pharming y el carding, que dependen de herramientas tecnologicas

y las que se sustentan principalmente en la manipulacion psicologica, como la estafa

nigeriana.

Otro criterio es la interaccién en el pharming que opera de forma

silenciosa, mientras que el vishing y la venta falsa exigen un dialogo directo. Por

ultimo, esta el aspecto de la monetizacion, algunas técnicas (pharming, carding)

actuan como intermediarias y roban datos para venderlos, mientras que otras (venta

falsa) buscan obtener ganancias inmediatas.

Tabla 3. Similitudes y diferencias de los tipos de delitos informaticos.

Concepto Definicién Similitudes Diferencias

Pharming Manipulacion de [- Busca robar |- Enfoque técnico
DNS mediante | datos (DNS).
malware (ej. | confidenciales. - No requiere
troyanos) para |- Utiliza ingenieria | interaccion directa
redirigir a paginas | social y técnicas. del usuario (solo
falsas. acceder a URL).

Phishing Correos - Engafia mediante | - Canal principal:
electronicos suplantacion de | correo electrénico.
fraudulentos con | identidad. - Requiere accion
enlaces a sitios |- Fines | del usuario (hacer
falsos para obtener | econémicos. clic).
informacion.

Smishing Mensajes de texto | - Suplantacion de |- Canal: SMS.
(SMS) con enlaces | identidad. - Puede infectar
maliciosos que |- Vinculado a | dispositivos con
simulan ser | phishing. malware al hacer
instituciones clic.
legitimas.

Vishing Llamadas o|- Objetivo: | - Canal: voz
mensajes de texto | informacion (lamadas) o SMS.
falsos confidencial. - Interaccion
(suplantando directa (ej. pedir
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bancos) para | - Relacionado con | claves por
obtener datos | phishing. teléfono).
directamente.
Tabla 4. Diferencia por criterio
Criterio Pharming Carding | Phishing/S | Vishing Falsa Estafa
mishing venta Nigeriana
Técnicas vs. Técnico Técnico | Combinaciéon | Combinaci| Puramente Puramente
Social (malware, (clonacion| (ingenieria on social social
redireccion | de tarjetas) social + (ingenieria
DNS) enlaces/archiv| social +
0s) llamadas)
Interaccion Pasiva Variable Requiere Exige Interaccién Interaccién
con victima | (redireccion | (depende | accidn (clic en| comunicaci activa prolongada
automatica) | deusode | enlace/archiv| 6n directa| (negociacion| (manipulacién
datos o) (llamada/r falsa) emocional)
robados) espuesta)
Objetivo Robar datos Robar Robar datos Robar Obtener Obtener
principal (ej. datos (credenciales,| datos (ej. dinero dinero directo
credenciales) | financieros| informacion codigos directo (avances de
(ej. personal) OTP, datos| (pagos por fondos con
informacio bancarios) | productos/se] promesas
n de rvicios falsas)
tarjetas) falsos)

CAPITULO lll. Analisis dogmatico del delito de Estafa por medios informaticos

en Panama.

3.1. CUESTIONES FUNDAMENTALES

3.1.1. Introduccion al Delito de Estafa Informatica.

La estafa se define como una forma de defraudacién que no solo afecta la

propiedad en si, sino que impacta en la integridad del patrimonio. En términos

generales, la estafa puede entenderse como el acto que una persona causa de un

error inducido por la conducta del agente, realiza una disposicién patrimonial
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desfavorable que el agente busca en convertir en un beneficio propio o de un tercero

(Echavarria Ramirez, 2022).

En términos generales la cadena causal de la estafa, al igual que cualquier
defraudacion, se desarrolla de la siguiente manera, el agente lleva a cabo una
actividad enganosa que genera un error en la victima. Como consecuencia de este
error la victima efectia una accidn que resulta perjudicial para su patrimonio. Por
tanto la conducta punible radica en defraudar a través de engafos o artimafas

(Lépez et al., 2024).

En Panama, el castigo para la estafa esta contemplada en el articulo 220 del
Cddigo Penal. Esta norma establece una serie de requisitos normativos que son
fundamentales tanto para la tipicidad objetiva como subjetiva, los cuales son
esenciales para demostrar la existencia del tipo penal. Un componente fundamental
de la estafa en medios informaticos es el engafo, que actua como el elemento
central de este tipo de fraudes. De manera mas precisa, se refiere a lo establecido en

un fallo de la Corte Suprema de Justicia, el cual textualmente expresa lo siguiente:

“El engafo consiste en un proceso intelectual de convencimiento en el cual
una persona crea una conviccion en otra para inducirla a error y asi obtener un lucro
indebido de ella” (Guerra De Villalaz, 2002, p.112). Lo anterior denota que la estafa
lleva consigo la disposicion del sujeto pasivo de entregar un bien mueble o inmueble;

sin embargo, dicha voluntad se encuentra viciada por el engafo y artificio del sujeto
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activo, quien no cumplira con lo acordado (Sentencia Civil de Corte Suprema de

Justicia Panama, 12 de lo Civil, 2014).

Partiendo de lo anterior, se tiene que el engano va de manera entrelazada con
los fines propuestos por el sujeto activo de cual sea su modalidad, debiendo tener
adecuada entidad para generar un estimulo de traspaso. Por lo tanto, se entiende
que el engafio debe ser eficaz con la intencidn de que el sujeto caiga en el error,
siendo el error otro aspecto importante a destacar en el contexto de una estafa, ya

que debe ser de caracter esencial sobre la victima.

Esto implica que bajo su influencia, la persona actua sin sospechar que sus
decisiones tendran repercusiones negativas en su patrimonio (Rodriguez de Oliveira,
2025). Este punto nos conduce a analizar nuestra tercera hipotesis: el acto de
disposicion patrimonial. Este término se refiere a la accidn realizada por la persona

afectada que beneficia al estafador pero perjudica a la victima.

Ante lo expuesto, se sefiala que todo acto que implique un desplazamiento
patrimonial en perjuicio de la victima se incluiria en esta categoria, ya sea a través de
una entrega tangible o simplemente como un movimiento contable. También podria

tratarse de algun servicio que sea susceptible de cuantificacion econémica.

Esta reflexion lleva a identificar tres elementos fundamentales que constituyen
los requisitos de la estafa, los cuales son el perjuicio, el animo de lucro y el nexo

causal. Abordar estos componentes permitira entender mas a fondo la naturaleza del
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delito y sus implicaciones legales. Para ilustrar este razonamiento, se hace énfasis a
la Corte Suprema de Justicia, firmada por el magistrado ponente Harry Diaz, el 29 de
agosto de 2014, donde se establece que, para que se consuma la lesion, el sujeto
activo debe tener la intencién de causar un perjuicio efectivo, y no simplemente una
amenaza sobre el patrimonio del afectado (Sentencia Pleno de Corte Suprema de

Justicia (Panama, Pleno, 2 de Julio, 2014).

Por tanto, al analizar el verbo obtener en el contexto de la conducta ilicita, es
crucial destacar que implica una intencion clara de enriquecimiento a expensas de
otro. Este enriquecimiento se manifiesta a través de la realizacion de actos que,
aunque pueden parecer legitimos en la superficie, en ultima instancia buscan

menoscabar el patrimonio ajeno.

En este sentido, la conducta delictiva no solo se circunscribe a la mera
intencion de causar un dafo, sino que se establece como un proceso deliberado
donde el actor planifica y ejecuta acciones con el objetivo de adquirir un beneficio
economico. Asi, la nocion de provecho ilicito se convierte en un elemento
fundamental, ya que revela la naturaleza de la accion como contraria a la ley y a las

normas de convivencia establecidas.

Es decir, la efectividad de la consecucidn de este beneficio debe ser medible y
palpable, lo que implica que no basta con la intencion de perjudicar al projimo; es
esencial que se materialice un dafo patrimonial que claramente afecte a la victima.

Esta dinamica resalta la relacion entre el verbo obtener y los conceptos de
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imputacién y responsabilidad penal, en tanto que la ley asegura que quien actua con
voluntad de lucro a costa del patrimonio de otro debe enfrentar las consecuencias de

sus actos.

Por otro lado, es importante considerar que el perjuicio patrimonial sufrido por
la victima puede adoptar diversas formas y manifestarse a través del despojo fisico
de bienes, dafios a la propiedad o mediante fraudes econdmicos que, aunque no
impliquen un despojo fisico, generan una pérdida significativa en el valor de los
activos de la victima. Esta diversidad en la manifestacion del dafo resalta la amplitud
de la interpretacion del verbo obtener que comprende todas las modalidades en que
se puede infligir perjuicio al patrimonio ajeno por parte del agente. En este sentido,

no se exige que el aprovechamiento obtenido se agote o se perfeccione.

El perjuicio reportado por la victima debe ser siempre patrimonial, de modo
que su patrimonio debe verse disminuido de forma efectiva y objetiva, sin que medie
contraprestacion alguna para el sujeto activo. De acuerdo con esto, en el delito de
estafa, el agente debe inducir a error o mantener al sujeto pasivo en el error
mediante artificios o engafos. Estos son los medios destinados a confundir al sujeto
pasivo, convenciendo a este de una falsedad. Por lo tanto, el inductor se convierte en

la causa mediata y real del juicio equivocado o de la idea falsa (Gonzales, 2014).

El ultimo elemento a explicar es el nexo causal, el cual se encuentra ligado a
la teoria de la imputacion objetiva ligada a la relacion tripartita entre engano, error y

disipacidén patrimonial (Roxin et al., 2003). Esto responde a que la estafa se basa en
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la simulacion y la astucia como una forma ambigua en el que el sujeto activo

comienza con un engafo que induce a un error a la victima.

En el parrafo anterior, se expusieron los elementos fundamentales de la estafa
dentro del marco objetivo del tipo penal. Sin embargo, el enfoque principal de esta
investigacion es identificar aspectos que podrian contribuir a una legislacion penal
mas efectiva. Para ello, es crucial analizar los momentos en las que no se
encuentran todos los elementos del tipo penal, especialmente en el contexto de la

estafa informatica.

Esto, lleva a examinar la tipicidad en el delito de estafa informatica, donde no
siempre existen un sujeto que engafa y otro que es engafiado (Calle Rodriguez,
2007). En este ambito, se observan conductas penales que no encuadran
adecuadamente en la definicion tradicional del delito, ya que frecuentemente falta

alguno de sus elementos esenciales, como el sujeto engafado.

Por ejemplo, con respecto al spyware y phishing, la relacién tipica de engafo
se ve comprometida. En el caso del spyware, un programa malicioso se instala en el
ordenador de la victima sin que esta sospeche, lo que lleva a un perjuicio ulterior sin
la interaccion activa de un enganador. En el phishing, aunque hay un engafio inicial
para que la victima entregue sus claves personales, una vez que se obtienen los

datos sensibles, no es necesario mas contacto entre los involucrados.
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De este modo, en este ultimo caso tampoco se da un engafo ni error que
motive una variacién en el patrimonio de la victima. Esta reflexion subraya la
complejidad del delito de estafa informatica, indicando la necesidad de una revision
legislativa que contemple estas particularidades. Es fundamental abordar de manera
especifica los delitos relacionados con la estafa informatica, con el objetivo de incluir
situaciones que anteriormente no eran claras ni podian encuadrarse dentro de los

tipos penales existentes.

La estafa informatica se caracteriza por que la transmision patrimonial no es
realizada por la victima bajo engafo, sino que es el propio autor quien a utilizado
artificios tecnolégicos y medios informaticos que lleva a cabo el acto delictivo. En
muchas ocasiones, esta accion se produce sin que exista una fase previa de engano,

a diferencia de lo que ocurre en la estafa convencional.

3.2. El tipo penal de la Estafa. cambiar indice

El comportamiento habitual expuesto en el articulo 220 define una modalidad
delictiva cuya finalidad es la defraudacion de caracter patrimonial. Esta modalidad se
compone de acciones que buscan simular hechos falsos, dirigidos a un individuo que
se intenta enganar.

Las consideraciones sobre el tipo penal de la estafa, nos llevan a explicar a
continuacion acerca de las caracteristicas de éste, como son delito de resultado de
lesion, de ejecucion instantanea y de caracter mono ofensivo (Pabon Parra, 2016).

En primer término, el tipo penal revela que el comportamiento del sujeto

activo, se clasifica como un delito de comision. Esto se debe a que el autor debe
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llevar a cabo una accidon positiva en este caso orientada a obtener un beneficio
econdmico mediante enganos (Arango Durling, 2023)., aplicable también a la estafa
informatica, que se enfoca en la manipulacion informatica o en el uso de artificios

similares, a través de los cuales se concreta la accion delictiva mencionada.

Ademas, de lo anterior, el tipo penal es un delito de resultado, de dafo o
lesiones, ya que impacta en el patrimonio econémico de una persona mediante
engafos que la obligan a realizar un traspaso de dinero. En este contexto, la
afectacion se limita a un unico bien juridico: el patrimonio econdmico. Por lo tanto,
este comportamiento se califica como uniofensivo, puesto que la accién ejecutada

no tiene un efecto supraindividual (Guerra de Villalaz et al., 2017).

Dentro del anadlisis de la conducta penal, hay un elemento crucial y es la
duracion de la ofensa perpetrada por el agente. Al considerar el tipo penal
examinado, se puede clasificar en dos categorias: los delitos de tipo instantaneo y
los de tipo continuado. Los delitos instantaneos se consuman de manera inmediata,
es decir, la conducta del agente se materializa en el momento en que se lleva a cabo.
En contraste, los delitos continuados se manifiestan a través de multiples acciones
que, aunque diversas, persiguen un mismo resultado. En este caso, dichos
comportamientos comparten una naturaleza comun y estan orientados hacia un

objetivo singular (Arango Durling, 2018).

La estafa se ubica como un delito de ejecucion instantanea, ya que se

consume en el preciso momento en que la victima realiza un acto de disposicion
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patrimonial a causa del engafo. Aunque el engafio puede extenderse a lo largo del
tiempo, la consumacién del delito se agota en el instante en que ocurre el perjuicio
economico para la victima. Es decir, cuando el autor obtiene un beneficio ilicito y la
victima experimenta una pérdida patrimonial, el delito se considera completo (Donna,

2004).

Es crucial destacar que la estafa informatica presenta diferencias significativas
respecto a la estafa comun. En este tipo de delito, no se requiere la misma intencién
de engafo; engloba conductas como la creacion de programas maliciosos o la
manipulacion indebida de datos, con el fin de obtener un beneficio econdmico a
expensas de un tercero (Romero Soto, 1990).

3.3. Criterios doctrinales diferenciadores entre la estafa clasica o comun, y la
estafa informatica.

La introduccion masiva de computadoras desde mediados de los afos
ochenta ha transformado el escenario tecnoldgico, situando al internet como un
potencial factor criminolégico y herramienta para la comision de delitos de fraudes y
enganos.

Esta situacion respecto a la estafa informatica, o esta esta nueva forma de
estafa plantedé una nueva realidad, y es que la manipulacion de una computadora
que influya en el resultado representa un engafio, un error o un acto dispositivo. Esta
interrogante generd una serie de tesis plasmadas en la doctrina(Castillo Gonzalez,
2016), y también condujo también a que los paises introdujeran la estafa por medios

informaticos en la estafa comun o convencional.
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3.3.1. Tesis de la explicacién de la Estafa General a la Estafa de Computadoras

Para algunos autores entre la estafa convencional y estafa informatica no hay
diferencias, fundamentandose en el concepto de error mediatizado por computadora.
Este principio sugiere que la interaccion entre humanos y maquinas puede generar
errores en las decisiones de las personas, lo que a su vez puede llevar a situaciones
de estafa (Javato Martin, 2008).

En este sentido, es importante sefialar que la estafa convencional requiere
como elemento fundamental la existencia de un engafio, la induccién al error o el
mantenimiento en el mismo a través de dicho engafio. Esto afecta a la victima,
llevandola a realizar un acto dispositivo que ocasione un perjuicio patrimonial. Estos
elementos sugieren que cualquier manipulacion podria considerarse simplemente un
error humano. Sin embargo, es necesario precisar que, en la estafa tradicional, el

desplazamiento patrimonial se efectua a través del comportamiento de la victima.

Asi, la estafa representa una forma de auto-dafno, aunque esta postura carece
de fundamento, ya que no se trataria de una autolesion. En esta situacion, no es la
persona afectada quien realiza un acto dispositivo; en cambio, el delincuente logra la
transferencia patrimonial mediante manipulaciones que afectan el sistema de
procesamiento de datos, resultando en informacion incompleta o fraudulenta (Castillo
Gonzalez, 2016). Siguiendo la linea de lo antes afirmado, la estafa se centra en la

accion fraudulenta, es decir, en el engafio.

También en esta linea, hay que recordar que la interpretacion tradicional en la

estafa ha desestimado el engafio dirigido a maquinas o instrumentos. En el libro de
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Mosquete (1958) sobre Anton Oneca, José: Las estafas y otros engafios, en el
Cddigo penal y en la Jurisprudencia se presenta la postura tradicional que sostiene la
no posibilidad de engafiar a las maquinas, argumentando que la estafa implica
causar un error en otro, este otro solo puede ser una persona fisica capaz de tener

una percepcién errénea de la realidad.

Todo lo expuesto, sugiere que la estafa se establece en una relacién
interpersonal, donde el engafio se dirige a una persona fisica que debe interpretar el
contenido engafoso, lo que resulta en un estado psicolégico de error. Asi, se evita la
comprensiéon del engafio y la aplicacion de la norma de estafa podria considerarse

una analogia prohibida en contra del acusado.

A pesar de los avances en la definicion de la estafa en el contexto informatico,
este delito sigue encuadrandose claramente en la categoria de delitos cibernéticos.
Algunos autores han cuestionado esta perspectiva, argumentando que las maquinas
y ordenadores no experimentan engafo ni realizan actos de disposicion por error. En
su lugar, simplemente ejecutan transferencias patrimoniales segun las instrucciones

del programador o de la institucidon (Gutiérrez Francés, 1990).

Antes este hecho se tiene que independientemente de la distancia temporal o
de la forma en que se produzca el engafio, siempre hay una persona, aunque no sea
de manera directa, que resulta afectada por el engafio. En su obra Gutiérrez Francés
presenta una revisidn critica del concepto de engafio, argumentando que ha ocupado

un lugar desproporcionado en el analisis. Propone enfocar la atencion en las
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conductas engafosas, estableciendo una conexion innovadora con el fenémeno de
la estafa en la actualidad. Su razonamiento se centra en la relacién causal entre el
engano, el error y la afectacion patrimonial, es decir, cualquier accién destinada a
inducir al error en otro. Asi, la atencion debe dirigirse hacia la idoneidad de tales
comportamientos para provocar el error.

En concordancia con lo anterior, la estafa cometida mediante medios
informaticos no reproduce la dinamica propia de la estafa tradicional. Segun
Montalvo (1997), las nuevas modalidades delictivas caracterizadas por su ejecucion
digital se desvinculan fundamentalmente del engafo y del error como elementos
centrales, lo que las distingue esencialmente del tipo penal clasico. Desde esta
perspectiva, las similitudes entre la estafa digital y su configuracién tradicional son
escasas Yy superficiales; por tanto, esta ultima resulta insuficiente como marco
interpretativo o referencia analitica para comprender adecuadamente las formas
contemporaneas de fraude tecnoldgico. (Montalvo, 1997).

En este contexto, diversos autores sostienen que la estafa informatica no
constituye una figura delictiva aislada, sino que mantiene una estrecha vinculacion
conceptual y estructural con las modalidades tradicionales de fraude. Esta
perspectiva ha sido desarrollada por el jurista Ricardo Mata y Martin en su obra La
estafa electronica en los pagos de las redes de telecomunicaciones, donde detalla lo

siguiente: “...la estafa informatica sigue manteniendo los elementos de la estafa
genérica, es decir que la realidad de una mera adaptacion Legislativa a las

necesidades que incorporan la estafa informatica...” (Marin, 2007)
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En atencion a lo expuesto, no podemos compartir esta linea de razonamiento.
La modalidad de estafa objeto de analisis no se limita a una mera conducta
engafosa tradicional, sino que implica la manipulacion intencional de un sistema
informatico con frecuencia mediante técnicas de ingenieria social con el fin de
obtener, de forma ilicita, un control efectivo sobre el patrimonio de la victima. Este
tipo de control se concreta, en la practica, en un acto de apropiacion indebida de
fondos realizada de forma remota y mediante medios tecnolégicos. Se caracteriza
por tres elementos esenciales:

e Su naturaleza tecnolégica: opera exclusivamente a través de medios
informaticos.

e Su intencionalidad: Implica la voluntad deliberada de eludir controles.

e Su efecto en el patrimonio: Provoca una perdida inmediata del
patrimonio. (Morullo, 2002)

En este contexto, el elemento central y distintivo de la nueva modalidad
delictiva radica en la manipulacion informatico en un artificio tecnologico equivalente
que opera como sustituto del engafio tradicional. Dicha manipulacién no solo simula
una situacion real, sino que induce directamente al sujeto pasivo en un error
esencial, conduciéndolo, de forma inconsciente y sin consentimiento valido, a realizar
una disposicion patrimonial

.Es precisamente esta capacidad de generar un error funcionalmente
equivalente al engaino clasico pero mediante medios digitales lo que constituye la
novedad sustancial y la relevancia juridica de la figura. Por tanto, resulta
indispensable analizar con rigor el alcance y los limites de este requisito: no basta

con cualquier alteracién técnica; debe tratarse de una intervencion que,
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objetivamente, falsee el funcionamiento normal del sistema y, subjetivamente,
provoque un error determinante.

Lo anterior permite concluir que esta forma de manipulacion puede producirse
en cualquier etapa del procesamiento o tratamiento automatizado de datos, y desde
cualquier ubicacidén geogréfica incluso fuera del territorio nacional siempre que se
afecte un sistema informatico protegido.

Esta flexibilidad espacial y temporal constituye una de las principales
diferencias respecto a la estafa tradicional, cuyo desarrollo suele requerir una
interaccion directa, personal y circunscrita en el tiempo y el espacio.

Por tanto, calificar este comportamiento bajo una figura penal genérica como
la estafa contemplada en el Codigo Penal de Panama resulta insuficiente y
conceptualmente inadecuado. Su naturaleza técnica, su dependencia de medios
informaticos y su potencial escala transnacional exigen un enfoque especifico: debe
analizarse bajo un tipo penal especializado, que capte con precisiéon las
particularidades del delito informatico como la alteracién no autorizada de datos, la
interferencia en sistemas informaticos o la suplantacion tecnoldgica y que refleje

adecuadamente su gravedad, modalidades y efectos distintivos.

3.3.2. Tesis de la no aplicacion de las disposiciones de la estafa general a la
estafa por medios informaticos.

Esta tesis se basa en la nocién del engafio en relacién con un ser humano,
que se da en la estafa convencional, y que no ausente en la estafa por medios
informaticos, en la que ademas falta el error relacionado con el individuo y el acto de

disposicion por parte de la persona afectada, ya que tanto el error como el acto
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dispositivo son elementos vinculados a la victima. Este razonamiento se apoya en el
hecho de que las computadoras no pueden ser engafadas, y tampoco cometer

errores, estas no tienen la capacidad de disponer.

De acuerdo a lo expresado, podemos indicar que la estafa requiere como
presupuesto de aplicacion una situacion factica psicoldgica, lo que se aclara por las
diferencias entre el cerebro y la computadora (Castillo Gonzalez, 2016). La teoria
propuesta indica que los seres humanos procesan informacién con el objetivo de
tomar decisiones que pueden modificar su entorno. Al mismo tiempo, estas personas
son vulnerables al engafo. En este sentido, es crucial que se cdmpreda que una
computadora necesita ser operada por un ser humano para que pueda establecer un
marco legal, ya que la tecnologia por si sola no actua; necesita la intervencion

humana para facilitar el engano.

En este contexto, la diferencia esencial entre la estafa tradicional y la estafa
informatica radica en que esta ultima utiliza un medio tecnologico para generar
confianza en una tercera parte, y a través de este medio, se induce al error, lo que

resulta en un acto perjudicial que afecta el patrimonio de la victima.

Es importante destacar que una computadora no tiene libertad para tomar
decisiones; sus elecciones estan determinadas por una programacion especifica. La
creatividad en el sentido humano no se encuentra en los sistemas computacionales.
A pesar de que la inteligencia artificial puede generar resultados innovadores, sigue

operando bajo directrices establecidas por sus programadores. Por lo tanto, la
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inteligencia que exhibe una computadora no proviene de ella misma, sino de quienes
la han disefiado y programado. Por consiguiente, se concluye que el cerebro humano
cuenta con una inteligencia reflexiva, mientras que la inteligencia de los sistemas
informaticos esta supeditada a la programacion o control que les otorgan sus
desarrolladores.

Para otros autores, la no aplicacién de las disposiciones de la estafa general a
la estafa por medios informaticos o estafa informatica, radica en el problema de las
técnicas legislativas y la carencia de elementos estructurales que exige el delito de
Estafa informatica.

En este sentido, sehala Posada Maya (2017) que estamos ante delitos
automaticos, técnicos, que ocurren el ciberespacio, que no resultan comunes a los
delitos fisicos tradicionales, como es el caso de la Estafa comun, por lo que su
construccion legal debe ser autonoma precisando sus elementos desde una
infraestructura informatica que en su contesto determine las conductas punibles de

manera que encuadre perfectamente con el principio de legalidad.

3.4. Problematica del delito de estafa informatica en la legislaciéon actual

En la era digital, la tecnologia influye en casi todos los ambitos de la vida
diaria, los delitos informaticos se han convertido en una preocupacion cada vez
mayor para las sociedades contemporaneas. Panama, como pais en desarrollo y
centro tecnoldgico de la region, no es inmune a esta problematica, especialmente en

lo que respecta a las estafas informaticas.
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El delito de estafa informatica representa un reto considerable para el sistema
legal en Panama, revelando debilidades en la legislacion vigente y generando dudas
acerca de la efectividad en la salvaguarda de los ciudadanos y en la persecucion de
aquellos delincuentes que utilizan herramientas informaticas para llevar a cabo

engafnos en perjuicio de las personas.

La legislaciéon en Panama, aunque ha realizado esfuerzos para combatir los
delitos informaticos, enfrenta diversas dificultades que restringen su eficacia en la
lucha contra las estafas por internet. En primer lugar, el marco legal vigente,
especialmente lo que se encuentra en el Titulo VIII del Cédigo Penal, relativo a los
delitos contra la Seguridad Juridica de los Medios Electronicos, presenta indicios de
desactualizacién ante la acelerada evolucién de las tecnologias y las tacticas
empleadas por los ciberdelincuentes. Esta discrepancia entre la legislacién y la
realidad tecnolégica genera vacios legales que pueden ser aprovechados por

personas con intenciones maliciosas.

Por otro lado, la definicion y el alcance del delito de estafa informatica o estafa
por medios informaticos, en la legislacion panamefa es insuficiente para incluir todas
las modalidades emergentes asociadas a este fenomeno criminal. Esta falta de
claridad y amplitud en la tipificacion del delito complica la labor de los organismos de
seguridad y del sistema judicial a la hora de perseguir y procesar eficazmente a

quienes llevan a cabo este tipo de conductas.
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Un aspecto fundamental a considerar es la naturaleza transnacional de los
delitos informaticos. La estafa a través de medios electronicos tiene la capacidad de
sobrepasar las fronteras nacionales, lo que genera importantes desafios en cuanto a
la jurisdiccidn y la aplicacion de la ley. La legislacion vigente en Panama podria no
disponer de los mecanismos adecuados para enfrentar de manera efectiva los casos
que involucren a delincuentes o victimas en varios paises. Esto resalta la urgencia de

fortalecer la cooperacion internacional en el ambito de la ciberdelincuencia.

La recoleccién, preservacion y presentacion de evidencias digitales representa
un desafio considerable. La naturaleza efimera y compleja de este tipo de prueba
exige procedimientos especializados y conocimientos técnicos que, a menudo, no
estan debidamente contemplados en la legislacién vigente. Esto puede resultar la
eliminacién o mala interpretacién de evidencias cruciales, o que pone en riesgo la

integridad de los procesos judiciales.

Ademas, la falta de formacion adecuada para las autoridades judiciales y
policiales en delitos informaticos agrava esta problematica. Sin el conocimiento
técnico necesario, la investigacion y la persecucidon efectiva de casos de estafa

informatica se complican, volviéndose en algunos casos inviables.

La legislacion también debe encontrar un delicado equilibrio entre la
necesidad de investigar, enjuiciar delitos y la proteccion de los derechos de
privacidad y datos de los ciudadanos. Este equilibrio es fundamental para mantener

la confianza publica en el sistema legal y en las instituciones encargadas de hacer
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cumplir la ley. Por otro lado, las penas y sanciones establecidas en la normativa
actual podrian no ser lo suficientemente disuasorias, sobre todo si se considera el

considerable dafio econémico que pueden ocasionar las estafas informaticas.

Segun el medio de comunicacion TVN en la redaccion de Gonzalez (2024) se
ha reportado un alarmante incremento del 113% en este tipo de delitos entre los afios
2023 y 2024. Esta cifra pone en manifiesto un aumento significativo en conductas
delictivas que incluyen el acceso ilegal a bases de datos, redes o sistemas
informaticos, asi como la apropiacion, modificacion y uso indebido de informacién,

abarcando estafas y otros comportamientos ilegales.

Sumado a lo antes referido, la Division de Ciberdelitos de la Direccion de
Investigacion Judicial, destaco que para lo que iba del afio 2024 se registraron 2000
denuncias relacionada con fraudes y estafas por ventas a través de autos y terrenos
por redes sociales, resaltando técnicas como el phishing, ransomware y suplantacion

de identidad.

Como se observa, el delito de Estafa por medios informaticos previsto en la
legislacién vigente no cumple con las medidas necesarias para garantizar la
seguridad juridica, facilitar la persecucion y evitar la impunidad de esto hechos y

cumplir con las obligaciones internacionales.

La ausencia de un tipo penal autbnomo en la estafa informatica, y la situacion

en la que el interprete se remite a las exigencias de la etapa convencional o comun
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n, es desacertado, segun veremos mas adelante, porque comprenden un fenbmeno
totalmente distinto, hechos que se dan a nivel personal o fisico de caracter

presencial, respecto a otros que se dan el linea o en el ciber espacio.

Ademas, de lo anterior que asimilar el delito de estafa comun y estafa por
medios informaticos es desacertado, porque son hechos de naturaleza diversa, con

conductas o comportamientos diversos aunque tengan en comun el dafo patrimonial.

A efectos de lo anterior, solo hay que sefialar por el momento que la Estafa
por medios informaticos regulada en la actualidad, resulta un tipo legal contradictorio
respecto a los pases que lo tiene regulado de manera especial, en la que se describe
los comportamientos punibles de manera concreta, que deben hacer referencia al
uso de la manipulacién o artificio semejante, por lo que de lege ferenda debe
constituirse como un delito auténomo.

En sintesis, los elementos estructurales de la estafa informatica exigen un
tipo penal especifico, porque la expresion estafa por medios informaticos, es
insuficiente para determinar e identificar los elementos propios de la estafa
informatica que es un ciberdelito con caracteristicas propias y diferentes a la estafa

convencional, y eso se requiere para efectos de cumplir con el principio de legalidad.

3.5. El bien juridico protegido en la estafa por medios informaticos
3.5.1Introduccion
El bien juridico se erige como el elemento clave del tipo injusto en todo delito,

ya que su afectacion es fundamental tanto para definir qué conductas deben ser
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sancionadas como para establecer las condiciones de dicha sancion. Este concepto
se convierte en el referente principal para determinar la magnitud de la pena a
aplicar, considerando dos aspectos cruciales: la relevancia del bien juridico vulnerado
y la gravedad de la infraccién, que puede medirse en términos de peligro o en

términos de una lesion efectiva (Galan Murnoz, 2003).

Antes de analizar el bien juridico protegido en el caso en estudio, es
fundamental comprender el concepto del bien juridico protegido, que constituye la

base esencial para salvaguardar intereses y valores fundamentales de la sociedad.

Para ahondar en la idea antes apuntada, Flores (2018,p.262) en su obra sobre
Mufoz Machado, Santiago (dir.), Diccionario Panhispanico del Espafol Juridico
proporciona un concepto amplio en cuanto a la identidad de este concepto
examinado, sefalando que es una condicion necesaria o al menos util para el
desarrollo de la vida de un individuo y de la sociedad”. En esta misma linea, el texto

ahonda en la definicion penal, sefialando lo siguiente:

Cuando un bien juridico se considera tan importante que es protegido
penalmente frente a todas o ciertas formas de ataque, se denomina bien
juridico-penal. Este concepto es la base de la antijuridicidad material como
lesion o puesta en peligro reprobable de un bien juridico, lo cual es recogido

por un tipo de delito como objeto juridico de proteccidn
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Un bien juridico se define como cualquier bien o valor que, conforme a la
normativa, es considerado merecedor de la maxima proteccion legal. Estos bienes
pueden ser de titularidad individual o colectiva y pueden clasificarse en materiales,
espirituales o inmateriales (Arango Durling, 2018).

Esta explicacion se alinea con el concepto que brinda Jescheck, (1999, pp.
274-275) puesto que en su libro ofrece un concepto que subsume el bien juridico
penal de manera integral. El autor indica que el bien juridico es la base de toda
interpretacién de los tipos penales, ya que cumple una funcion sistematica con la
idea de conocer la delimitacion de la disposicion penal. El concepto del bien juridico
es “un valor abstracto del orden social protegido juridicamente, cuya defensa esta
interesada la comunidad y la titularidad corresponde a un individuo o a la

colectividad”

3.5. 2 El patrimonio como bien juridico protegido en la Estafa por medios
informaticos.

En el caso del delito de estafa en general, la doctrina mayoritaria, sefiala que
para que exista este delito, es necesario que se vislumbre un perjuicio patrimonial
tangible. Esto implica que debe haber una instrumentalizacion de la victima, donde
su patrimonio no se vea afectado de manera directa (Balmaceda Hoyos, 2011).

Respecto al delito de estafa por medios informaticos, el bien juridico protegido
es el patrimonio, que se entiende en un sentido amplio, como el conjunto de
derechos, bienes y relaciones juridicas que puede poseer un individuo. Asi, este tipo
delictivo se clasifica como un delito econdmico de enriquecimiento con la

particularidad que implica un acto de apoderamiento (Sanchez Bernal, 2009).
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También la doctrina nacional ha apuntado en general, que la estafa es un
delito que atenta contra la propiedad, causando un dafo patrimonial a la victima
(Acevedo, 2017), y esto se extiende a la estafa por medios informaticos

Por lo que respecta, al concepto de patrimonio la Real Academia de la Lengua
Espafiola, (RAE) (s. f.) lo define, como “el conjunto de bienes pertenecientes a una
persona natural o juridica o afectos a un fin susceptible de estimacién econémica”.
Con esto, se tiene que tanto personas fisicas como juridicas pueden tener
patrimonio, siempre y cuando se cumplan las condiciones del tipo penal.

La concepcion juridica del patrimonio se refiere al conjunto de derechos
patrimoniales de una persona, es decir, aquellos valores econdmicos reconocidos
como derechos subjetivos. Desde un punto de vista econdmico, el patrimonio se
entiende como el conjunto de valores econdmicos que posee una persona. Por
ultimo, la tesis mixta delimita la nocién de patrimonio a los bienes y derechos
patrimoniales que son econdémicamente evaluables y que deben ser poseidos por el
sujeto en virtud de una relacion reconocida por el ordenamiento juridico (Ruiz, 2006).
Lo antes mencionado comprende el concepto juridico de patrimonio dentro del
ambito de estudio del bien juridico protegido. La teoria juridica del patrimonio,
desarrollada por Merkel y Binding, fue la primera en intentar conceptualizar el
perjuicio patrimonial como elemento del delito de estafa. Aunque inicialmente
dominante en Alemania a fines del siglo XIX, fue gradualmente abandonada por la
jurisprudencia y la doctrina en el siglo XX hasta convertirse en una posicion
minoritaria (Mufioz, 2008).

Gallego (2002) sefala que Binding sostenia que el patrimonio es la suma de

los derechos y obligaciones patrimoniales de un individuo. Segun esta perspectiva, el
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delito de estafa se manifiesta en la lesion de derechos patrimoniales ya definidos por
el derecho civil o incluso el derecho publico. La proteccion penal de la estafa
depende de la existencia previa de un derecho subjetivo civil, resumido en su
maxima dénde no hay derecho alguno no puede haber estafa, la concepcion de

patrimonio de Binding es un inventario de sus elementos, no una unidad de valor.

En el contexto de esta investigacién, es crucial examinar las diversas
concepciones del patrimonio, especialmente en relacién con el analisis del bien
juridico asociado al delito de estafa informatica. En el libro de Balmaceda Hoyos
(2011) se presentan varias perspectivas sobre el patrimonio, que se pueden clasificar

en econdmicas, mixtas, juridicas y personales.

En el primer enfoque, el patrimonio se define como el conjunto de bienes que
una persona posee y que tienen un valor monetario. Sin embargo, esta interpretacion
ha recibido criticas por centrarse en la pérdida econdmica, sin considerar el dafio que
esta situacién puede causar. Al enfocarse unicamente en los aspectos materiales, se

pierde una visién mas holistica del concepto de patrimonio.

El segundo enfoque, conocido como la concepcidn mixta, interpreta el
patrimonio como un conjunto de relaciones juridicas y patrimoniales que pueden ser
valoradas econdmicamente. Desde esta perspectiva, es esencial tener en cuenta el
acto de disposicion patrimonial al evaluar el perjuicio en un caso de estafa, dado que
este acto implica una responsabilidad civil. No obstante, esta concepcion no presta

atencion al dafio patrimonial en si, ya que no aborda la situacién especifica,
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limitandose a sefalar que el perjuicio no se origina en la afectacion contable del
activo del titular afectado por la accion antijuridica. Por lo tanto, el analisis del

patrimonio debe ser integral, evitando una vision meramente superficial.

La percepcion del concepto de patrimonio segun esta perspectiva se reduce a
una simple acumulacion de valor econdmico, careciendo asi de la capacidad de
establecer vinculos sociales. En este sentido, se desvia de la verdadera esencia del
derecho penal, ya que tales enfoques tienden hacia un analisis de una economia
controlada, sin considerar el aspecto del perjuicio y la responsabilidad civil que con

ello se genera (Fernandez, 2004).

Asi, el analisis del patrimonio debe ser integral, ya que una visibn meramente
economica no contempla adecuadamente el dafno patrimonial. Por ultimo, la tercera
apreciacion sostiene que el injusto radica en la sustitucion ilegal de la voluntad de la
victima que en el dafno patrimonial que puede resultar de esta manipulacion. Segun
esta nocion, el propietario tiene la libertad de organizar su patrimonio, siempre que
respete los limites del derecho. Por lo tanto, la estafa afecta la libre disposicion de la
victima, quien al ser engafada, realiza una disposicion patrimonial que no resulta ser
libre (Balmaceda Hoyos, 2011).

No obstante lo anterior, considerando la dimension de proteccion que
representa el patrimonio en la estafa informatica, y su vinculacién con el fraude
informatico en sentido amplio, que define una forma de defraudacion que se lleva a

cabo a través de computadoras(Balmaceda Hoyos, 2011), mediante la manipulacion
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informatica y que perjudica intereses econdémicos, no solo patrimoniales, pasaremos
a continuacién hacer algunas consideraciones.

En efecto la afectacion del bien juridico en la estafa por medios informaticos
surge de la manipulacién y el artificio informatico, con la finalidad de perpetrar el
acto. Por tanto, se sugiera que la accion de la estafa informatica deba proteger
bienes juridicos penales auténomos, como el acceso a la informacion o la
intangibilidad de la informacion, ya que la accion va encaminada a la afectacion
patrimonial (Rovira del Canto, 2002).

Por tanto, en el contexto especifico de la estafa por medios informaticos, se
salvaguarda el patrimonio como bien juridico directamente afectado, aunque
secundariamente hay otros vinculados como son de la seguridad telematica y la
integridad de la informacién.

Y a proposito de lo anterior, debe indicarse de los riesgos informaticos y de la
informacion, los cuales se clasifican en aquellos propios e impropios. En cuanto a los
primeros, son aquellos que afectan a los datos o sus sistemas de tratamiento como
nuevos bienes juridicos penales, sin perjuicio de los que aparecen de forma
secundaria; los segundos serian aquellos que afecta la informacion de los datos y
sus sistemas de tratamiento como nuevos bienes juridicos, aunque no son el

principal objeto de la tutela penal, advirtiendo que estos son los mas frecuentes.

En este concepto, el autor Rovira del Canto (2002) cree que se tiene que
partir de la base de la potencialidad que estos comportamientos tienen para dafar
gravemente el bien juridico, se fundamenta en la creacién de un peligro abstracto

con independencia de un resultado dafino de un bien juridico clasico. En este
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sentido, dentro de la estafa informatica, se debe establecer un criterio sobre este
debate de posturas juridicas que se han planteado sobre el bien juridico, lo que lleva

a debatir si el mismo es colectivo o individual.

Balmaceda Hoyos (2011) establece que “el fraude informatico se entiende
como una agresion al patrimonio, enfocandose en bienes juridicos penales de
caracter individual y micro social, sin considerar el impacto en bienes juridicos
colectivos de naturaleza socioecondémica” (p.141). Este planteamiento lleva a concluir
que, en el caso de la estafa informatica, la afectacién se limita exclusivamente al
patrimonio individual. Por ende, este tipo de fraude carece de cualquier afectacién a
bienes juridicos colectivos, ya que la conducta del autor solo altera los bienes del

individuo en el marco de una accidén que se considera adecuada.

En conclusion, la accion en la estafa por medios informaticos, se traduce en
una afectacion al patrimonio, entendida como una disminucion economica, y el hecho
se consuma en el momento en que se produce el perjuicio patrimonial, y no cuando
afecta un componente del patrimonio. Esto se debe a que solo tras la lesion se
puede cuantificar el valor del dafio ocasionado (Fernandez, 2004).

Ademas que el delito de estafa por medios informaticos es un crimen contra el
patrimonio, en este sentido, la manipulacién de la victima puede entenderse como
un intento de causar lesion patrimonial, donde la materializacion de esta
manipulacion resulta en un perjuicio concreto, y en la que se tutelan otros bienes
juridicos de manera secundaria, la seguridad telematica y la integridad de la

informacion.
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3.6. Tipo objetivo
3.6.1. Sujetos del Delito.
3.6.1.1. Sujeto activo.

El sujeto activo es la persona que realiza la conducta descrita en el tipo penal
donde comunmente el legislador lo denomina con la expresidén quien. Solo la persona
humana realiza |la accién o la conducta descrita como punible, en la medida que tiene
capacidad de realizar determinadas acciones con su voluntad consciente a lo que

incluso acciona las caracteristicas de imputabilidad. (Gill 2014)

Por su parte, Mufioz Pope sefiala que la clasificacién doctrinal respecto al
sujeto activo, se divide en dos tipos: aquellos que son delitos comunes, de los cuales
se desprende que la accién delictiva puede ser cometida por cualquier persona, toda
vez que el tipo penal no exige una cualidad especifica; y otros tipos penales, delitos
especiales, de los cuales se hace presente la existencia en aquellos sujetos activos
con una connotacién especial, de modo que nadie que no reuna tales cualidades
puede ser considerado como sujeto activo de dicha infraccidon punible (Mufioz Pope,

2000).

Para abordar el tema de la estafa a través de medios informaticos, es crucial
entender que el delito se define como una accién que infringe la normativa juridica
vigente. En este contexto, el sujeto activo es la persona que realiza la accion
prohibida. La estafa en especifico, implica un acto de engafo destinado a inducir a
error a un tercero para obtener un beneficio econémico, lo que se traduce en el

desplazamiento de bienes de la victima (Gill, 2014).
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La Sala Primera de lo Penal de Argentina ha planteado un punto importante
sobre el sujeto activo en el delito de estafa. Este delito se caracteriza por la intenciéon
de hacer que la victima se deshaga de parte de su patrimonio y lo entregue de
manera voluntaria al estafador para su propio beneficio. Ademas, se menciona que
aquellos que se dedican a cometer estafas suelen actuar en grupo con el propésito
de facilitar la realizacion de su conducta delictiva. La presencia de multiples
involucrados puede debilitar rapidamente las defensas que la victima tiene en
relacion a sus bienes, lo que justifica la existencia de esta agravante, desde una

perspectiva politico-criminal (Caputo, 2018).

Del texto que antecede, se resaltar un tema crucial en cuanto al sujeto activo
dentro de la estafa. Dentro del enfoque planteado por la corte, se sugiere que un
aspecto que se debe observar es la intencién del estafador al inducir a la victima a
desprenderse voluntariamente de parte de su patrimonio. Esta descripcidn opera
como punto de partida para un analisis mas profundo sobre los elementos
constitutivos del delito de estafa.

Otro punto relevante a considerar es la tendencia de los estafadores a actuar
en grupo o de forma coordinada. Este aspecto ofrece una perspectiva adicional para
analizar el comportamiento del sujeto activo en este tipo de delitos. En muchas
ocasiones, detras de estas conductas subyace una dinamica que revela la existencia
de grupos criminales organizados, que se valen de todo tipo de medios en este caso

informaticos, para perpetrar el engafio.
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Esta estructura grupal no solo facilita la ejecucion del delito, sino que también
intensifica la intervencidén del sujeto activo en la manipulacion del artificio, en este
caso, la informacién utilizada para perpetrar la estafa. La actuacion colectiva
amplifica la capacidad de los estafadores para engafiar a sus victimas, ya que
permite una division de tareas mas eficiente y una mayor sofisticacién en los
métodos empleados. Consecuentemente, este modus operandi grupal incrementa
significativamente el potencial dafino del delito, justificando asi su consideracién

como un factor agravante en el ambito juridico-penal.

Quienes llevan a cabo este tipo de delito, suelen contar con habilidades
avanzadas en sistemas informaticos y a menudo, ocupan posiciones laborales
estratégicas que les permiten acceder a informacion sensible. Sin embargo, también
existen individuos sin relacion laboral en estos campos que dominan herramientas

digitales, lo que les facilita cometer fraudes (Acurio Del Pino, 2015).

Es relevante sefialar que el ambito tecnoldgico se ha vuelto un terreno comun
para la ejecucion de estafas y otros delitos, debido a la accesibilidad y control que
ofrecen los modernos sistemas y programas informaticos. Los perpetradores de
delitos informaticos son diversos, y sus acciones varian en funcion de la tecnologia
utilizada, diferenciandose claramente de aquellos que llevan a cabo fraudes por
medios convencionales. Asimismo, los autores del delito informatico no son
percibidos como delincuentes tradicionales; a menudo se consideran a si mismos

como individuos respetables y no enfrentan el mismo estigma social. Ademas, estos
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delitos tienden a ser objeto de sanciones administrativas mas que de penas

privativas de libertad.

Es por ello que, el desarrollo intelectivo del apartado, debe iniciar sefialando
que las personas que cometen delitos informaticos poseen habilidades diferenciadas
para el manejo de sistemas informaticos y que en muchas ocasiones su lugar de
trabajo le permite acceso a una informacién sensible. Lo antes indicado debe tomar
como referencia lo que sefiala el Manual de las Naciones Unidas para la prevencién
y control de delitos informaticos, del cual se desprende del 90% de los delitos que
utilizaron una computadora o medios informaticos, conocidos por trabajadores de
alguna organizacion, lo que la doctrina divide al sujeto activo dentro de este delito en
dos apartados, Insider y outsider (13° Congreso de las Naciones Unidas sobre

Prevencion del Delito y Justicia Penal, 2015)

Esto conduce a una realidad innegable, el uso del internet con fines delictivos
ha puesto de manifiesto las vulnerabilidades inherentes a los sistemas informaticos,
especialmente aquellos utilizados por instituciones financieras. Esta situacion se
agrava debido a la naturaleza dinamica y en constante evolucién del entorno digital,
donde los avances tecnoldgicos y las actualizaciones de software son frecuentes.
Como consecuencia, el delito de estafa informatica se ha vuelto mas prevalente y

sofisticado.

Los ciberdelincuentes aprovechan estas brechas de seguridad para explotar

las debilidades de los sistemas, utilizando técnicas cada vez mas avanzadas como el
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phishing, el malware y los ataques de ingenieria social. Esto no solo pone en riesgo
la integridad de las transacciones financieras, sino que también amenaza la
confianza de los usuarios en las plataformas digitales. Ademas, la creciente
interconexién de los sistemas financieros globales amplifica el potencial impacto de
estos delitos, haciendo que la prevencién y la respuesta efectiva sean cada vez mas

cruciales y complejas (Gemma, 2017).

El sujeto activo en los delitos informaticos presenta una diversidad de perfiles,
abarcando un amplio espectro de individuos. Este rango se extiende desde expertos
en informatica con conocimientos avanzados hasta personas con nociones basicas
de computacidon que no necesariamente se desempefan profesionalmente en el
ambito tecnologico. Un fenomeno particularmente notable es la emergencia de los
denominados nifios genio, quienes desarrollan habilidades informaticas y

conocimientos del ciberespacio de manera acelerada y autodidacta.

Estos jovenes talentos por cuenta propia, llegan a ser capaces de ejecutar
operaciones de alta complejidad técnica. En el contexto del fraude financiero
informatico, el sujeto activo es aquel que realiza todas las acciones descritas en el
tipo penal correspondiente. Esta definicién engloba desde la planificacion y el disefio
del ataque hasta su ejecucion, incluyendo la manipulacion de sistemas, la creacién

de software malicioso o la explotacion de vulnerabilidades en las redes.

Es importante destacar que la pericia técnica no es el unico factor

determinante en la comision de estos delitos. La ingenieria social y la manipulacion
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psicolégica juegan un papel crucial, permitiendo que incluso individuos con
conocimientos técnicos limitados puedan perpetrar fraudes sofisticados. Esta
realidad subraya la complejidad del perfil del delincuente informatico y plantea
desafios significativos para la prevencion, deteccidn y persecucién de estos delitos

en el ambito juridico y de seguridad cibernética.

Este punto lleva a abordar una cuestién controvertida desde el nivel tipico de
aptitudes del delincuente informatico. Este tema ha generado un debate significativo
en el ambito de la ciberseguridad y la criminologia. Por un lado, existe una corriente
de pensamiento que sostiene que el nivel de habilidades técnicas no es
necesariamente un indicador determinante en la propension a cometer delitos
informaticos. Esta perspectiva argumenta que otros factores, como la motivacioén o el

contexto social, pueden tener un peso igual o mayor en la conducta delictiva.

En contraste, otra linea de argumentacion defiende que los potenciales
delincuentes informaticos son individuos con capacidades técnicas avanzadas y un
profundo entendimiento de los sistemas tecnologicos. Segun esta vision, la
complejidad de ciertos ciberdelitos, especialmente aquellos dirigidos contra el sector
financiero o sistemas de procesamiento de datos, requiere un nivel de conocimiento

y habilidad técnica considerable.

Es importante destacar que esta discusion se vuelve particularmente relevante
en sectores criticos como el financiero o el de procesamiento de datos. En estos

ambitos, la combinacion de conocimientos técnicos avanzados con un entendimiento

82



profundo de los procesos especificos del sector puede resultar especialmente
peligrosa si se utiliza con fines maliciosos. En ultima instancia, esta en controversia y
subraya la necesidad de un enfoque multifacético en la comprensién y prevencion de
la delincuencia informatica que considere tanto las habilidades técnicas como otros

factores contextuales y motivacionales.

3.6.1.2 Sujeto Pasivo

Sujeto pasivo es la persona natural o juridica titular del bien juridico vulnerado,
que en la mayoria de los casos el sujeto pasivo coincidira con el perjudicado del

delito y la persona en la cual recae la accion tipica. (Meini 2012)

En el caso de la estafa informatica de medios financieros, el sujeto pasivo
puede ser cualquier individuo o entidad cuyo patrimonio se vea afectado por
engafnos. En otras palabras, es la victima que se ve afectada por el sujeto activo, es
decir por el proceso de apropiacion ilicita de dinero depositado en la entidad
financiera.

Las victimas de estas acciones delictivas pueden incluir tanto personas
naturales como instituciones bancarias y entidades gubernamentales. Todos
comparten caracteristicas comunes: utilizan sistemas automatizados de informacion,
estan interconectados y realizan transacciones econdmicas a través de operaciones
informaticas. Esto los convierte en objetivos vulnerables a las estafas perpetradas en

el entorno digital (Rosso, 2022).
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Con el objetivo de fortalecer los supuestos previamente desarrollados, la
jurisprudencia argentina ofrece un analisis significativo sobre el concepto de sujeto

pasivo en el contexto de la estafa en general:

La victima a consecuencia del error realiza una disposicién patrimonial. En
efecto, debe existir un acto voluntario, aunque con vicio de consentimiento a
causa del engafio y el error. La disposicion patrimonial es lo esencial, porque
aunque haya engafio, error o perjuicio, si no hay disposicion no hay estafa y
es justamente aqui donde la estafa se diferencia de los delitos de
apoderamiento, cuando el sujeto pasivo voluntariamente dispone del bien,

aunque con voluntad viciada (Superior Tribunal de Justicia de Cordoba, 2014).

Con base a lo expuesto, existen aspectos relevantes en cuanto al concepto
del sujeto pasivo en el delito de estafa en general, desde la perspectiva del derecho
argentino la jurisprudencia abordada subraya la importancia de la disposicién
patrimonial que la victima realiza a consecuencia de un error inducido por el engafio.
En este sentido, lo crucial en la estafa en general, es el acto voluntario de disposicion
de parte del sujeto pasivo del objeto material, aunque se remarca un vicio en el
consentimiento a raiz del engafo y el error, que difiere de los demas delitos de
apoderamiento, porque esa voluntariedad se encuentra viciada. Es por ello, que la
jurisprudencia hace énfasis en este acto voluntario, aunque es producto de un
engano, singulariza el delito en cuestidon, apuntando a un marco diferenciado donde

el desapoderamiento es impuesto o realizado sin el consentimiento del afectado.
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Este planteamiento apunta a una comprension clara en cuanto al ambito de la estafa

y la participacion del sujeto pasivo.

En cuanto al sujeto pasivo en delitos como la criminalidad informatica es
fundamental, ya que su identificacién permite revelar los diversos ilicitos perpetrados
por el sujeto activo. Sin embargo, medir la magnitud real de estos delitos es
complicado, dado que muchos quedan ocultos o0 no se denuncian. La situacién se
agrava por una legislacion insuficiente que protege a las victimas, la falta de
capacitacién de las autoridades para realizar investigaciones efectivas y el temor de
las empresas a la exposicidon publica y a las pérdidas econdémicas derivadas de una

denuncia (Borghello, 2026).

También es importante destacar que el engafo dirigido al sujeto pasivo no
siempre es un elemento esencial, ya que la manipulacion o el artificio fraudulento
intrinseco son responsables del desplazamiento patrimonial. En este sentido, no es
necesario que el estafador presente un engafo directo; la alteracion del patrimonio
ajeno mediante manipulaciones informaticas actua automaticamente en detrimento
de un tercero. Esta realidad subraya la relevancia de la personalidad del autor,
afiadiendo un aspecto crucial a las condiciones juridicas que rodean al receptor del

comportamiento antijuridico (Sanchez, 2006).

3.6.1.3. Objeto Material
El objeto material se refiere a la cosa o persona que recae una accion

delictiva. Otros autores, como Velasquez (2014) entienden el objeto material como la
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persona o cosa material e inmaterial, sobre la que recae la accién del agente. No
obstante, el autor mencionado ofrece una perspectiva mas profunda en este
apartado al sefalar que la accion puede ser personal, como en el caso del homicidio
real cuando afecta cosas, como en el hurto (cuando se trata de una cosa mueble
ajena), o sobre cualquier bien, ya sea mueble o inmueble. Para fines juridicos, es
necesario abordar el objeto material desde una perspectiva mas precisa,
centrandonos en el patrimonio. Este aspecto del patrimonio constituye el objeto
material de orden juridico dentro del delito en cuestion.

En el caso de la estafa informatica, el objeto material lo constituyen los bienes
o derechos patrimoniales que son transferidos sin consentimiento a través de
manipulaciones digitales. Esto incluye, el dinero en cuentas bancarias, datos
sensibles y valores. La accion delictiva se centra precisamente en estos activos
patrimoniales, que representan el principal objetivo de la conducta del estafador
(Iberley, 2024).

Dentro de este marco, resulta fundamental considerar el patrimonio como el
foco principal del objeto material. Siguiendo la idea planteada por el autor Velasquez
(2014) donde la accion del agente puede ser personal o real, dependiendo de cémo
se vean afectadas las distintas categorias de bienes. Sin embargo, en el caso de la
estafa informatica, el objeto material adquiere una dimension particular, ya que se
centra en la vulneracion del patrimonio de la victima a través de medios digitales y
tecnolégicos. Por tanto, entender este tipo de delito implica reconocer cémo la accién
del agente puede menoscabar no solo el bien tangible, sino también activos

inmateriales, afectando de manera significativa la esfera patrimonial del individuo.
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Es esencial sehalar que, para definir con precision los elementos
patrimoniales que pueden constituir el objeto material del delito de estafa informatica,
es crucial establecer una conexion clara entre el dafio econdmico ocasionado y las
alteraciones realizadas en los registros informaticos durante la comision del delito.

En este contexto, unicamente aquellas modificaciones que impacten
directamente en registros con relevancia patrimonial real pueden ser consideradas
como estafa informatica. Las alteraciones que no tengan esta incidencia directa en el
patrimonio quedarian fuera de esta tipificacion, pudiendo corresponder a otros delitos
contra el patrimonio, como ocurre con la estafa convencional, o en figuras delictivas
que protejan bienes juridicos de naturaleza no patrimonial, tales como las falsedades

documentales.

Para este tipo penal, los activos patrimoniales se entienden como aquellos
que se representan a través de anotaciones o registros informaticos, de modo que su
alteracion pueda resultar en la transferencia del valor econdmico que encarnan a un
tercero, provocando asi una pérdida real de la capacidad de disposicion del titular
legitimo. Esta afectacion debe ser efectiva y tangible, y no meramente potencial,

aparente o formal.

En este sentido, la opinion de Pérez Manzano (1995) amplia la nocién de
activo patrimonial en el contexto del objeto material del delito. Argumenta que este
concepto incluye todos los bienes o derechos que pueden ser valorados
econdmicamente, subrayando que la condicién de activo o pasivo no es intrinseca al

objeto, sino que depende de la situacidon patrimonial del titular. Desde esta éptica, se
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tiene que si un deudor transfiere su deuda a un tercero, estaria afectando un activo

patrimonial del acreedor es decir, su derecho de cobro en detrimento.

3.7. Conducta Tipica

Para abordar el apartado sobre la conducta tipica, es fundamental definirla
como la figura establecida por el legislador para valorar ciertas conductas delictivas.
Esta definicion se basa en una realidad predominantemente descriptiva, cuya funcion
principal es la individualizacion de las conductas humanas que son penalmente

relevantes (Almanza Altamirano & Pefia Gonzalez, 2022).

Se entiende por conducta tipica, segun Gill (2014,p.205) como uno de los
elementos que conforma el tipo penal, que describe la accién u omisidon prohibida o
mandada, la cual deben someterse los asociados. Este aspecto constituye el
elemento esencial o nuclear del tipo penal, el cual aparece como “el uso del verbo

rector” .

Segun la normativa panamefa, el elemento central en el delito de estafa en
general, es el verbo rector engafiar. Este implica la utilizacion de maniobras que
distorsionan la realidad, empleando trucos y artimafas para ocultar la verdad y
manipular las circunstancias con el fin de lograr un objetivo especifico (Acevedo,

2017).

De acuerdo con lo que antecede, el delito de estafa tradicional se configura

con el provecho ilicito del perjuicio de otros, utilizando el engafio de ardid o la
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astucia. Es fundamental destacar que el analisis juridico que se ha llevado a cabo
permite explorar a fondo la relacién entre la definicion tipica de la estafa en su
modalidad informatica y las condiciones que establecen el nexo de causalidad con el
resultado. En este sentido, la estafa se concretiza a través del perjuicio patrimonial

causado por medio del engafio.

Los elementos constitutivos de este delito se centran en el engafio que puede
manifestarse a través de maniobras fraudulentas, uso de nombres falsos, atribucion
de cualidades engafiosas, simulacién de hechos falsos o distorsiéon de hechos
veridicos. Es fundamental que el engafio en la estafa sea de caracter trascendental;
es decir, debe ser suficiente, desde las perspectivas objetiva y subjetiva, para inducir

a error a otra persona (Mufioz Conde, 2015).

El error se presenta como un segundo requisito en el contexto del engano,
derivado de un comportamiento fraudulento que distorsiona la percepcion de la
realidad. Esto provoca que la persona engafada experimente una discrepancia entre
su vision de la realidad y la realidad misma, conduciéndola a realizar una disposicion
patrimonial. El efecto patrimonial abarca diversas acciones, como la entrega de
bienes materiales, dinero, documentos con valor juridico o la prestacion de servicios.
Es fundamental que la persona que realiza esta disposicién patrimonial sea la misma
que ha sido engafada, lo que establece una relacidn clave para tipificar el delito en
cuestion.

Como resultado de lo antes expuesto, se produce un perjuicio patrimonial que

se traduce en un saldo negativo en el patrimonio de la victima. Este dafio es
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consecuencia directa del engafio y del error, evidenciando la merma patrimonial
ocasionada por el acto fraudulento. Por ende, se identifica los elementos esenciales
que dan origen a la estafa, los cuales se encuentran interconectados en una
progresion donde cada elemento es causa del siguiente (Mata, 2001).

Por otro lado, al analizar la conducta del delito de estafa por medios
informaticos o cibernéticos, el tipo penal no establece como el sujeto activo lleva a
cabo la estafa por medios informaticos, aunque se estima que la conducta puede
realizarse solo por dos acciones posibles: manipulacién informatica y por el uso de
artificio similar.

Cuando hablamos de manipulacion informatica Galan Mufioz (2003,p.10)
indica que son:

Aquellas actuaciones realizadas sobre sistemas informaticos que provocasen

que los procesamientos de datos efectuados en ellos llevasen un resultado

objetivamente defectuoso o erroneo del mismo modo que el engafo de la
estafa tiene que llevar la produccion de un erréneo acto de disposicidon

patrimonial en aquel que sufre su engafio.

El concepto de manipulacién informatica se refiere a cualquier conducta que
afecte el programa o su funcionamiento durante el procesamiento de datos, asi como
cualquier accion que altere los resultados de dicho procesamiento. Esta
manipulacion es relevante cuando busca provocar la transferencia de activos

patrimoniales con el objetivo de evadir o castigar un delito.
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Es fundamental definir el concepto de artificio en relacion con la manipulacion.
Cualquier conducta que implique la intervencion en sistemas informaticos y que
resulte en transferencias no consentidas de activos patrimoniales debe ser
catalogadas como manipulacién informatica. En este sentido, es evidente que todas
las formas de uso o abuso de estos sistemas se basen en un simple artificio, y deben

ser consideradas seriamente.

Por lo tanto, los supuestos mencionados siguen siendo relevantes en la
actualidad. De estos, se extrae una mayor claridad y definicion del comportamiento
tipico, un elemento clave en la manipulacion informatica, la cual, desde la
perspectiva de la tipicidad tradicional, se entiende como un engafio suficiente que
induce al error del sujeto pasivo o a un tercero. Es importante subrayar que en este
contexto, el error que caracteriza la estafa genérica se ve reemplazado en la férmula

legal por la falta de consentimiento (Pérez Manzano, 1995).

En conclusion, toda transferencia realizada mediante manipulacién informatica
ocasiona un perjuicio patrimonial al tercero, es un elemento fundamental en la
configuracion del delito de estafa informatica. Este tipo de fraude genera un
desbalance patrimonial que afecta al titular del bien juridico, constituyendo aspectos

esenciales para la correcta tipificacién del delito en cuestion.

Como se ha senalado, la estafa se centra en la accién fraudulenta, es decir,
en el engano. No obstante, la interpretacion tradicional de este delito ha desestimado

el engano dirigido a maquinas o instrumentos.
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Anton Oneca (1957) destaca que no es posible engafar a las maquinas,
argumentando que, la estafa implica causar un error en otro, este otro solo puede ser
una persona fisica capaz de tener una percepcion erronea de la realidad. Lo anterior
sugiere que en la estafa se establece en una relacion interpersonal, donde el engafio
se dirige a una persona fisica que debe interpretar el contenido engafioso, lo que

resulta un estado psicolégico de error.

En ese sentido, el enfoque del engafio hay que concretarlo en la
manipulacion referido a acciones disefiadas para engafiar a través de la utilizaciéon
de herramientas digitales. La manipulacion informatica implica modificar elementos
fisicos que afectan la programacion del software, lo que puede conllevar a
consecuencias significativas. Acciones como hacerse pasar por un usuario
autorizado para operar en su nombre con el fin de obtener beneficios, o introducir
datos maliciosos para apropiarse de informacion sensible, son ejemplos tipicos de

fraudes que suelen ocurrir.

Conforme a la doctrina, la manipulacion informatica se define como cualquier
acciéon del sujeto activo que interviene en un sistema informatico, ya sea alterando,
modificando u ocultando datos que deberian ser tratados automaticamente
cambiando las instrucciones del programa. El objetivo de estas acciones es alterar el
resultado final con la intencion de obtener una ventaja patrimonial. Esto permite

precisar mejor el concepto de estafa informatica (Montalvo, 2001).
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Para abordar este tema, es relevante destacar que la manipulacion de datos
puede ocurrir tanto en la introduccidon como en el tratamiento y la salida de la
informacion. Sin embargo, un aspecto preocupante de esta manipulacién es que, en
la actualidad, ya no es necesario un contacto directo con el ordenador que almacena
los datos. Existen tratamientos que permiten operar a distancia a través de internet o

redes, lo que aumenta los riesgos asociados a la integridad de la informacion.

En funcion de lo expuesto, las principales formas en que el sujeto activo
puede generar un movimiento contable a su favor son tres y se revelan de la
siguiente manera:

a) Introduccion de datos falsos

b) Manipulacién del programa

c) Alteracién del sistema de salida de datos (output)

a) La introduccion de datos falsos: se refiere a la alteracion, supresion u
ocultacion de informacién previamente ingresada en un sistema. En este
contexto, no se manipula el programa en si, sino que se modifican
directamente los registros y las operaciones dentro del sistema. Aunque el
programa puede seguir funcionando de manera habitual, la incorporacion de
datos falsos genera resultados incorrectos. Esta practica se enmarca en la
manipulacion informatica y puede inducir a errores significativos (Casabona &

Mendoza, 2012).
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a) La manipulacion en el programa implica modificar los protocolos con el fin
de beneficiar al autor, lo que a menudo incluye casos de spyware. Entre los
ejemplos mas comunes se encuentran los troyanos, un tipo de software
malicioso que engaia al sistema haciéndose pasar por un programa legitimo o
inofensivo (Gutiérrez Francés, 1990).

b) Manipulacién en el sistema de salida u output: Se manipula en este caso el
sistema de salida de datos, tales acciones pueden intervenir en el cable
telefonico o modificar la impresion final. Ya que por un lado se engafia la
victima para que el autor se beneficie, y por otro lado, se destruyen datos del

propio sistema informatico.

El analisis subjetivo lleva a comprender el concepto de artificio semejante, no
se trata unicamente de manipular un sistema informatico, sino de influir en otros
mecanismos automaticos. Esta perspectiva se relaciona con la manipulacion
informatica y esta intimamente vinculada a la intencion del autor, asi como al medio
utilizado para llevar a cabo su accion dolosa de enganar a través de plataformas
digitales.

En la estafa informatica, la manipulacidén informatica o el uso de un artificio
semejante se lleva a cabo con el propdsito de engafar y crear confusion en la
victima mediante técnicas de ingenieria social. Como sefiala el autor Manuel Rosso,
los elementos tipicos que integran este delito son: la manipulacion informatica o
artificio fraudulento, la transferencia patrimonial no consentida por su titular, el animo

de lucro y el perjuicio causado a un tercero.
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Respecto al engafio, cabe destacar que esta nueva figura pretende proteger el
patrimonio frente a los ataques propiciados por las nuevas tecnologias, descritos por
el legislador como “manipulacién informatica o artificio semejante”. Estos
mecanismos son idéneos para lograr una transferencia no consentida de activos
patrimoniales, lo que constituye el acto de disposicién y produce el enriquecimiento
que persigue el autor.

De acuerdo con lo antes indicado, el engafio deja de ser un elemento basico e
imprescindible. En su lugar, la funcién que antes cumplia el engafio la desempena
ahora el recurso a la manipulacién informatica o a un artificio fraudulento, que son los

que provocan el desplazamiento patrimonial sin el consentimiento de su titular.

En cuanto al error, es relevante sefialar que en la estafa informatica ni siquiera
se produce una relacién intersubjetiva entre el autor y la victima, ni se requiere su
“colaboracién” como elemento indispensable. Esto se debe a que el desplazamiento
patrimonial resulta directamente de la manipulacién informatica. La accion delictiva
no se dirige contra una persona susceptible de ser inducida a error, sino contra un
programa informatico que, sin incurrir en error, actua segun la informacion que se le

suministra de manera fraudulenta. (Enrique, 2022)

En sintesis, la estafa informatica representa una evolucién del delito de estafa
tradicional, adaptada a las realidades tecnoldgicas actuales. Su caracteristica
principal radica en la sustitucién del engafo interpersonal por la manipulacion
informatica o artificios técnicos, los cuales permiten una transferencia patrimonial no

consentida de manera automatizada.
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Esto elimina la necesidad tanto del error humano como de la interaccion
directa con la victima, centrando la accién delictiva en la vulneracion de sistemas
informaticos. La jurisprudencia y la doctrina coinciden en que este enfoque refleja
una proteccion legal mas adecuada frente a las nuevas formas de ataque al
patrimonio, donde la técnica sustituye al engafio clasico como medio de ejecucion del

fraude.

3.8 Tipo Subjetivo
El tipo subjetivo, se enfoca unicamente en el aspecto motivacional del sujeto
que realiza la conducta prohibida. Este impulso responde a una intencién de
enganar, lo que se traduce en una consecuencia dolosa. Segun Mufioz Conde (2015)
este supuesto se relaciona con la conciencia y la voluntad de llevar a cabo los

elementos del tipo penal que se estructuran en torno al dolo y la culpa.

Para Jescheck, (1999) el dolo es el nucleo central de injusto de accién en los
delito y por ello puede ser caracterizado como elemento subjetivo general del tipo.
Sin embargo junto al dolo ocurren a menudo elementos especiales subjetivos que
parte de integrantes del tipo subjetivo y parte integrante del injusto de accion en la

medida que caracteriza la accion voluntaria del autor.

Conforme a lo expuesto en el parrafo que antecede, el tipo penal consagrado
en el articulo 220 del Cddigo Penal, se observa que en la figura en cuestion es

claramente dolosa. Esto no solo permite sancionar el intento, sino que incluso si es
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vencible del individuo que utiliza el sistema informatico en relacién con los elementos

de tipo objetivo, podria excluir su conducta del ambito de la tipicidad.

La doctrina explica que un delito de comision dolosa se define como aquel en
el que la responsabilidad penal se establece mediante la realizacion del tipo penal.
Arango Durling (2018) indica que esto implica que el sujeto debe tener la intencion de
provocar el resultado. Sin embargo, en los delitos es fundamental establecer la

relacion de causalidad para poder imputar dicho resultado.

En el contexto del delito de estafa informatica, el dolo implica la intencion
consciente y voluntaria de engafiar a otra persona mediante técnicas de ingenieria
social (phishing o vishing, provocandole un dafio patrimonial. Esta intencion puede
manifestarse de forma previa al acto delictivo o simultaneamente al mismo. Por lo
tanto, el dolo que se presenta en un momento posterior resulta irrelevante para la

configuracion del delito de estafa (Fernandez, 2004).

El animo de lucro no siempre es evidente en la comision de un hecho punible
y debe inferirse de las circunstancias que lo rodean (Arroyo de las Heras, 2006). La
identificacion de este elemento presenta desafios para los operadores de justicia,
dado que depende del contexto especifico de cada caso. Ademas, su analisis se
basa en las motivaciones del sujeto activo, lo que lo convierte en un aspecto relativo.
Esta situacion genera dificultades en la determinacion de este componente subjetivo,

ya que debe estar presente en el momento de la accién.
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De acuerdo con lo expuesto, es importante senalar que el propésito debe ser
directo y estar fundamentado en un aspecto econémico, ya que actua como una
contraparte del dafio patrimonial. En este contexto, es relevante destacar que la
intencion de lucro se encuentra intrinsecamente ligada al dolo, que se manifiesta con
plena conciencia y voluntad, coexistiendo naturalmente con la propia falsedad. En
otras palabras, se refiere al deseo o la meta de obtener un beneficio patrimonial, una
ganancia que es precisa, concreta y perfectamente identificable (Balmaceda Hoyos,
2011).

En este contexto, es importante destacar que el animo de lucro en el delito de
estafa abarca tanto el beneficio propio como el ajeno. No es necesario que el autor
busque su propio y definitivo enriquecimiento para que se configure este elemento
del delito. De hecho, el animo de lucro también se aprecia cuando la ventaja
patrimonial se persigue con la intencion de beneficiar posteriormente a un tercero.
Dicho de otra manera, la finalidad de enriquecimiento no depende de lo que el autor
planee hacer después con las ventajas patrimoniales obtenidas. Lo crucial es la
intencion inicial de obtener un beneficio econdmico, independientemente de quién

sea el destinatario final de dicho beneficio.

En relacion a la estafa informatica, es importante sehalar que presenta
similitudes con la estafa tradicional, ya que ambas requieren la existencia de dolo y
un provecho ilicito que causa perjuicio a terceros. En este contexto, el tipo de dolo es
genérico e implica la intencidn consciente de obtener un beneficio injusto, ya sea
para uno mismo o para otra persona, a costa del dafio ajeno. Este aspecto se

fundamenta en la obtencion de resultados irregulares a través de procedimientos de
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manipulacion de datos, logrados mediante la alteracion del funcionamiento del
sistema informatico la intervencion ilicita en los datos o la informacion que esta

siendo tratada (Balmaceda Hoyos, 2011).

Es fundamental senalar que el delito de estafa informatica ocurre cuando el
acusado se aprovecha de una vulnerabilidad de un sistema informatico con el
propésito de obtener una cantidad significativa de dinero, beneficiandose de esta
acciéon. Al evaluar la intencionalidad del individuo, es crucial considerar la magnitud
del medio informatico usado para causar el dafno patrimonial. Esto se equipara a los
efectos de la ilicitud derivada de la modificacion indebida de un programa informatico

o de su utilizacion sin la autorizacion (Castillo Gonzalez, 2016).

Es relevante aclarar que cualquier manipulacion del proceso de creacion
electronica en alguna de sus etapas puede obtener un beneficio econémico que
cause un perjuicio patrimonial a un tercero, y llevarse a cabo a través de internet o
cualquier tipo de red. La hipdtesis central en el analisis de este tipo penal es la
manipulacion informatica.

En este mismo orden de ideas se destaca el Salvamento de Voto de la
Magistrada Maria Eugenia Lopez de fecha 8 de agosto del 2022, quien, en el nucleo
de su razonamiento, aborda varios puntos relevantes que se puntualizan de la forma

siguiente:

En este caso, se encuentra ante un delito de estafa. EI Segundo Tribunal

Superior absuelve a la encartada, argumentando que no existio intencidn de enganar,
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ya que su actuacion fue un error administrativo o de procedimiento. Sin embargo, la

magistrada presentd una perspectiva diferente, sefalando que si hubo un animo de

lucro por parte de la encartada, amparando su decision en los siguientes aspectos.

a)

Valoré la intencionalidad a partir de dos elementos cientificos de caracter
pericial. Los cuales concluyeron que la encartada ingres6 en el sistema una
carta de crédito de la empresa que no existia, con el objetivo de evitar que la
persona encargada de revisar los saldos de los clientes detectara que estaban
MOrosos.

La accidén indicada, generé que se facturaran compras por las sumas de
Sesenta y Tres Mil Novecientos Ochenta y Cinco Balboas con 78/100
(B/63,985.78) y Noventa Mil Seiscientos Siete con 58/100 (B/90,607.58),
ascendiendo a un total de Ciento Cincuenta y Cuatro Mil Quinientos Noventa y
Tres Balboas con 36/100 (B/154,593.36), cuentas que mantenian una
morosidad entre noventa (90) y ciento veinte (120) dias.

El sujeto activo manipulo el sistema informatico de la empresa al introducir
informacion falsa con el fin de engafar a los contables, lo que permitié que
una empresa que no cumplia con los requisitos de crédito adquiriera
materiales por un valor de B/154,593.36. Esto ocasiondé un perjuicio,

constituyendo una disposicion patrimonial fruto de dicho error.

Conforme al razonamiento anterior, la Magistrada destaco tres elementos

fundamentales: el engafio, el error y el acto de disposicion. No obstante, el aspecto

mas relevante es su inclusion del animo de lucro en la relacion de causalidad. Este
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razonamiento es clave, ya que la Corte revela una realidad juridica en la que los
actos de engafio y error se entrelazan con la capacidad de la acusada para actuar de

manera que beneficiara a un tercero, con quien tenia un vinculo.

Esto sugiere un animo de dominio en su conducta, el cual se caracterizaba por
una cierta impersonalidad en la ejecucion, ya que intentaba proteger su actuar a
través de sus funciones y el uso de los sistemas informaticos de la empresa
(Sentencia Penal de Corte Suprema de Justicia, 2022). Al concluir este analisis sobre
el tipo subjetivo en los delitos de estafa, es fundamental subrayar la importancia de la
intencionalidad en la configuracion de estos ilicitos. La evaluacion del dolo, junto con
la consideracidon del animo de lucro, permite establecer un marco interpretativo solido
que distingue claramente la estafa de otros delitos o incumplimientos contractuales.

La jurisprudencia y los enfoques doctrinales mencionados, demuestran que el
dolo no solo debe estar presente en el momento de la conducta delictiva, sino que
debe ir acompafado de una manifestacion de obtener un beneficio patrimonial, ya
sea para el autor o para un tercero. Este aspecto refuerza la idea de que el animo de
lucro es un componente inherente a la accidén delictiva, resaltando la conciencia y

voluntad del autor de actuar de manera fraudulenta.

En este sentido, el caso examinado en el Salvamento de Voto de la
Magistrada Lépez evidencia que, mas alld de la justificacion de un error
administrativo, la manipulacion intencionada del sistema para obtener ventajas
econdmicas debe ser sancionada con el fin de preservar la integridad de las

relaciones comerciales y la confianza en las transacciones. Asi, este analisis se
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convierte en un pilar esencial para la adecuada aplicacién del derecho penal en el
ambito de la estafa, poniendo énfasis en la necesidad de una rigurosa evaluacion de

la intencionalidad del autor en cada caso particular.

En dultima instancia, es crucial que los operadores juridicos adopten un
enfoque critico y detallado en la identificacion del tipo subjetivo, asegurando que las
sanciones se impongan unicamente a aquellos comportamientos que evidencien un
auténtico animo de lucro y dolo. Esto no solo contribuye a una correcta aplicacion de
la justicia, sino que también protege los derechos de los individuos y refuerza la
confianza en las instituciones.

3.9 Antijuridicidad

En este apartado, es fundamental adentrarnos en el concepto de
antijuridicidad, su aproximacion doctrinal y su significado en el ambito juridico. La
antijuridicidad plantea la problematica relativa a la distincion de los comportamientos
contrarios a lo dictado por las normas legales. En términos generales, lo antijuridico

se comprende como aquello que se opone al derecho de lo establecido.

Para profundizar en el concepto doctrinal, es importante destacar que la
antijuridicidad, en su acepcién mas basica, se entiende como lo opuesto al derecho o
a la juridicidad. Representa una contradiccién del orden juridico a través de una
accion, aunque esta definicién solo es admisible desde una perspectiva semantica o

gramatical.
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Adicionalmente, es necesario sefalar que la antijuridicidad se divide en dos
categorias principales, siendo inicialmente la Antijuridicidad formal, que se centra en
la contravencion directa de lo dispuesto en la ley. Es decir, la conducta que viola
expresamente una norma juridica, mientras que la Antijuridicidad material se enfoca
en la lesion puesta en peligro del bien juridico protegido por la ley penal. Esta
categoria va mas alla de la mera contradiccidn con la norma y evalua el dafio real o

potencial causado al interés tutelado por el derecho (Plascencia Villanueva, 2004).

Aunado a estas consideraciones, es relevante mencionar la posicién doctrinal
de Arango Durling (2018) quien aporta una definicion mas precisa y contextualizada,
determinando que la antijuridicidad se define como la contrariedad que se da con el
ordenamiento juridico, es decir, cuando el sujeto realiza un comportamiento tipico

que contradice las normas establecidas.

La antijuricidad en el delito de estafa informatica se refiere a la contradiccion
entre el acto cometido y las norma juridica vigente. Cometer una estafa mediante
medios informaticos implica afectar un bien juridico protegido, que en este caso es el
patrimonio econdémico y la seguridad de las personas. Por lo tanto, cualquier
conducta destinada a engafar a la victima a través de correos electronicos
falsificados o manipulacién digital contraviene directamente las disposiciones
establecidas en el Cddigo Penal, especificamente en el articulo 220 la cual sanciona

la conducta de enganfar a otro con el fin de obtener un beneficio ilicito.
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Expuesto lo que antecede, se indica que este delito se configura cuando el
autor mediante el empleo de tecnologias de la informacién y comunicacion, produce
un engafio que lleva a la victima a realizar un acto de disposicion de su patrimonio en
favor del perpetrador. En este sentido, se subraya la naturaleza antijuridica del
comportamiento penal examinado, dado que vulnera principios fundamentales de
orden juridico, como lo es la proteccion del patrimonio y la confianza en las

transacciones digitales.

Considerando lo sefalado, resulta esencial explorar en profundidad las
implicaciones vinculadas a la conducta ilicita y las circunstancias bajo las cuales un
comportamiento antijuridico se clasifica como tal. En este sentido, Castillo Gonzalez
(2016,p.462) aclara que “alterar o modificar el contenido de datos o programas
almacenados, asi como realizar un ataque no autorizado a un sistema de

procesamiento de datos en funcionamiento con el objetivo de enriquecerse.

En este sentido, lo expresado por el autor extrae que la ilicitud se encuentra
en la manipulacién deliberada, no autorizada y técnicamente adecuada de datos,
programas o sistemas de procesamiento con el objetivo de obtener lucro, lo que se

traduce en un fraude informatico que causa un desvio patrimonial injustificado.

Por lo antes referido, la conducta ilegal se define por los siguientes aspectos:
i.  Alteracion o interferencia en la integridad, disponibilidad o confidencialidad de
la informacién o del sistema

ii. Falta de autorizacion o un uso excesivo de los permisos
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iii. Intencién de enriquecimiento personal

iv.  Una conexion causal entre la accién y el dafo causado.

A partir de estos elementos, la tipificacién del delito se manifiesta cuando el
autor, utilizando medios informaticos, genera una falsa apariencia de legalidad o
altera resultados operativos para obtener un beneficio econdmico en detrimento de
un tercero, violando asi los bienes juridicos protegidos por las leyes penales relativas

al fraude y la seguridad de la informacién.

Teniendo en cuenta lo mencionado, es importante senalar que un factor clave
en el analisis de la antijuridicidad puede verse afectado por ciertas circunstancias
que pueden justificar una conducta, como el consentimiento expreso de la victima o
un consentimiento valido. Sin embargo, en la mayoria de las situaciones, la
utilizacién de medios ilicitos para enganar refuerza la naturaleza antijuridica del acto

en cuestion.

Sin embargo, cabe sefalar que la antijuricidad puede verse afectada en casos
donde existan circunstancias que justifiquen la conducta, como la autorizacion previa
de la victima o la existencia de un consentimiento valido. Sin embargo, en la mayoria
de los casos, la sola utilizacion de medios meramente ilicitos para engaiar

consolidan la naturaleza antijuridica del acto.

En este contexto, es fundamental examinar las causas de justificacién y su

aplicabilidad en el ambito de la estafa informatica. Sin embargo, antes de profundizar
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en este tema, es necesario desarrollar el concepto doctrinal de las causas de
justificacion. Segun el autor Gill (2014,p.289) estas son “autorizaciones o permisos
otorgados por el ordenamiento juridico que transforman una conducta tipica en

acorde con el derecho”

Otros autores como Almanza & Pefia (2022) apuntan en cuanto a este
aspecto a que las causas de justificacion es lo que hubiese precedido una situacion
de amenaza de bienes juridicos y que esta fuera la que impulsara la accion lesiva del
autor. En el contexto del delito de estafa, las causas de justificacion son
excepcionales y permiten considerar licita una conducta engafiosa que, de otro

modo, seria antijuridica.

Estas causas se relacionan con la legitima defensa el estado de necesidad,
donde se busca proteger un bien de mayor valor, el consentimiento del afectado y el
ejercicio legitimo de un derecho o deber. Sin embargo, en el caso de la estafa, estas
justificaciones son sumamente inusuales, ya que este delito siempre conlleva un

engano ilegal y un deseo de lucro ilicito (Pabdn Parra, 2016).

3.10 Culpabilidad
En cuanto a la culpabilidad se identifican como elementos: a) capacidad de
culpabilidad, b) conocimiento de la antijuricidad y c) inexigibilidad de otra conducta.
La capacidad de culpabilidad implica que el individuo debe poseer la aptitud
mental para entender las consecuencias de sus acciones, es decir, debe ser capaz

de reconocer la criminalidad de su conducta. Por otro lado, el conocimiento de la
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antijuricidad se considera un componente esencial de la culpabilidad segun la
doctrina predominante, ya que un individuo no puede ser culpable por un acto si no
tenia conocimiento de que dicho acto era ilicito, lo que da lugar a la figura del error

de prohibicion.

En ultima instancia, la no exigibilidad de un comportamiento diferente se
fundamenta en que, a pesar de que una persona sea imputable y reconozca la
antijuricidad de sus acciones, puede actuar en violacion a las normas penales. Esto
ocurre porque, dadas sus circunstancias personales y el contexto en el que lleva a
cabo el hecho, no se le puede exigir que actue de otra manera (Arango Durling,

2018).

Una vez presentados los presupuestos, es fundamental analizar dos aspectos
especificos: primero, la posibilidad de inculpabilidad en relacion con el delito de
estafa informatica, y segundo, la viabilidad de la inimputabilidad en la comision de
dicho delito. Aunque la doctrina revisada no ha profundizado en este asunto, se hace
referencia a las observaciones de Pabon Parra (2016) quien destacé los siguientes
puntos:

e La inexigibilidad de un comportamiento diferente puede surgir de un miedo
insuperable o de una coaccién ajena insuperable.

e En el caso de incapacidad de culpabilidad, la inimputabilidad no es
reconocida.

e La falta de conocimiento sobre la antijuricidad puede dar lugar, de manera

excepcional, a un error de prohibicion.
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El analisis de los presupuestos previamente mencionados debe enfocarse en
dos aspectos clave: las posibles formas de eximir de responsabilidad en los casos de
fraude informatico y la posible inimputabilidad del autor al llevar a cabo dicho delito.
Dentro del primer eje se destaca la relacién con las suposiciones de inculpabilidad,

siguiendo las reflexiones de este autor.

La inexigibilidad de un comportamiento diferente se presenta cuando el autor
actua bajo un miedo insuperable, obediencia debida o la coaccion de un tercero que
resulte igualmente inquebrantable. En el contexto de la estafa informatica, esto
significaria que, si un individuo es obligado a participar en un fraude informatico
debido a una amenaza grave e inminente que limite su capacidad de decision podria
argumentarse que no se le podia exigir que actuara de otra manera. En estos casos,
aunque la conducta tipica se haya ejecutado, la culpabilidad podria quedar excluida

debido a la falta de exigibilidad.

En segundo lugar, respecto a la inimputabilidad Pabon Parra (2016) subraya
que en situaciones de incapacidad de culpabilidad no se reconoce una
inimputabilidad en sentido estricto. Esto exige diferenciar entre una verdadera falta
de imputabilidad, que puede derivarse de un trastorno mental serio, inmadurez
psiquica significativa u otras causas que eliminen la capacidad de culpabilidad, como
aquellas situaciones en las que, aunque existe una disminucién de la capacidad de
comprensiéon o autodeterminacion, esta no es suficiente para eliminar completamente

la imputabilidad.
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En el ambito de la estafa informatica, que generalmente requiere un cierto
nivel de planificacion, comprension de las herramientas tecnolégicas y la capacidad
de representar el engafo, la demostracion de una inimputabilidad plena implica
probar que la persona carecia, en el momento del hecho, de la capacidad para
entender la ilicitud de su acto o para actuar conforme a esa comprension. Si esta
incapacidad no es total, se podria considerar unicamente una posible atenuacién de

la culpabilidad.

Finalmente, la falta de conocimiento sobre la antijuricidad de una accion
puede, en ciertas ocasiones, revestirse como un error de prohibicién. Esto podria
presentarse en casos muy especificos dentro del delito de estafa informatica, por
ejemplo, si el autor debido a circunstancias particulares (como la complejidad técnica
del entorno, indicaciones erréneas de superiores o la apariencia de licitud del sistema
utilizado), no se da cuenta de que su comportamiento infringe una norma penal

especifica.

En tales situaciones, si el error de prohibicién es invencible, esto podria excluir
la culpabilidad, mientras que si es vencible, podria resultar en una atenuaciéon de la
misma. Sin embargo, dado el aumento de la conciencia social sobre la ilicitud de las
conductas defraudatorias y el uso abusivo de medios informaticos, cualquier
alegacion de error de prohibicidn en este ambito debe ser evaluada con rigor para

que no se convierta en un medio de exoneracion generalizado.
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3.11. Formas de aparicion del delito.
3.11.1. Consumacion y Tentativa.

Se considera que un delito se consuma en el instante en que se lesiona o
afecta el bien juridico protegido. La consumacion se basa en la ejecucion de todas
las caracteristicas objetivas y subjetivas definidas en la figura delictiva
correspondiente. Un delito se considera consumado cuando el hecho llevado a cabo

por el autor coincide con la descripcion legal del mismo.

Existen dos tipos de consumacion: la formal (o concepto juridico de
consumacion) y el material (o delito agotado). La consumacién material se produce
cuando el autor alcanza la finalidad ultima que pretendia obtener con su accién
delictiva. El ilicito se evalua como consumado cuando el hecho realizado coincide
con lo estipulado en la norma legal.

Con base al parrafo expuesto, podemos afirmar que el delito de estafa se
caracteriza por ser un delito de resultado, de lesién, de ejecucién instantanea.

En otras palabras, el propio tipo penal exige que se realicen actos de
disposicion patrimonial que provoquen perjuicio econdmico. El primer aspecto a
desarrollar es que este tipo penal se considera un delito de resultado. Esto es
relevante porque, al llevar a cabo la conducta indebida, la persona provoca un
cambio en el mundo exterior, al obtener un beneficio patrimonial que, de no haber
mediado el engafio, no se habria producido. Este sefalamiento lleva en abordar el
aspecto de la consumacion. Aunque para los efectos de la consumacion no es

necesario que se haya producido el correspondiente provecho (Mufioz Conde, 2015).
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En funcion de lo planteado, el presente apartado genera su efecto cuando se
ocasiona un perjuicio patrimonial, ya sea de forma total o parcial, o cuando el
patrimonio se encuentra en inminente peligro a causa de las acciones del

delincuente. Es fundamental que el perjuicio sea de naturaleza patrimonial.

Por lo tanto, los dafios que puedan ocurrir en la computadora o en los
programas, es que no resulten directamente de la afectacion patrimonial. No se
consideran como el perjuicio patrimonial necesario segun lo estipulado en el tipo
penal (Castillo Gonzalez, 2016). Este enfoque se centra en la existencia de un animo
de lucro por parte del autor del delito, quien busca obtener un beneficio econémico.
No es imprescindible ni obligatorio que este beneficio se materialice, ya que lo

determinante es que la victima haya experimentado un perjuicio en su patrimonio.

Esto se debe a que en la realizacion del acto delictivo, persiste la intencion del
agente de apropiarse indebidamente de lo ajeno, lo que se conoce como animo de
lucro (Mufioz Pope, 2000). Esto conlleva a resaltar las razones por las cuales se
considera que el delito de estafa informatica se caracteriza por implicar, en su
consumacion un dafo real y efectivo contra un bien juridico especifico, de manera
que se produzca un menoscabo tangible en dicho bien. Este razonamiento establece
la conexidn necesaria entre el animo de lucro y la afectacion, siendo este un aspecto

indispensable para la ejecucion del hecho punible en cuestion.

Ahora bien, dentro de la consumacion se debe aclarar que la estafa

informatica presenta serias complicaciones en su tipificacion. Se sancionan tanto los
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actos preparatorios como las acciones de cooperacion que ocurren después del
inicio de la ejecucion del delito. Por ejemplo, en el caso de proveedores de servicios
que transmiten datos o identifican a los destinatarios, su participacién puede darse
antes de que se consuma el delito, es decir, en momentos posteriores a la
generacion de datos, e incluso en ocasiones, sin la complicidad del autor principal.
Esto se debe a que la consumacién en los delitos de estafa informatica requiere el
acceso a los datos para que se generé un error en el destinatario, induciéndolo a la

disposicion patrimonial.

Para respaldar el contexto previamente mencionado, es pertinente referirse a
la jurisprudencia contenida en la STS del 30 de enero de 2001, emitida por el

Tribunal Suprema de Espafia la cual apunta lo siguiente:

En esta sentencia se senala que la identificacidon de los diferentes momentos
de crimines en los delitos de estafa ha suscitado, en numerosas ocasiones,
dificultades interpretativas. Sin embargo, la doctrina es unanime al considerar
que la consumacion del delito, en términos generales, se produce cuando se
han llevado a cabo todos los elementos que configuran el tipo penal y se ha
generado el resultado tipico; esto es, el desplazamiento patrimonial que causa
un perjuicio junto con el enriquecimiento indebido del autor. Por lo tanto, la
consumacion se da en el momento en que el engafio logra su efecto,
resultando en un detrimento patrimonial para la victima debido al
desplazamiento del activo econdmico obtenido por el agente (STS, 30 de

Enero del 2001, 2001).
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En resumen, la sentencia del Tribunal Supremo del 30 de enero del afio 2001
subraya un concepto fundamental en el delito de estafa, la consumacion no se limita
al simple uso del engafio ni a la induccion de un error en la victima. Se establece que
la consumacion ocurre cuando dicho engafio resulta en un desplazamiento real del
patrimonio, generando asi un dafo a la victima y un enriquecimiento indebido para el
autor del delito. Solo cuando todos los elementos constitutivos (engafar
adecuadamente, provocar error realizar una disposicion patrimonial y ocasionar
perjuicio/enriquecimiento), se puede considerar que el delito estd consumado
mientras no se produzca este resultado patrimonial, las acciones permaneceran en el

ambito de la tentativa.

Esta perspectiva es significativa para delitos como la estafa, ya sea en su
modalidad informatica o procesal, debido a que permite distinguir con claridad entre
actos preparatorios, tentativa y consumacion, segun se haya afectado o no el

patrimonio de la victima.

Respecto a Zaffaroni et al. (2000) define la tentativa de delito como una
accidon que es tanto objetiva como subjetivamente tipica del delito en cuestidn, pero a
la vez distinta. Esta distincion se debe a un dispositivo amplificador de la tipicidad
que permite analizar la accion desde su inicio hasta su posible consumacion. La
tentativa se considera un delito incompleto, no por la falta de caracteristicas

estructurales, sino porque aun no se han concretado en el tiempo.
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La tentativa se presenta cuando el autor, con la intencion de cometer un delito
especifico, inicia su ejecucion pero no logra consumarlo por factores ajenos a su
voluntad. Esta nocién abarca las tentativas idoneas, donde la accidon es apta para
consumar el delito, como las tentativas inidoneas, donde la accion no tiene
capacidad para ello. En esencia, no hay un unico delito de tentativa, sino multiples

tentativas de delitos, reflejando la proyeccion retrospectiva del tipo penal.

De acuerdo a lo anterior, se resalta que dentro de la estafa la tentativa es
valida no obstante, en algunos casos no es posible afirmar que el engafio tenga la
idoneidad para generar un error, ya que solo en ciertos casos es posible prever el
delito de antemano. Para proporcionar un contexto sobre este caso, es importante
mencionar lo que se expone en la sentencia del Tribunal Supremo de Espafia, STS,
21 de octubre del 1998, (1998) se analizan diversos aspectos relacionados con la

tentativa a través de una perspectiva casuistica:

Asi se ha declarado estafa en grado de tentativa el caso de dos jovenes.
Abordaron a la joven M. T, ensefiandole un papel con unas sefias y un numero
coincidente con un décimo de loteria, diciéndole que el procesado Manuel,
que era analfabeto, habia comprado un décimo de loteria a un sefior del
pueblo, habiendo resultado premiado el décimo con la cifra de cuatro millones
y que si se lo financiaba le daria parte del dinero, repartiéndolo también con el
otro procesado. Al darse la joven cuenta del engafio e invitarles a que la
acompafiaran a la Comisaria, salieron huyendo: Manuel inmediatamente y el

otro procesado poco después, por seguir acompanando a la joven un cierto
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tiempo para disimular. Es claro que la voluntad finalisimamente dirigida, logro,
o la comisién del hecho punible perseguido, quedd objetivada por la
realizacion de actos ejecutivos indubitados y manifiestamente idoneos y
congruentes para el logro del fin delictivo perseguido, y que si no lo
alcanzaron, no fue, ciertamente, porque voluntariamente desistieran de seguir
por el camino del mal para retornar al buen camino, sino porque, contra su
voluntad, se vieron obligados a interrumpir el iter criminis al verse descubiertos
por la victima.

El fallo analizado ilustra con claridad los criterios jurisprudenciales que
permiten distinguir la tentativa de estafa y descartar la existencia de un desistimiento
voluntario. El Tribunal, ha observado que los acusados no se limitaron a realizar
actos preparatorios, sino que llevaron a cabo acciones ejecutivas evidentes, aptas y
orientadas directamente a lograr el resultado delictivo. Se acercaron a la victima,
elaboraron un engafio concreto (el falso décimo premiado), propusieron un reparto
del supuesto premio y trataron de conseguir que la joven realizara una disposicion
patrimonial a su favor. Sin embargo, la estafa no llegd a consumarse porque la
victima se percato del engafio y, al sugerir acudir a la Comisaria, provoco la huida de
los autores. Por lo tanto, la interrupcion del proceso delictivo se debidé a una causa
externa y contraria a la voluntad de los infractores, lo que excluye la aplicacion de la
excusa absolutoria que requiere una renuncia libre, espontanea y efectiva al plan
delictivo. Asi, la resolucion reafirma que existe tentativa de estafa cuando se han

realizado actos ejecutivos claros y coherentes con la intencion de defraudar.
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Esto, conlleva a ejemplificar una situacion como el phishing, donde se envia
un correo electrénico que parece provenir de una fuente legitima. En esta
circunstancia, la persona ingresa sus datos, pero la transaccién no se lleva a cabo, y
al percatarse de que no pudo completar el proceso, el delincuente cancela la cuenta.
En este caso, se observa que aunque se han cumplido los elementos del delito, el
resultado final no se materializa, es decir, el perjuicio patrimonial no se produce
realmente, lo que genera una tentativa dentro del comportamiento de estafa
informatica.

No obstante, la estafa informatica presenta dos inconvenientes que en ciertas
situaciones complica la identificacion de la tentativa. A continuacion, se analizan
estos aspectos:

e La ausencia de la inmediatez temporal requerida para calificar una accion

como tentativa.

e Por lo general, quienes llevan a cabo las acciones preparatorias son

distintos de aquellos que realizan la copia o el plagio mediante el programa

gue engaia a la victima (Corcoy Bidasolo, 2007).

En resumen, el estudio de la consumacion y la tentativa en el delito de estafa,
especialmente en su variante informatica, revela que se trata de un delito que se
define por su resultado. La consumacion de este delito se requiere de la
manifestacion de un dafo patrimonial efectivo, ya sea total o parcial que esté
relacionado con la intencion de lucro del delincuente y el impacto econdémico

generado por el engafio.
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Hasta que dicho resultado no se produzca, a pesar de que se hayan llevado a
cabo acciones especificamente dirigidas a enganar a la victima, la conducta se situa
en la fase de tentativa. Este punto ha sido reafirmado por la jurisprudencia del

Tribunal Supremo espafiol de manera consistente.

La situacién se complica en los casos de estafa informatica, dado que la
intervencion de la tecnologia dificulta la conexidon inmediata entre el engafio y la
pérdida patrimonial, y a menudo los individuos que realizan los actos preparatorios
son distintos de quienes llevan a cabo el ataque de manera efectiva. Esto, requiere
una minuciosa reconstruccion del proceso delictivo para poder identificar el momento

de consumacién y distinguirlo de los casos de tentativa punible.

3.11.2 Autoria y Participacién Criminal.

Segun el Diccionario del Espafol Juridico, se establece que la autoria del
delito es la responsabilidad por el delito en calidad de autor. Para autores como el
profesor Gill (2014) sefala que el concepto de autoria resulta extrano dentro de los
elementos de la conducta tipica, sin embargo, el mismo aproxima a una definicion
doctrinal destacando que la nocion juridica examinada tiene que ver con las
personas que intervienen en el delito, con independencia de las cualidades de esta

persona, es decir, si se trata de autores o participes.

En este sentido, en cuanto al concepto de participacion criminal autores como
Puig, (2015) indican que “alude a los sujetos que se encuentra en una posicion

secundaria con respecto al autor, razoén por la cual que este realiza no el hecho
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principal, sino un tipo dependiente de aquel”’ (p.422). Con lo expuesto, se indica que
la participacion en sentido amplio existe cuando una pluralidad de personas toman
parte en la ejecucion del hecho punible dentro del caracter que fuere, es decir como

autores, complices o instigadores.

Dado lo que ha ocurrido, es fundamental entender las diferentes maneras de
participacion. A tal efecto, es pertinente citar un fallo de la Corte Suprema de Justicia

que menciona lo siguiente:

El autor es la persona que ejecuta la conducta descrita en el tipo penal;
mientras que la coautoria se da cuando varias personas, previa celebracion de
un acuerdo comun, llevan a cabo un hecho de manera mancomunada, en
tanto que la complicidad primaria tiene lugar cuando la persona contribuye a
un hecho ajeno, si cuya participacion no se hubiera podido realizar el hecho
punible; y la complicidad secundaria se configura cuando la participacién del
sujeto no es necesaria para la comisién del hecho punible, por lo cual éste se

hubiera ejecutado sin su colaboracion (Sala de Casacion Penal, 2009).

En relacién a lo mencionado previamente, se afirmar que el autor es aquel que
lleva a cabo directamente el acto descrito en el tipo penal, es decir, quien ejecuta el
verbo rector. Sin embargo, la Corte también reconoce otras modalidades de autoria,
como la coautoria, y ademas establece diversas formas de participacién, tales como
la complicidad primaria y secundaria. Este enfoque permite una comprensién clara 'y

razonada de las distintas maneras de involucrarse que contempla la normativa penal.
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Todo esto se presenta con el objetivo de contextualizar el tema que se aborda en

este apartado.

Esto resulta crucial, ya que permite identificar a los distintos sujetos que
intervienen en la realizacion del delito, siendo la autoria la forma de actuacién mas
activa, mientras que la participacion comprende actos de caracter secundario.
Existen varias teorias para definir el grado de implicacion de los sujetos en la
ejecucion del hecho tipico, pero en este trabajo se adoptara la teoria del dominio del
hecho, que sostiene que los autores tienen control total sobre los actos de ejecucion,

en tanto que los participes carecen de ese poder.

Con base a lo mencionado, se afirma que la autoria no se limita Unicamente a
la ejecucion de la conducta delictiva por parte de una sola persona. En este sentido,
se refiere a la autoria individual directa, donde el individuo en cuestion tiene control
total sobre todas las acciones necesarias para cometer el delito, sin depender de
terceros que actuen como instrumentos. En el caso especifico de estafa, esto
significa que la persona lleva a cabo directamente la conducta definida en el tipo

penal, enganando a la victima y generando un riesgo que puede afectar su voluntad.

Sobre la coautoria, donde varias personas llevan a cabo acciones necesarias
para perpetrar una conducta delictiva. No es necesario que todos los coautores
realicen todas las acciones; lo importante es que existan roles distribuidos que

contribuyan a la ejecucion del delito. Asimismo, incluso si alguno de los coautores no
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interviene de manera directa en la ejecucion, puede ser considerado responsable

siempre que tenga control sobre el hecho.

La esencia de la coautoria se basa en un consenso entre los implicados, el
cual puede formalizarse antes de llevar a cabo el acto delictivo, definiendo asi las
funciones de cada participante, o durante la ejecucion del delito a través de una
aceptacion implicita. Un caso comun en situaciones de estafa es cuando algunas
personas atraen a las victimas utilizando trucos o manipulacién, permitiendo que

otros ejecuten la estafa propiamente dicha.

La induccion se refiere a la accion de motivar a otra persona a cometer un
delito. En este contexto, la persona inducida actua de manera voluntaria, mientras
que el inductor unicamente ejerce un papel de impulso o incitacidn, sin participar
directamente en la realizacion del delito. La pena impuesta al inducido es equivalente
a la que corresponderia al autor del acto, debido a su funcién como incitador. Por
otro lado, la instigacion, que se encuentra contemplada en el articulo 47 del Cdodigo
Penal, también implica incitar a alguien a cometer un delito, siendo la diferencia que
aqui el inductor simplemente provoca la accién; el delincuente es quien finalmente
lleva a cabo el acto de forma voluntaria. La sancidén para el instigador que es la

misma que la del autor, dada su funcién de incitacién.

Tal como hemos ido indicando, una de las enormes particularidades dentro del
delito de estafa informatica es la aparicion de un tercer sujeto que se revela como

pieza clave para asegurar el éxito del sujeto activo: lo llamados muleros que
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almacenan y transmiten el dinero fruto de la manipulacién informatica al patrimonio
del sujeto activo, quedandose a cambio el mulero con un porcentaje de esa cantidad

0 comision, la consideracion que tendra de complice primario.

Ahora bien, en el ambito financiero se ha indicado que el término “mula” se
refiere a aquellas personas que proporcionan su cuenta bancaria para recibir dinero
0 mercancias obtenidas de manera ilegal. Estas mulas transfieren el dinero recibido y

suelen quedarse con un porcentaje de la suma total.

En este sentido, el principal responsable del fraude conocido como phishing
requiere una cuenta para gestionar de manera ilicita los fondos obtenidos. La
doctrina ha destacado diversas caracteristicas de estas cuentas que generan
sospechas entre los investigadores. Algunas de estas caracteristicas son las
siguientes:

e Suelen ser cuentas ubicadas en el extranjero.

e Generalmente pertenecen a una tercera persona, comunmente conocida
como mulero.

e Se crean sociedades ficticias que simulan la existencia de una empresa con el
fin de ofrecer empleos fraudulentos, utilizando cuentas bancarias de terceros
gue no son los principales involucrados en el esquema de la estafa.

e En muchos casos, el mulero recibe una cantidad y luego envia el resto a los
autores del delito a través de servicios como Western Union o MoneyGram en

efectivo, lo que dificulta el rastreo de los fondos (Castillo Gonzalez, 2016).
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Los muleros dentro del ambito bajo estudio representan un apoyo fundamental
para la consecuciéon del hecho punible puesto que, sabemos que la determinacion de
su vinculacion dentro del proceso puede estar ligada con aspectos casuisticos, sin
embargo, podemos destacar que dentro de su actuar converge una intencion de
animo de lucro, que viene ligada en una colaboracion eficiente y causalmente

relevante en la actividad antijuridica con pleno conocimiento (Avila, 2024).

A menudo, los muleros no son conscientes de que estan participando en un
fraude, lo que permite entrever aspectos de autoria mediata, ya que estos creen que
actuan como comisionistas financieros. Sin embargo, estan involucrados en un delito
de estafa informatica.

En materia de complicidad se puede mencionar la venta de programas
(software) que son aptos para la comision del delito de estafa informatica. Para ello,
existe una modalidad dentro de la complicidad que se conoce como precursores,
software necesario para cometer los fraudes. Otras legislaciones, que atienden el
fendmeno criminal de la estafa informatica, es que buscan castigar a los precursores
de los programas, los cuales resultan elementos esenciales para cometer los

fraudes.

Se trata en concreto de programas que facilitan o son esenciales para llevar a
cabo las conductas fraudulentas mencionadas. Un ejemplo de esto son los
keyloggers, que son aplicaciones disefiadas para registrar las pulsaciones del
teclado. Estas herramientas pueden transmitir informacién sensible, como inicios de

sesidn, contrasefias, numeros de cuentas o de tarjetas de crédito, a quienes buscan
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perpetrar un fraude. Otro caso son los sniffers, que se utilizan para interceptar datos
que estan siendo enviados a través de la red. Asimismo, estan los programas
crackeadores de contrasefas, que intentan diferentes combinaciones de

contrasefas, una tras otra, hasta encontrar la correcta.

3.12 Consecuencias juridicas del delito.

En Panama, el delito de estafa esta establecido en el segundo libro del Codigo
Penal, especificamente en el Titulo VI, que aborda los "Delitos contra el Patrimonio
Econdmico", y en el Capitulo Ill, dedicado a la "Estafa y otros Fraudes". El tipo penal
basico de la estafa se encuentra en el articulo 220, que establece lo siguiente:

"Quien, mediante engafo, obtenga para si 0 para un
tercero un beneficio ilicito en detrimento de otra persona
sera castigado con una pena de prision de uno a cuatro
anos. Esta pena se incrementara hasta un tercio si se
comete aprovechandose de relaciones personales o
profesionales, o si se realiza utilizando un medio cibernético
o informatico."

En este sentido debemos referirnos a la pena de la estafa informatica,
seflalando que la conducta sancionada es de 1 a 4 afos de prision, aspecto que
pone de relieve un marco punitivo ordinario dentro del cual el juez debe individualizar
la pena segun la gravedad del hecho, tomando en cuenta el monto defraudado, el
dafo causado y los antecedentes. No obstante aparte de la penalidad indicada en el
tipo penal la norma cuenta con agravantes especificas.

Segun el contexto mencionado, la norma establece que puede haber un

aumento de hasta un tercio en dos situaciones especificas: a). Primero, cuando se

aprovechan relaciones personales o profesionales (como el abuso de confianza, el
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aprovechamiento de una posicion de seguridad o influencia), b) o cuando se utiliza
un medio cibernético o informatico (incluyendo redes sociales, plataformas digitales,
sistemas informaticos e internet). Este incremento de un tercio significa que el juez
tiene la facultad de elevar la pena dentro del marco basico, sin exceder el nuevo
limite que resulta de este aumento.

Anotado lo anterior corresponde indicar en que consiste la pena. La pena es el
mal ( en el sentido de privacién o restriccién de derechos), que prevé el legislador por
la comision de un delito para un culpable del mismo. Es por ello, que su sentido
radica en su caracter retributivo, en la imposicion del mal por el mal cometido.
(Conde F. M., Derecho Penal Parte General , 2015, pags. 48-49).

En el caso de la estafa la pena es privativa de libertad oscilando entre los 12
a los 48 meses en su modalidad simple y aumenta un tercio en su modalidad
agravada.

La pena puede considerarse relativamente baja en el ambito de los delitos
patrimoniales, especialmente al compararse con el hurto agravado o el robo. Esto se
debe a que, en general, la afectacién econdmica en estos casos ocurre sin recurrir a
la violencia fisica, lo que permite la utilizacion de métodos alternativos para resolver
el conflicto.

Por ultimo, recientemente en mayo de este afos, se presentd a la Asamblea
de Diputados el Proyecto de Ley 277 el cual fue aprobado, pero esta pendiente de
sancién del ejecutivo, que pretende aumentar las penas para la estafa simple de 4 a

6 afos y para la estafa agravada de 7 a 12 afnos.
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CAPITULO IV. Estafa Informatica en el Derecho Comparado desde la regulacién
y necesidad de un tipo especial en Panama.
4.1 Introduccién

La estafa informatica se presenta como un grupo de actividades ilicitas que se
realizan mediante el uso de la tecnologia, afectando no solo a las personas, también
a empresas e instituciones de todo tipo, el gran crecimiento de la era digital ha dado
espacio para una diversa clasificacion de fraude, como consecuencia, generé
actualizaciones y cambios en varios paises con respecto a su legislacion, en este
capitulo se mencionara leyes de algunos paises, que permitiran identificar
debilidades y fortalezas en relacién con la legislacién penal panamena.

En este sentido abordaremos la legislacién penal de El Salvador relacionada
con la estafa informatica, presentaremos una visibn comparativa de la justicia sobre
delitos digitales de algunos paises, asi como también la regulacion de la estafa
informatica en el Codigo Penal espanol de 1995 (art. 248.2), y en el Cddigo Penal
Aleman (art,263).

Pero antes de entrar a examinar este tema, haremos referencia brevemente a
algunas cuestiones sobre el estudio y analisis del derecho tanto nacional como
internacional con el fin de comprender su importancia juridica, el profesor Gutteridge

sefala varias disciplinas del derecho comparado y son las siguientes:

a) Derecho comparado descriptivo: es el que se refiere al analisis de las
variantes que se puedan encontrar entre los sistemas juridicos de dos o mas

paises.
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b) Derecho comparado aplicado: es el que va mas alla de la mera obtencidn
de informacién del derecho extranjero y su utilidad puede ser tanto tedrica,
como practica. En el primer caso puede referirse a un estudio comparativo que
ayude a un filésofo del derecho a elaborar teorias abstractas que, a su vez,
apoyen al historiador en el conocimiento de los origenes y desenvolvimiento
de instituciones y conceptos juridicos. Desde el punto de vista de la practica,
el derecho comparado aplicado puede referirse a reformas juridicas, tanto

como a la unificacidon de derechos distintos.

c) Derecho comparado abstracto o especulativo: este también se designa
como derecho comparado puro y utiliza el comparado para ensanchar la suma

total de los conocimientos juridicos.

4.2 Ley Especial contra Delitos Informaticos y Conexos de El Salvador.
Carranza & Hernandez (2022, (pp.56-57)) exponen que se comenzo a regular
los delitos en el Codigo penal de El Salvador para la proteccion econémica de sus
ciudadanos y ciudadanas, sin embargo, a través de los avances tecnoldgicos los
riesgos aumentaron y surgieron nuevas formas de delinquir utilizando como medios
las tecnologias de la informacién y comunicaciéon TIC o lo que se conoce como
informatica, y para darle solucidn a la poblacién y para sancionar este tipo de delitos
se crea la Ley Especial Contra Delitos Informaticos y conexos en el afio 2016, la cual
de forma autonoma regula 57 las conductas que son constitutivas de delitos
informaticos y especificamente en su Art. 10 inciso 1 regula el Delito de Estafa

Informatica, sancionando al mismo con prisién de dos a cinco afos.
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De acuerdo a lo planteado por Carranza & Hernandez (2022), desde la
fundacién del primer cddigo Penal en 1826, ya existia una preocupacion por proteger
los bienes de los ciudadanos, en esa época, la estafa se entendia de una forma en la
que buscaba sonsacar el dinero ajeno y esto era castigado, las leyes se van
actualizando desde el 1859, 1881 y 1904, el centro del castigo era el engafio sobre la
cantidad o calidad de las cosas entregadas, se empezo a legalizar estableciendo que

la sancion dependia directamente del monto econémico defraudado.

Sin embargo, el Cdédigo Penal de 1974 marco un hito porque introdujo
conceptos mas fuertes, no solo se trataba de entregar un objeto de mala calidad,
sino de cualquier engafio que buscara un provecho injusto, el cddigo fue primero en
considerar la vulnerabilidad de la victima como un factor para graduar la pena en el
afno 1998 que es el mas parecido a las normas actuales, se actualizé para introducir
la Estafa Agravada Art. 216, donde aparecieron las primeras leyes para la era digital,
sancionando por primera vez la manipulacion informatica como una agravante de la
estafa.

Para el afno 2016, se dio un paso fundamental con la creacion de la Ley
Especial contra Delitos Informaticos y Conexos, esa ley otorga autonomia al delito de
Estafa Informatica (Art. 10), reconociendo que cuando el engafio ocurre a través de
las Tecnologias de la Informacion (TIC), se necesita un marco legal especifico para
proteger con eficiencia la privacidad tecnologica.

Novoa & Carcamo (2025) mencionan que la representacion legal de la estafa
informatica en El Salvador se encuentra en el Art. 10, alli se expone que se manipule

o influya en el ingreso, el procesamiento o resultado de los datos de un sistema que
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utilice las Tecnologias de la Informacion y la Comunicacion, ya sea mediante el uso
de datos falsos e incompletos, el uso indebido de datos, valiéndose de alguna
operacion informatica, artificio tecnoldégico o por cualquier otra accién que incida en el
procesamiento de los datos del sistema, o que dé como resultado informacion falsa,
incompleta y fraudulenta, la cual procure u obtenga un beneficio patrimonial indebido
para si o para otro, en perjuicio patrimonial ajeno, sera sancionado con prision de
cinco a ocho afos.

También, hace referencias a las sanciones con privacion de la libertad de ocho
a diez afos, si las conductas descritas en el inciso anterior se cometieren bajo los

siguientes presupuestos:

e En perjuicio de propiedades del estado.

e Contra sistemas bancarios y entidades financieras, y se vieren o no afectados
usuarios de los mismos.

e Cuando el autor sea un empleado encargado de administrar, dar soporte al
sistema, red informatica, telematica o que en razén de sus funciones tenga

acceso a dicho sistema, red, contenedores electronicos, 6pticos o magnéticos.

En ambos casos estafa comun y estafa electrénica, se requiere que la accion
penal sea ejercitada previa instancia particular, de conformidad con el articulo 17 del
Cddigo Procesal Penal, siendo el agraviado por el delito, quien deba accionar el
sistema de justicia por medio de la Fiscalia General de La Republica, teniendo la

disposicion de la accion penal durante el procedimiento.
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En la tabla 5, Novoa & Carcamo (2025) muestran las comparaciones entre dos
bases fundamentales de la constitucion de El Salvador como lo son la estafa comun
Art. 215 y la Estafa Informatica Art. 10, aunque ambas comparten la misma légica
delictiva sus caracteristicas juridicas cambian de acuerdo al caso, los afios de
condena dependen del tipo de pena juridica, donde la estafa informatica cuenta con
mas afios de condena, debido a que dicho pais le ha dado una gran importancia a la
tecnologia, mediante los grandes avances de la ciencia una estafa informatica puede
robar informacion suficiente para destruir sistemas enteros y grandes cantidades de
dinero electronico.

En lo que respecta al fraude informatico es calificado como una de las
tipologias del cibercrimen en el que se da la defraudacion mediante la utilizacién de
un sistema informatico como medio para transferir de forma virtual activos
patrimoniales a favor del autor o de un tercero, ademas, se denomina diversamente
como: estafa telematica, estafa por computacion (Alemania), estafa informatica
(Espania, El Salvador), fraude informatico (Costa Rica, El Salvador)

. En la LEDIC salvadorefa se tipifican los delitos de Estafa Informatica (Art.
10) y Fraude Informatico (Art. 11), en ambas figuras se observan elementos

descriptivos y normativos similares en su redaccion, y dicen lo siguiente:

Estafa informatica Art. 10
El que manipule o influya en el ingreso, el procesamiento o resultado de los
datos de un sistema que utilice las Tecnologias de la Informacion y la
Comunicacion, ya sea mediante el uso de datos falsos e incompletos, el uso

indebido de datos y programacion, valiéndose de alguna operacion
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informatica, artificio tecnoldgico o por cualquier otra accion que incida en el

procesamiento de los datos del sistema o que dé como resultado informacion

falsa, incompleta o fraudulenta, con la cual procure u obtenga un beneficio

patrimonial indebido para si o para otro, sera sancionado con prision de dos a

cinco afo. (p.40)

Fraude informatico Art 11:

El que por medio del uso indebido de las Tecnologias de la Informacién y la

Comunicacion, valiéndose de cualquier manipulacién en sistemas informaticos o

cualquiera de sus componentes, datos informaticos o informacién en ellos contenida,

consiga insertar instrucciones falsas o fraudulentas que produzcan un resultado que

permita obtener un provecho para si o para un tercero en perjuicio ajeno, sera

sancionado con prisidon de tres a seis afos”.

A continuacidén pasamos a presentar un cuadro sobre el analisis comparativo

entre estafa comun y estafa electrénica.

Tabla 5. Analisis comparativo entre estafa comun y estafa electronica.

Elementos del tipo
penal

Estafa comun del
articulo 215 del cédigo
penal

Estafa informatica del
articulo 10 de la ley de
delitos informaticos

Elementos y objetivos del
tipo penal

Uso de ardid o cualquier
medio engafoso para
sorprender la buena fe
de la victima o de un
tercero

Manipulacion, influencia
en el ingreso o]
procesamiento de un
sistema tecnolégico
mediante el uso indebido
de datos y programacion
o cualquier otra accion
fraudulenta que incida en
el procesamiento de
datos o dé como
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requiere conocimiento de
la ilegalidad que se esta
cometiendo y la voluntad
de ejecutarla

resultado informacion
falsa.
Elementos  normativos | Provecho injusto  en | Beneficio patrimonial
del tipo penal perjuicio ajeno si la [indebido para si o para
defraudacion es superior | otro, en perjuicio
a doscientos colones o [ patrimonial ajeno. Sin
su equivalente en | establecer cuantia
ddlares minima
Elementos subjetivos de | El tipo penal es | Se trata de un delito
los tipos penales eminentemente doloso, | doloso, donde el hecho

no solo tiene
conocimiento de la
ilicitud de su actuar, sino

un conocimiento
informatico necesario
para la ejecucion del
delito.

Consecuencia juridica

Pena de prision de dos a
cinco anos en el tipo
basico y de cinco a ocho
afnos en su modalidad
agravada.

Pena de prisidon de cinco
a ocho anos en el tipo
penal simple y de ocho a
diez afos en modalidad
agravada.

Fuente: Novoa & Carcamo (2025).

En la tabla 6 Sanchez et al. (2025) que mas adelante sehalamos, se enfatizan

una recopilacion de los desafios mas importantes en la responsabilidad penal por

manipulacion digital en los cinco paises estudiados. Observa que, a pesar de que

todos los paises abordados cuentan con marcos legales especificos, las sanciones y

clasificaciones difieren dependiendo de la gravedad y el impacto del dafo, y cada

nacion enfrenta la actualizacion de sus legislaciones, la especializacion de los

operadores judiciales y la proteccién real de los derechos digitales.

Tabla 6. Vision comparativa de la justicia sobre delitos digitales.
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Pais Norma Conductas Penas Desafios y
Principal Tipificadas Limitaciones
Ecuador COIP (Art. 190, Fraudes, 1-3 anos de Reformas
211, 234, 166). acceso ilicito, prision; penas urgentes,
suplantacion, | que en muchos vacios
ciberacoso. casos normativos,
configuran cooperacion
sanciones internacional.
insuficientes o
ambiguas.
Pert Ley 30096, DL Fraude 1-9 anos de Actualizacion
1591, Cddigo informatico, prisién y constante,
Penal. suplantacion, multas. especializaciéon
abuso de fiscal,
dispositivos adherencia
tecnoldgicos. Budapest.
Venezuela Ley Especial Oferta 3-6 afios de Proteccion
Contra Delitos engafnosa, prisién y integral,
Informaticos, falsificacion multas; sanciones
Ley documentos, agravantes. diferenciadas y
Infogobierno. fraude y digitalizacion
suplantacion de judicial.
identidad.
Colombia Caod. Penal, Interceptacion 3-8 afos de Brechas
Ley 1273/2009, | de datos, dafio prision y legales,
Ley 1581/2012. informatico, multas. proteccion
robo y sabotaje privacidad,
digital. adaptacion
constante a las
nuevas
tecnologias.
México Cadigo Penal Violencia Sanciones Tipificacion
Federal digital, proporcionales, insuficiente,
(reformas suplantacion, | aun en revision. retos IA,
nuevas). deepfakes, derechos
fraude, IA. fundamentales.

Fuente: Sanchez et al. (2025).

4.3 Los Coédigos Penales Espaiol (1995) y Aleman.




En Espafa, el Cédigo Penal (1995), en el libro Il, titulo XIll, capitulo IV, en
su seccidn 12 se regula el delito de estafa, en el articulo 248 que dice asi:

«Cometen estafa los que, con animo de lucro, utilizaren engafio bastante para
producir error en otro, induciéndolo a realizar un acto de disposicion en perjuicio
propio o ajeno.

Los reos de estafa seran castigados con la pena de prision de seis meses a
tres anos. Para la fijacion de la pena se tendra en cuenta el importe de lo
defraudado, el quebranto econdmico causado al perjudicado, las relaciones entre
este y el defraudador, los medios empleados por este y cuantas otras circunstancias
sirvan para valorar la gravedad de la infraccion.

Si la cuantia de lo defraudado no excediere de 400 euros, se impondra la pena
de multa de uno a tres meses, salvo si concurriere alguna de las circunstancias del
articulo 250. No obstante, en el caso de que el culpable hubiera sido condenado
ejecutoriamente al menos por tres delitos de la misma naturaleza, comprendidos en
este capitulo, y siendo al menos uno de ellos leve, se impondra la pena prevista en el
parrafo segundo del presente articulo. No se tendran en cuenta los antecedentes
penales cancelados o que debieran serlo».

Respecto a la estafa informatica aparece en el articulo 249 tras la reforma
penal
Ley Organica 14/2022, de 22 de diciembre que dice asi:

1. También se consideran reos de estafa y seran castigados con la pena de
prision de seis meses a tres afos:

a) Los que, con animo de lucro, obstaculizando o interfiriendo indebidamente

en el funcionamiento de un sistema de informaciéon o introduciendo, alterando,
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borrando, transmitiendo o suprimiendo indebidamente datos informaticos o
valiéndose de cualquier otra manipulacion informatica o artificio semejante, consigan
una transferencia no consentida de cualquier activo patrimonial en perjuicio de otro.

b) Los que, utilizando de forma fraudulenta tarjetas de crédito o débito,
cheques de viaje o cualquier otro instrumento de pago material o inmaterial distinto
del efectivo o los datos obrantes en cualquiera de ellos, realicen operaciones de
cualquier clase en perjuicio de su titular o de un tercero.

2. Con la misma pena prevista en el apartado anterior seran castigados:

a) Los que fabricaren, importaren, obtuvieren, poseyeren, transportaren,
comerciaren o de otro modo facilitaren a terceros dispositivos, instrumentos o datos o
programas informaticos, o cualquier otro medio disefiado o adaptado
especificamente para la comision de las estafas previstas en este articulo.

b) Los que, para su utilizacion fraudulenta, sustraigan, se apropiaren o
adquieran de forma ilicita tarjetas de crédito o débito, cheques de viaje o cualquier
otro instrumento de pago material o inmaterial distinto del efectivo.

3. Se impondra la pena en su mitad inferior a los que, para su utilizacion
fraudulenta y sabiendo que fueron obtenidos ilicitamente, posean, adquieran,
transfieran, distribuyan o pongan a disposicidn de terceros tarjetas de crédito o
débito, cheques de viaje o cualesquiera otros instrumentos de pago materiales o
inmateriales distintos del efectivo”.

“Las acciones delictivas, que con anterioridad se limitaban a la “manipulacion
informatica o utilizacion de artificio semejante”, han visto ampliado su ambito a otras
conductas como interferir indebidamente en el funcionamiento de un sistema de

informacién; introducir, alterar, borrar, transmitir, o suprimir indebidamente datos
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informaticos de manera que se consiga una transferencia indebida de cualquier
activo patrimonial en perjuicio de otro. Como ejemplo practico de esta amplitud de
términos, ahora tendria cabida en este supuesto la utilizacion indebida de claves
para acceso a la banca online obtenidas ilicitamente (sin manipulacién informatica,
se entiende), cuestion que con anterioridad tenia mejor encaje en una apropiacion
indebida” Bilbao Lorente. El delito de estafa informatica
https://www.barrilero.com/el-delito-de-estafa-informatica/

En cuanto al Cédigo Penal Aleman, se regula en el articulo 2632 bajo el
acapite estafa por computador, que dice asi::

“Quien con el propodsito, de procurarse para si o para un tercero una ventaja

patrimonial antijuridica, en la medida en que él perjudique el patrimonio de

otro, por una estructuracion incorrecta del programa, por la utilizacién de datos
incorrectos o incompletos, por el empleo no autorizado de datos, o de otra
manera por medio de la influencia no autorizada en el desarrollo del proceso”

(p-35).

Del examen de ambas regulaciones se observa que el concepto y alcance de
estafa informatica es mas amplio y preciso, en la legislacion penal espafola, y
restringido en el Cédigo Penal Aleman.

En Alemania, en cambio, el fraude informatico se regula como un delito
autonomo en el § 263a del Cdédigo Penal. Esta norma tipifica especificamente la
obtencion de una ventaja patrimonial *mediante la manipulacion de datos* o
*mediante la induccion al tratamiento de datos erréneos*. A diferencia del modelo
espanol, aqui el elemento técnico la intervencion sobre la integridad, disponibilidad o

autenticidad de los datos o procesos informaticos constituye el nucleo del tipo, no un

135



mero medio. Esta autonomia permite una aplicacion mas precisa del derecho penal a
la realidad digital, al desvincular el delito de los esquemas psicolégicos del engafio

tradicional y centrarse en la vulneracién técnica del sistema

4.4. Especial consideracion al Convenio de ciberdelincuencia de Budapest
Tenorio (2018) menciona que el 23 de noviembre del afio 2001, en la ciudad
de Budapest se suscribe el Convenio de Ciberdelincuencia, quedando abierto para
su firma a los Estados miembros del Consejo de Europa, como también para
aquellos paises que, sin formar parte de este, quisieran adoptar la normativa

contenida en él.

El Convenio, completa tratados existentes en el Consejo de Europa en funcion
de cooperacion en materia penal, con el proposito de mejorar la eficacia de las
investigaciones y procedimientos penales relativos a delitos cometidos a través de la
Red y las pruebas que evidencien la culpabilidad con el objetivo de llevar a juicio.

Algunos de los articulos implementados son:

e Articulo 2. Acceso ilicito: Cada parte adoptara las medidas legislativas y de
otro tipo que resulten necesarias para tipificar como delito en su derecho
interno el acceso deliberado e ilegitimo a todo o parte de un sistema
informatico. Las Partes podran exigir que el delito se cometa infringiendo
delictiva, o en relacion con un sistema informatico conectado a otro sistema

informatico.
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e Articulo 3. Interceptaciéon ilicita: Cada Parte adoptara las medidas

legislativas y de otro tipo que resulten necesarias para tipificar como delito en
su derecho interno la interceptacién deliberada e ilegitima por medios de
técnicos de datos informaticos en transmisiones no publicas dirigidas a un
sistema 43 informatico, originadas en un sistema informatico o efectuadas
dentro del mismo, incluidas las emisiones electromagnéticas provenientes de
un sistema informatico que transporte dichos elementos informaticos. Las
Partes podran exigir que el delito se cometa con intencion delictiva o en su

relacidon con un sistema conectado a otro sistema informatico.

Articulo 4. Ataques a la integridad de los datos:

I. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno todo acto
deliberado e ilegitimo que dafie, borre, deteriore, altere o suprima datos
informaticos.

II.  Las partes podran reservarse el derecho a exigir que los actos definidos

en el parrafo 1 comporten dafios graves.

Articulo 5. Ataques a la integridad del sistema: Cada parte adoptara las
medidas legislativas y de otro tipo que resulten necesarias para tipificar como
delito en su derecho interno la obstaculizacion grave, deliberada e ilegitima del

funcionamiento de un sistema informatico mediante la introduccion,
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transmision, dafo, borrado, deterioro, alteracion o supresion de datos

informaticos.

e Articulo 6. Abuso de los dispositivos:

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten

necesarias para tipificar como delito en su derecho interno la comision

deliberada e ilegitima de los siguientes actos:

a. La produccioén, venta, obtencion para su utilizacion, importacion,

difusion u otra forma de puesta a disposicién de:

cualquier dispositivo, incluido un programa informatico,
concebido o adaptado principalmente para comisién de
cualquiera de los delitos previstos en los articulos 2 al
5del presente Convenio

una contrasefa, codigo de acceso o datos informaticos
similares que permitan acceder a todo o parte de un
sistema informatico, Con la intencibn de que sean
utilizados para cometer cualquiera de los delitos

contemplados en los articulos 2 a 5

b. La posesion de alguno de los elementos mencionados

previamente para intentar cometer un delito del art. 2 al 5.
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2. No se interpretara que el presente articulo impone responsabilidad
penal cuando la produccién, venta, obtencion para la utilizacién,
importacion, difusion o cualquier otra forma de puesta a disposicidon
mencionada en el parrafo 1 no tenga por objeto la comisién de uno de
los delitos previstos de conformidad con los articulos 2 al 5 del presente
Convenio, como en el caso de las pruebas autorizadas o de la

proteccidon de un sistema informatico.

3. Las Partes podran reservarse el derecho a no aplicar el parrafo 1 del
presente articulo, siempre que dicha reserva no afecte a la venta,
distribucion o cualquiera otra forma de puesta a disposicion de los

elementos mencionados en el inciso 1 a) ii) del presente articulo.

Articulo 7. Falsificacion informatica: Cada Parte adoptara las medidas
legislativas y de otro tipo que resulten necesarias para tipificar como delito en
su derecho interno la introduccion, alteracion, borrado o supresion deliberada
e ilegitima de datos informaticos que genere datos no auténticos con la
intencion de que sean tomados o utilizados a efectos legales como auténticos,
con independencia de que los datos sean legibles o inteligibles directamente.
Las Partes podran exigir que exista una intencion dolosa o delictiva similar

para que se considere que existe responsabilidad penal.

Articulo 8. Fraude informatico: Las Partes adoptaran las medidas

legislativas o de otro tipo que resulten necesarias para tipificar como delito en
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su derecho interno los actos deliberados e ilegitimos que causen perjuicio
patrimonial a otra persona mediante:
a. La introduccion, alteracion, borrado o supresion de datos
informaticos.
b. Cualquier interferencia en el funcionamiento de un sistema
informatico, con la intencion, dolosa o delictiva, de obtener de
forma ilegitima un beneficio econdmico para uno mismo o para

otra persona.

El Convenio de Budapest sobre el Cibercrimen constituye un marco juridico
internacional clave para enfrentar los delitos cometidos mediante tecnologias
digitales. No solo establece definiciones comunes y armonizadas de conductas
ilicitas como el acceso no autorizado a sistemas informaticos, la interceptacién de
datos, la falsificacién informatica y el fraude digital, sino que también facilita la
cooperacion transnacional: desde la obtencion de pruebas electrénicas hasta la
coordinacion de investigaciones entre paises.

Su adopcion fortalece la capacidad de los Estados para prevenir, investigar y
sancionar eficazmente los delitos que afectan la economia, la seguridad de la
informacion y la confianza ciudadana en los servicios digitales.

En el caso de Panama, incorporar estos estandares internacionales
adaptandolos de forma coherente al ordenamiento juridico nacional no es una
opcion, sino una necesidad urgente. La creciente incidencia de estafas realizadas a

través de medios informaticos (como el phishing, el suplantacion de identidad digital

140



o el fraude en plataformas financieras en linea) exige respuestas agiles,
técnicamente fundadas vy juridicamente sélidas. Para lograrlo, resulta indispensable:
- fortalecer las politicas publicas en ciberseguridad y justicia digital;
- capacitar de forma continua a jueces, fiscales, policias y peritos en
investigacion cibernética;
- y promover mecanismos agiles de cooperacion internacional, especialmente

en la preservacion y entrega de pruebas electronicas.

Solo asi Panama podra garantizar una proteccion efectiva a las victimas y
construir un sistema de justicia digital capaz de responder con especializacion,
eficiencia y respeto al debido proceso ante los desafios del delito informatico.

4.5. Necesidad de Propuesta de un tipo penal especial de estafa informatica,
desde el Derecho Comparado

Luego de haber examinado el derecho comparado y el analisis doctrinal
comparado, definitivamente que hay rasgos diferenciadores respecto a la regulacion
penal de la estafa informatica en nuestro pais.

Se observa que la legislacion penal vigente es insuficiente y deficiente en la
actualidad, y que por tanto hay una necesidad imperiosa de crear un tipo penal
autonomo que regule especificamente la estafa informatica, debido que en la
actualidad se utiliza una modalidad agravada dentro del tipo general de estafa en el
articulo 226 del Codigo Penal.

En comparacion con otros paises como Espafia o Alemania, la estafa

informatica es un tipo penal autbnomo con una estructura definida, mientras que en
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nuestro pais para la configuracion de la estafa por medios informaticos, hay que
recurrir a la estafa tradicional.

En el caso de Espafia, se sancionan conductas en las que el engafio no se
produce mediante medios convencionales como la mentira verbal o la falsificacion
documental, sino a través de intervenciones directas sobre sistemas digitales: por
ejemplo, la alteracion no autorizada de datos, la suplantacion de identidad en
entornos virtuales o la interferencia en procesos automatizados de pago. Para que la
conducta sea punible, debe producir, de forma directa o0 mediata, una transferencia
patrimonial no consentida y un perjuicio econémico efectivo para la victima

Y que los elementos estafa convencional son el engafio, error y disposicion
patrimonial se realiza de manera presencial y visible en relaciones interpersonales,
mientras que en la estafa informatica los danos y las estafas en su mayoria se
realizan de manera andnima, oculta e inesperada, simplemente por la manipulacién
técnica del sistema, lo que genera problemas de interpretacion y potencial
impunidad, dafios que a nivel informatico son irrecuperables, dejando diversas
consecuencias en la sociedad a nivel de estafa y robo, donde se requieren de
pruebas contundentes sin la capacidad tecnoldgica para encontrarlas de manera
eficiente.

La estafa informatica en nuestro pais es un delito por medios informaticos, es
decir, un delito en la que la estafa se realiza por medios de la computadora o por
medios cibernéticos y que ocurre en el ciberespacio, distinto a lo previsto en el
derecho comparado.

La problematica de ser un delito por medios informaticos, segun se observa de

lo antes examinado, es que se analiza e interpreta la estafa informatica con las
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mismas particularidades del delito de estafa, lo cual es riesgoso porque con ello se
puede incurrir en la impunidad o en la violacion del principio de legalidad. Esto es
desacertado porque son fendmenos totalmente distintos, el primero se da a nivel
personal fisico o de caracter presencial, respecto a la estafa informatica, que se dan
en linea o en el ciber espacio. Eso conduce a una inseguridad juridica porque son
hechos, en el caso de la estafa informatica con determinadas peculiaridades
tecnolégicas, aunque tengan en comun el dano patrimonial, y son realizadas de
manera dolosa.

En conclusion, del estudio del derecho comparado, por el momento la estafa
por medios informaticos regulada en la actualidad, resulta un tipo legal complejo y
contradictorio respecto a los paises que la tienen regulada de manera especifica, en
la que se describen los comportamientos punibles de manera concreta, que deben
hacer referencia al uso de la manipulacion o artificios semejante, por lo que la lege
lerenda debe constituirse como un delito autbnomo.

CONCLUSIONES

En este trabajo de investigacion se determind que Panama tiene un reto
considerable por adaptarse a los estandares internacionales en materia de
ciberdelitos, como sucede con la estafa por medios informaticos.

No obstante, una revision al Cédigo Penal panamefio revela que se han hecho
intentos para adecuar la legislacion al Convenio sobre Ciberdelincuencia (2001),
entre ellos incorporando delitos por medios informaticos, como sucede con el delito

estudiado.
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Se ha apreciado que la estafa y estafa por medios informaticos tienen
elementos comunes como es el bien juridico protegido y el objeto material, son
delitos de resultado de lesion, de ejecucion instantanea y de caracter mono ofensivo,
y que se clasifica como un delito econdmico de enriquecimiento, en la que el agente
realiza este hecho de manera dolosa.

Pero también, resaltan diferencias, ya que mientras que la estafa genérica se
configura con base en tres elementos esenciales el engafio, el traspaso patrimonial y
el nexo causal entre ambos, su variante especializada, la estafa informatica o
cibernética, se caracteriza por la focalizacion deliberada en la manipulacion de
medios digitales: sistemas informaticos, plataformas en linea, redes sociales e,
incluso, herramientas de inteligencia artificial. En este contexto, el engafio no se
limita a interacciones personales o documentales tradicionales, sino que se ejecuta
mediante técnicas sofisticadas que explotan vulnerabilidades tecnolégicas y
cognitivas del usuario, con el fin de obtener indebidamente un beneficio patrimonial.

También en este estudio se han identificado las tipologias y las formas de
estafa mas comunes en las que se destacan las siguientes: Pishing, Pharming,
Carding, Vishing o Smishing, que se han denunciado en nuestro pais.

De igual forma, se comprueba que la transformacion legal de la estafa por
medios informaticos, implica un desafio normativo real, para efectos de garantizar
una tutela efectiva del patrimonio econdmico al sujeto pasivo de la estafa informatica,
en entornos cada vez mas globalizados y tecnolégicamente avanzados.

Por lo anterior, se propone la regulacién autonoma del delito de estafa
informatica ya que con ello se cumpliria a cabalidad con el principio de legalidad y

de tipicidad, dado que los ciberdelitos o delitos informaticos, en concreta en la estafa
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informatica, deben tener wuna estructura logico-funcional que describa los
comportamientos punibles de manera precisa. Tales comportamientos deben hacer
referencia a los elementos estructurales basicos, como son el uso de manipulacion
informatica y artificios semejantes , sin dejar de mencionar los méviles econémicos,
el perjuicio patrimonial, y la transferencia patrimonial no consentida situacion que no
ocurre en la actualidad y que dificulta su interpretacion y aplicacion de la ley.

En consecuencia, con la configuracion autonoma de la estafa informatica se
garantiza la seguridad juridica, se facilita la persecucién penal y se evita la impunidad
de estos hechos, al igual que se da cumplimiento al Convenio sobre

Ciberdelincuencia de 2001.

RECOMENDACIONES

Proponer el delito de estafa informatica como delito autbnomo con una estructura
l6gica normativa que se adecue a los criterios de politica criminal moderna, cumpla
con el principio de legalidad, eliminando las interpretacion en base a la estafa

convencional que tiene rasgos y elementos diferenciadores, a fin de dar también una
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respuesta efectiva, proporcional y previsible a las modalidades delictivas emergente,
en la que debe cumplirse con los requisitos siguientes:.

e Especificidad objetiva: definir con claridad los elementos materiales por
ejemplo, la utilizacion dolosa de medios informaticos para inducir a error a una
persona o sistema automatizado encargado de procesar datos con relevancia
juridica (como plataformas de contratacidén electrénica, sistemas de pago sin
contacto o interfaces de identificacion digital);

e Criterio de relevancia técnica: incorporar la nociéon de *interferencia
significativa en la integridad del proceso de toma de decisiéon informada*, ya
sea en el sujeto humano o en el sistema automatizado, sin limitarse a la mera
“falta de veracidad” en la comunicacion; y

e Graduacion objetiva de la pena: articulada no solo al dafo patrimonial
causado, sino también a la gravedad de la vulneracion del principio de
confianza en la seguridad del entorno digital entendida como bien juridico

colectivo protegido.

En segundo lugar, promover la educacion digital a todos los ciudadanos en todos
los niveles, y promover la capacitacion de los profesionales del derecho y operarios
juridicos en tecnologia para realizar sus funciones con eficiencia, evitar la
impunidad y evitar los riesgos de los delitos de estafa informatica y ciberdelitos en

general.

En tercer lugar, Implementar una normativa que obligue a las instituciones financieras

a tener sistemas altamente capacitados para detectar cualquier intento de ataque
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cibernético o actividad irregular en el sistema, utilizando la inteligencia artificial como
un arma indispensable, y responsabilizarse por los dafios a terceros, aplicado para

los sectores publicos y privados.
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