75 ——
| %%I!Eﬁ!ylﬁ Simén Bolivar

W T T
L Beas5871 Hi

UNIVERSIDAD DE PANAMA
VICERRECTORIA DE INVESTIGACION Y POSTGRADO

PROGRAMA DE MAESTRIA EN INGENIERIA DE SISTEMAS DE
COMUNICACIONES CON ENFASIS EN REDES DE DATOS

ANALISIS Y PROPUESTA DE UN PROTOCOLO DE AUTENTICACION
ROBUSTA MEDIANTE ONE-TIME PASSWORDS USANDO TARJETAS
INTELIGENTES PARA REDES DIGITALES EN EL HOGAR.

SANDOR ERNESTO TUNON ANDRES

TESIS PRESENTADA COMO UNO DE LOS REQUISITOS PARA OBTENER EL
GRADO DE MASTER EN INGENIERIA DE COMUNICACIONES CON ENFASIS
EN REDES DE DATOS

PANAMA, REPUBLICA DE PANAMA

2012

!
/
1
|
|
|



Hoja de aprobacion



04 ocy 201

A mi esposa y mi madre

&

PR EFR

DEDICATORIA



AGRADECIMIENTOS

A mi madre por haber hecho de mi el hombre que soy, por estar siempre ahi y por
su amor incondicional.

A mi esposa por su amor, su valiosaayuda y su paciencia sin limites.

A mi familia y amigos, quienes me han apoyado espiritual y materialmente para
llegar a este momento.

Al SENACYT y la Universidad de Panama por permitirme la magnifica
oportunidad de cursar esta maestria y ampliar asi mis aéreas de conocimiento.

Al Dr. Javier Garcia Villalba, Co-Director de la tesis, Director del GASS (Grupo de
Analisis Seguridad y Sistemas) de la Universidad Complutense de Madrid; quien me
ha guiado a lo largo de todo mi proyecto; recibiéndome, ademds, durante dos meses de
intensa labor en el grupo, cuya amable colaboracion me permitié llevar a un estado
maduro este trabajo.

A los colegas del GASS, que me permitieron una integracién magnifica en su grupo
y participaron con animo constructivo en proceso de analisis y discusiones progresivas
de la presente investigacion, impulsando el avance de la misma con sus valiosos
comentarios y sugerencias.

Al Dr. Ivan Armuelles por apoyo y disposicion constante de ayudar en todo cuanto
le es posible; por darme la oportunidad de trabajar y compartir con él y estar asi
siempre que lo necesitamos para darnos la mano, para animarnos, para impulsarnos.
Cabe sefialar que sin €l las condiciones en que se desarrollado la Gltima parte de este
trabajo hubieran sido indudablemente mas dificiles.

Al los estimados profesores Gustavo Diaz y Alvaro Maturel por su constante
cooperacion y comprension, asi como del resto de los profesores e investigadores que
trabajaron con nosotros como parte del programa.

A la sefiora Jane Saldafia por presionarnos para realizar investigaciones meritorias.

A todos aquellos de de una forma u otra han me han apoyado y han facilitado

directa o indirectamente la realizacién de este trabajo de Tesis.



TABLA DE CONTENIDO

TNDICE DE CUADROS. ...t eeesessessesessesessssssesssssssssssssessassasssmssacssssssssossmsasssssons i
INDICE DE FIGURAS . ......ooeeevteeeeseeeeeeeereesesesssssesessesasesssseesssssssssessasesmsmsessssssanesasasaseens 1V

GLOSARIC DE ABREVIATURAS . . it o i s eyt a2 v

(01 E SIMBOLOS ...t s ectte s crarceescensesssatane seesasasaransan arasessssananssnens vi
R S NV BN e e o e s e s e o e s e |
ABSTRACT ... reiiiistittarririrerisssssesnsereassissssssserses ssanssssrarssen T e T i T 2
INTRODUCCION......... R L O e | SR e S i S i 3

L1 ObjJetivos de 18 tESIS ......cveuveiiiin ettt secr s s ereae s st s s ssasbnes

I.20 Ofganizacion de 12 sk o..cccoom i v ow L i s amT EN easevNa 7
CAPITULO 1: FUNDAMENTOS TEORICOS .........cooiuieirmrermsisarsssssessesessssessesessesssseeens 8
L ANECRAONDES .. .c..... ittt s s i i v e e e i 8
1.2 Funciones de un solo sentido (One-Way functions) ..........c.cccveereeeceenniensscarnreeerens 11
(a) Funciones hash .........ccocovviviiecciceeriecrecvrencsiinns e R R R R Y 12
13 HINTAG (HASh-MAE )i opia i v vesonrage e i st et s o e ETTET RS v 16

1.4 Generacion de nimeros aleatorios y pseudo-aleatorios ...........cccveveevvenecinreceenne. 18

1.5 Criptografia de clave simétrica vs criptografia de clave publica. .........ccccoenenc.e. 21
(a) Ventajas de la criptografia de clave simétrica (Menezes et al., 1997): .................... 22
(b) Desventajas de la criptografia de clave simétrica (Menezes et al., 1997)................. 23
(c) Ventajas de la criptografia de clave piblica (Menezes et al., 1997):........cccevneeene 23
(d) Desventajas de la criptografia de clave publica (Menezes et al., 1997).................... 24

1.6 Confidencialidad perfecta y seguridad practica.........c..cocvvivmnvmrineessiecenncnsenenas 25

1.7 ‘Cifrado con One Time Pad e isroeirs. iz :ivmubon iviovesie i catbant s st iest tasiosscisissnss 27

1.8 Autenticacion de entidades............cccevvennnee. L S —— e | 29



(a) Bases para la identificacion de entidades ...........cccoiiiiiiniincriiiiniinnniiisnnns 31

(b) Autenticacion basada en CONraseias ...........ceruerereeiscrsenrinrinierresssasrossarosessnessssseses 32
(c) Ataques a la autenticacion basada en contrasefias estaticas .............coccrvveveececcriinenens 37
CAPITULO 2: ASPECTOS METODOLOGICOS ........oovunrinnriaersnnssanssssesssaseenssassssessnns 4]

2.1 Bases para el andlisis y disefio de los protocolos de autenticacion de entidades... 41
2.2 Potencialidades del atacante y bases para la seguridad........cocooeeineiiieccnncnicnnn 46

2.3 Mecanismos de proteccion contra ataques bésicos en la autenticacion mutua....... 48

2.4. Uso de pardmetros no repetitivos y variables en el tiempo....................... .58
2.5 Laidea mixta del Valor de Estado Semi-Aleatorio........coeourvvurrveeeiiriseriennnacrnans 63
2.6 Protocolos de autenticacion basados en contrasefias............cueerreenniansecesisnessnensas 67
2.7 Contrasefias de un solo uso (One Time Passwords).......c.cccovvueiccneiiininiennanns 69
2.8 HOTP: algoritmo de one-time password basado en HMAC...........coovieiicrinnnne. 74

CAPITULO 3: EL PROTOCOLO DE VAIDYA ET AL. (2011), RESULTADO DE

LA EVOLUCION DE LA AUTENTICACION ROBUSTAL. .........coovrmrvienssensinnsasesennns 76
3.1 Evolucion de los esquemas de autenticacion robusta mediante OTPs................... 76

(a) Esquemas basicos usando cadenas de hash ...........ccooniivnnciiciinineneicnncnians 76

(b) Autenticacion robusta mediante OTPs usando tarjetas inteligentes...........c..c.ereveene. 81

(c) Autenticacion robusta para el acceso a redes digitales en el hogar mediante OTPs

usando tarjetas iNLElIZENLES .......ccocveimirerceriiceisite et trns st s ar et e srer s erere e 87
3.2 Infraestructura de red para el acceso remoto a redes digitales en el hogar ............ 91
3.3 Descripcion general del Protocolo de Vaidya et al. (2011).....cvcceciiniiicrcniinnns 93
3.4 Desglose detallado del Protocolo de Vaidya et al. (2011). ...oocvuriieiiinniiicnennnnas 96

CAPITULO 4: RESULTADOS Y DISCUSION ....ccccccuummumnsrrunnmmennimmmssiessesssisssnserens 103
4.1 Analisis del protocolo de Vaidya et al. (2011).....cccevcuiveiecricnncsimnsisiirecnnaenns 103

(a) Analisis integral del protocolo propuesto por Vaidya et al. ........cccceceeieeiriereennrnnnns 104



(b) Analisis de la seguridad del protocolo de Vaidya et al. ........cccocuvveereniicencncsenssnenens 107

(c) Ataque de verificacion de contrasefias con pérdida de la tarjeta inteligente contra el
protocolo de Vaidya et al .(2011), adaptado de (Kim et al., 2011)......cccccecvrirvriucreenenn. 109

(d) Segundo ataque contra el protocolo de Vaidya et al. ........ccocooeeieincicnnccecees 110
(¢) Lapropuestaide Kiifi et al. (2011) --covmmmnons. soammmmrmm e nmas 111
(f) Ataque contra el protocolo de Kim et al. con robo de la tarjeta inteligente y robo de la
clave secreta del Servidor remoto de autentiCacion .............cocevcereeserecresnencnenrensaninnns 114
29 El Protacolo moeadificado e e vt e e e R s s 114

(a) Anaélisis y justificacion de las modificaciones al protocolo de Vaidya et al.(2011) 115

(b) Fasede Registto medificada e et LET
(c) Fase de Autenticacion e Inicio de Sesion Modificada............ccoooccemevicciiiiiinnnnnes 117
(d) Fase de Solicitud de Acceso al Servicio Modificada .........c.oeceeerreeceiecnconnccnnnnnes 119
(d) - Fase de Cambio de Contrasefia Modificada.........c..ceeinvvirvicienvncnninninennnnneconnnns 121

4.3 Andlisis de seguridad del protocolo modificado. .........c.covuveiicmririricccinincnene, 123
(a) Analisis de los ataques basicos contra nuestro protocolo............cccceeviererirecernininennn 124
(b) Analisis de otros ataques mas sofisticados contra nuestro protocolo.............c....... 125

(c) Seguridad brindada por el mecanismo de los Valores de Estados Semi-Aleatorios 131

4.4 Comparacion con el protocolo de Vaidya et al. .........cocovvveeenreinnccenicenneninenn, 134
CONGCLLSIONES cuvtviteciunmmmesuseui ssvee s onisessves st scnosiiastsncaauinsassusaiisassss saseasisazaninz. 142
RECOMENDACIONES Y TRABAJOS FUTUROS ......cccooniimiiicininiinsceeeeeeneeeas 146
BIBLIOGR A ElA g, s tiesmeriin. 6 M ssiiictsaamisis on s g asss 148



INDICE DE CUADROS

Cuadro 1: Esquema general de desafio-respuesta.........cocvveeeninininvinnsnnnsnnsneneeneennne 49

Cuadro 2: Protocolo segiin el esquema general de desafio-respuesta...........c.coeervruinnnns 50
Cuadro 3: Ataque a un mecanismo basico de desafio-respuesta. ...........cceeiiivcicnvirriennnes 52

Cuadro 4: Protocolo simétrico de autenticacion mutua mediante desafio-respuesta........ 52
Cuadro 5: Ataque: Reflection attack.........cccccvicnseinnmecvaccsseisnisesenissnssansssesssisssssnssrasssarsses 54

Cuadro 6: Protocolo de autenticacion mutua, mediante desafio-respuesta, usando

identificadores impliCitos: wms s o, soosmsTsn T sa s 55
Cuadroi7: Ataque: Interleavingiatftacks - s i et 55
Cuadro 8: Protocolo candnico de Bird et al. ... 56

Cuadro 9: Adaptacion del protocolo Janson-Tsudik 2PKDP para autenticacion de

ENEIAAAES ..o e et st r et ae et n e s a et e s g nanes 57
Cuadro 10: Protocolo ISO/IEC 9798-2: autenticacion mutua usando marcas de tiempo,
tomadaide.{Cblin & Anish; 2003) = e i e s i s e Rl 59

Cuadro 11: Forma errénea de usar un esquema de desafio-respuesta basado en niimeros

aleatorios.............. NS 62

Cuadro 12: Protocolo basado en marcas de tiempo usando una funcion MAC................ 62
Cuadro 13: Protocolo basado en nimeros secuenciales usando una funcién MAC. ........ 63
Cuadro 14: Protocolo ejemplo del uso del valor de estado semi-aleatorio para la
AULENTICACION MULUA ...vcvvererienrireerercesesteseseresas s ebesse s ste st ereebesasesbesasasebeasatatsssssebnessnsananns 65
Cuadro 15: Protocolo mejorado usando el valor de estado semi-aleatorio para la
AltentcaCION MIIIVA e s s e e e e R e e o) 67
Cuadro 16: Esquema del mecanismo de autenticacion S/Key basado en OTP, mediante
€adenas de NASN.......cou e e et s 79
Cuadro 17: Esquema del intercambio de informacion en la fase de registro del esquema
de Yeh et al. luego del envio de la tarjeta inteligente. ...........ccooeeeveinninnecnniiciinnininines 80
Cuadro 18: Esquema del intercambio de informacién en la i — esima fase de inicio de

SeSi O de Y e el ] e T 80



e

Cuadro 19: Esquema del intercambio de informacion en la i — esima fase de inicio de
sesionde Lin y Hangtes. e om0 st 0k s o0 L0 e, iy 82
Cuadro 20: Esquema del intercambio de informacion en la i — esima fase de inicio de
sesionide Chamgetal. cr e o e e S e T R e s e 83
Cuadro 21: Esquema del intercambio de informacion en la i — esima fase de inicio de
sesion de Lee y Chen (N. Y. Lee & Chen, 2005) .......c.oovveerrerenmeneecrienneenseeeeaneeseeseesennes 84
Cuadro 22: Esquema del intercambio de informacion en la i —esima fase de
autenticacion de SAS s smmmmmmmmnnmsnansisrnman s e s 86
Cuadro 23: Esquema del intercambio de informacion en la i —esima fase de
autenticACION de SAS-2sommrsn: oversvmmmn .o o T T R AT R 86

Cuadro 24: Mensajes intercambiados durante la fase de registro del protocolo de Vaidya

Cuadro 25: Mensajes intercambiados durante la fase de autenticacion e inicio de sesion

del protocolo de Vaidya et al. ............. T P SRR £ L ST T 97

Cuadro 26: Mensajes intercambiados durante la i-ésima ejecucion de la fase solicitud de
acceso al servicio del protocolo de Vaidya et al. ........cccoiiiinincininnenncniiccenines 99

Cuadro 27: Mensajes intercambiados durante la fase cambio de contrasefia del protocolo

de Naidya et al R S e 100
Cuadro 28: Fase de registro del protocolo de Kim et al. (2011) extraido del articulo (Kim
€L AL, 201 1), it e s s a e a e s 111
Cuadro 29: Fase de autenticacion en inicio de sesion del protocolo de Kim et al. (2011),
extraido del articulo (Kim et al., 201 1)..c.cccuiiieiiiieeieneci e e e s sesesa e e saraeas 112
Cuadro 30: Fase de solicitud de acceso al servicio del protocolo de Kim et al. (2011),
extrafdo del articulo (Kim et al., 2011)..........cocemrrerermsessnsacrsnsnsssnsssnssnnrssnsosssssesanssssas 113

Cuadro 31: Mensajes intercambiados durante la fase de registro del protocolo de Vaidya
OBl OB TICAAO. - = oo s AT 0 AR 553 a8 SR v R 117
Cuadro 32: Mensajes intercambiados durante la fase de autenticacion e inicio de sesi6n
del protocolo de Vaidya et al. modificada .........cccocouriniciiinniinniniicci e 117
Cuadro 33: Mensajes intercambiados durante la i-ésima ejecucion de la fase solicitud de

acceso al servicio del protocolo de Vaidya et al. modificada..........cccccovvivviiiciinnnnnn. 120



Cuadro 34: Mensajes intercambiados durante la fase cambio de contrasefia del protocolo

deVaidyaiet:al modificads. - o LS v n o hmtan e B e L 121
Cuadro 35: Intercambio de mensajes durante la fase solicitud de acceso al servicio del
protocolo de Vaidya et al. modificado. ...... ... 132

Cuadro 36: Comparacion entre el protocolo de Vaidya et al. y el modificado segin la
cantidad de operaciones Hash y XOR en la fase de solicitud de acceso a servicios. ..... 136
Cuadro 37: Comparacién segin eficiencia computacional y de las comunicaciones entre
los protocolos de Kim et al. y Vaidya modificado........cc.ceveueeenucinncrccciiciie e, 140
Cuadro 38: Comparacion del protocolo propuesto con el de Vaidya et al., en base a los

ataques analizados.........c.eueee. T —— 141




INDICE DE FIGURAS

Figura 1: Esquema de cifrado, en una comunicacién bipartita, usando clave simétrica... 21
Figura 2: Arquitectura de una red digital en el hogar, (adaptada de Vaidya et al., 2011.).

Figura 3: Gréfico comparativo de la cantidad de operaciones hash computadas por el
Usuario en el Protocolo Modificado y el protocolo propuesto por Vaidya et al (2011) a lo
largo de una sesion, para un valor de N=100..........ccccovveuimerirenennieecnnieeeressesreesessnnnes 137
Figura 4: Grafico comparativo de la cantidad total acumulativa de operaciones hash
computadas en el Protocolo Modificado y el protocolo propuesto por Vaidya et al. (2011)
a lo largo de una sesion, para un valor de N=100.........cc.ccccoveererrreerrnrrcneennrnensesersonees 138
Figura 5: Gréfico comparativo de la cantidad total acumulativa de operaciones (hash y
XOR) computadas en el Protocolo Modificado y el protocolo propuesto por Vaidya et al.

(2011) a lo largo de una sesion, para un valor de N=100. ........cccccovcerunmrninririenecrrnnenen 139



GLOSARIO DE ABREVIATURAS

AAA: Autentication, Autorization and Acconting
DoS: Denial of Service attack

HG: Home Gateway

HMAC: Hash Message Authentication Code

HOTP: HMAC based One Time Password algorithm
IAS: Integrated Authentication Server

IETF: Internet Engineering Task Force

IPsec: Internet Protocol security

ISO: International Organization for Standardization
MAC: Message Authentication Code

MDS5: Message Digest version 5

MDC: Modification Detection Code

nonce: number used once

OATH: initiative for Open AuTHentication

OSPA: Optimal Strong-Password Authentication
OTP: One Time Password

PIN: Personal Identification Number

PW: PassWord

RFC: Request For Comments

RSA: Rivest, Shamir y Adleman

SAS: Simple And Secure password authentication protocol
SC: Smart Card

SHA1: Secure Hash Algorithm version 1

TTP: Trusted Third Party

U: User

WEP: Wired Equivalent Privacy

XOR: eXclusive OR



vi

GLOSARIO DE SiMBOLOS

Simbolo Descripcion

Im(f) Imagendef

f:X - Y Funcion definida en un domino X con imagen Y

= Implica
IC| Cardinal del conjunto C
» Mucho mayor que

€ Pertenece

v Para todo elemento

(%) Operaciéon XOR
I Operacion de concatenacion
H™(S)  Funcién hash H anidada, aplicada n-veces a S
Hi(K,C) i-ésimo valor de HOTP con los parametros K y C
Cx Contador de 8-bytes, factor de cambio (moving factor)
X = C - cliente, S — servidor, M — méximo permitido

K Secreto compartido entre el Usuario y el Servidor

K,, Sk Claves de sesion
Kug Clave secreta compartida entre A y B
Kjas-nc  Clave secreta preestablecida entre IAS y HG
T Trudy (atacante)
N Nuamero de accesos permitidos
S Semilla aleatoria
R Valor aleatorio (Random)
N,, Ng  Noncede A, nonce de B
R,, Ry  Aleatorio generado por A, aleatorio generado por B
Ta Ty Marca de tiempo de A, marca de tiempo de B (time-stamp)



vii

S n-ésimo valor de una secuencia
Ex,(M)  Cifrado simétrico con la clave Ky
TKG Tiquete brindado para la autenticacion (TicKet Granted)
Toxp Tiempo de expiracion para el tiquete de autenticacion
A — B Envio de informacion de A hacia B
A= B  Envio de informacién de A hacia B usando un canal seguro

PWy Nueva contrasefia

M’ Usado para identificar un mensaje que supuestamente es M,
pero en realidad podria diferir de M

EM, k), Ex{M} Cifrado del valor M con clave K
2
V=V Verificacién de la igualdad de dos valores



RESUMEN

En este trabajo, se realiza un analisis de un protocolo de autenticacion robusta usando
tarjetas inteligentes para redes digitales en el hogar, propuesto por Vaidya, Hyuk, Yeo y
Rodriguez (2011). Este tipo de redes digitales ha ido creciendo en aplicaciones para el
confort y la atencién médica a distancia, entre otras opciones. En estos entornos
delicados, no siempre se puede garantizar la seguridad de los canales de comunicacion,
por lo que se requiere de otras alternativas que brinden un alto nivel de seguridad. Los
actuales mecanismos de autenticacion robusta usando OTPs (One Time Passwords)
vienen a ser una solucién factible para ello. Teniendo en cuenta que normalmente en este
tipo de redes intervienen clientes inalambricos, se han venido desarrollando una serie de
protocolos basandose en operaciones criptograficas ligeras, como es el caso del protocolo
analizado en este trabajo. Estas operaciones usadas son preferentemente las operaciones
Hash y XOR. Las cadenas de hash han sido el mecanismo preferido en este tipo de
esquemas, sin embargo, suelen implicar un alto niimero de operaciones para, al menos,
una de las partes involucradas, lo cual atenta contra la eficiencia computacional.
Teniendo en cuenta que los protocolos de seguridad son bastante sutiles, cualquier
protocolo planteado debe ser sometido a una extensa revision y analisis en busca de
deficiencias y vulnerabilidades. En la presente investigacion no s6lo se analizan algunas
vulnerabilidades del protocolo de Vaidya et al. (2011), sino que también se proponen
mejoras a la seguridad y la eficiencia de este protocolo, optimizando de este modo su
funcionamiento.

PALABRAS CLAVES: protocolo de autenticacion robusta; cadenas de hash, tarjetas

inteligentes; OTP; one time password, redes digitales en el hogar



ABSTRACT

In this thesis we discuss about the security and efficiency of a robust authentication
scheme using smart cards for accessing digital home networks, proposed by Vaidya,
Hyuk, Yeo and Rodriguez (2011). Digital home networks have been employed in recent
times in applications increasing comfort, as well as remote healthcare and more others. In
these delicate environments, communication channel protection cannot always be easy to
guarantee. So other alternatives that offer a high level of security are required. The actual
mechanisms of robust authentication, using OTPs (one time passwords), are a feasible
solution to this concerning. Taking into account that generally in this kind of networks
wireless clients are usually involved, this led to the developing a series of protocols based
in light cryptographic operations, as it’s the case of the protocol analyzed in this thesis.
These operations are preferably Hash and XOR. The hash chains has been the preferred
mechanism in this types of schemes; however it used to involve a high amount of
operations for, at least, one of the parts implicated, so it attempt against computing
efficiency. Based on the fact that the security protocols are quite sensitive, any protocol
proposed should be subjected to an extensive review looking for vulnerabilities. In the
present research, not only we analyze some vulnerabilities of the Vaiyad et al. (2011)
protocol, but we also propose improvements in order to solve some of the security
vulnerabilities and enhance the computational efficiency of the protocol.

KEYWORDS: Robust authentication scheme, hash chain; smart card, one time
passwords, OTP; digital home networks.



INTRODUCCION

El desarrollo que se ha alcanzado en la proteccion de la informacioén hoy en dia, no
hubiera sido posible sin el uso indispensable de la Criptografia. En la actualidad se han
logrado enormes avances en esta rama de las ciencias, haciendo uso de bases
matematicas y los enormes avances tecnologicos existentes. Asi, el acelerado avance de
las tecnologias ha permitido diversas estrategias para la proteccion de la informacién y la
seguridad informatica, pero al mismo tiempo ha traido consigo nuevas amenazas.
Aunque en la actualidad la informacién se puede proteger mucho mejor de aquellos que
carecen de conocimientos suficientes, o no disponen de los recursos apropiados para
romper los métodos de proteccion, debemos darnos cuenta de que la tecnologia existe y
se desarrolla tanto para aquellos que necesitan proteger la informacion, como para
aquellos que pretenden romper los mecanismos de seguridad existentes. De este modo,
podriamos decir que este tema de la seguridad informatica ha sido, y serd siempre, una
lucha incesable entre aquellos que trabajan en funcién de crear nuevos mecanismos y
estrategias para la proteccién de la informacion, y aquellos que se esfuerzan por buscar
sus vulnerabilidades y tratan de violar los mismos, con el respaldo de una tecnologia
equivalente.

Debido al crecimiento exponencial de los usuarios de Internet, y los dispositivos
inalambricos conectados en todo momento a la gran red de redes, la computacion ubicua
ha tomado un papel importante en el progreso de las tecnologias y las redes de hoy dia.
Las redes domésticas avanzadas permiten conectividad a los usuarios del hogar a través
de Internet, para el acceso y el control de dispositivos digitales interconectados entre si y
asociados a la vida en el hogar.

Las redes digitales en el hogar son una de las tecnologias representativas del
fenémeno de la computacion ubicua. Este tipo de redes se dedican fundamentalmente al
confort, ocio y cuidado de la salud de los moradores del hogar; aunque también han sido

validadas para proteger lugares y para optimizar procesos como el consumo de energia.

3



Aun cuando las redes digitales proveen conveniencias a los usuarios residenciales,
brindando servicios de valor agregado; las caracteristicas heterogéneas de las mismas, y
lo delicado del ambiente, hacen que resulte un desafio importante la proteccién de la
privacidad y confidencialidad de la informacion que se transmite. En la mayoria de los
casos es deseable que los usuarios legitimos puedan realizar el acceso remoto a distintos
servicios que estas redes brindan. Sin embargo, a no ser que estas redes estén bien
protegidas, usuarios ilegitimos podrian conseguir acceso a estos servicios, poniendo en
riesgo la seguridad del hogar. Asi, la autenticacion de usuarios es uno de los mecanismos
de seguridad mds importantes requeridos en las redes digitales para el hogar, el cual ha
generado creciente interés de la comunidad cientifica.

Los mecanismos de autenticacion robusta actualmente existentes, en particular los
mecanismos de autenticacién mediante doble factor, vienen a proporcionar una solucion
viable para la seguridad de las redes digitales en el hogar. A pesar de ello la sutileza que
implican los protocolos de seguridad informatica requiere la constante revision y
perfeccionamiento de los mecanismos que se van planteando, a fin de cumplir cada vez
mejor las exigencias de seguridad de cada momento y entorno en el que son aplicados.

Los métodos de autenticacion robusta para el acceso remoto han sido extensamente
desarrollados; y la autenticacién por medio de contrasefias sigue siendo vista como uno
de los métodos mas simples y convenientes, por sus notables beneficios en cuanto al
costo de implementacion y su facilidad de uso. Para prevenir los ataques que se basan en
la interceptacion de informacion transmitida por la red (eavesdroping attack), muchos de
los esquemas de autenticacion modernos se han basado en las contrasefias de un solo uso
(OTPs).

Dada la creciente presencia de los dispositivos inaldmbricos en las redes, para los
cuales es importante el ahorro de consumo energético, se ha generado una tendencia a
producir protocolos mas ligeros para los entornos en los que puedan intervenir este tipo
de equipos. Actualmente existen mecanismos bastante eficientes y seguros de OTPs,
como lo son el HOTP -OTP basado en HMAC (Hash Message Authentication Code)-, y
otros, que son factibles para su aplicacion en estos escenarios. Por ello, estas contrasefias

dindmicas, en combinacion con las tarjetas inteligentes, constituyen una de las formas



mas simples y populares de autenticacién de doble factor; y han sido ampliamente
adoptadas debido a su bajo costo computacional y su conveniente portabilidad.

A pesar de las ventajas de estos esquemas, hay investigaciones que indican que
algunos métodos sofisticados pueden extraer secretos y valores de verificacion de las
tarjetas inteligentes (Kocher, Jaffe, & Jun, 1999; Messerges, Dabbish, & Sloan, 2002).
Por lo tanto, la debilidad de los esquemas de autenticacion usando tarjetas inteligentes se
debe fundamentalmente al hecho de que la informacién guardada en dicha tarjeta pueda
ser utilizada por un adversario para construir un mensaje valido de autenticacién que le
permita acceder ilegalmente al sistema, suplantando al usuario legitimo, aun sin el
conocimiento de la contrasefia. Esta es una problematica que no tiene una solucion
sencilla. Sin embargo, recientemente Vaidya et al. (Vaidya, Park, Yeo, & Rodrigues,
2011) han propuesto un esquema de autenticacion robusta para redes residenciales usando
tarjetas inteligentes, basado en el algoritmo HOTP. En el protocolo propuesto, los autores
han evitado la sincronizacién de tiempo y el uso de verificadores de contrasefia en el
servidor de autenticacion. Estos afirman ademds que, a diferencia de los anteriores, el
protocolo es seguro contra ataques con robo de la tarjeta inteligente. Este esquema
planteado incurre en costos computacionales algo mas elevados que esquemas
precedentes, en orden de brindar mas seguridad. Sin embargo, un trabajo posterior (Kim
& Kim., 2011) ha sefialado importantes fallas de seguridad del protocolo de Viadya et al.
(2011) que contradicen el planteamiento de sus autores sobre el nivel de seguridad de este

protocolo.

I.1 Objetivos de la tesis

Con el presente trabajo de tesis nos proponemos alcanzar los siguientes objetivos

Objetivo General: Modificar el protocolo de Vaidya et al. (2011) para obtener un
protocolo mas seguro y eficiente.

Para conseguir este objetivo general nos hemos propuesto lograr una serie de

objetivos especificos que exponemos a continuacion:



Realizar un analisis, lo méas exhaustivo y detallado posible, de las bondades,
deficiencias y vulnerabilidades del protocolo de autenticacion robusta mediante
one-time passwords usando tarjetas inteligentes para redes digitales en el hogar,
propuesto por Vaidya et al. (2011): Este andlisis permitird la comprensioén en
detalle del funcionamiento del protocolo en cuestion, lo cual es de vital
importancia para proponer cualquier cambio con el objetivo de mejorar el mismo
en cualquier aspecto.

Reducir el nimero de operaciones criptograficas del protocolo de Vaidya et al.
(2011) por medio del uso de un mecanismo distinto de las cadenas de hash
durante la fase de solicitud de acceso al servicio: Aunque las cadenas de hash han
sido uno de los mecanismos preferidos de autenticacion robusta mediante OTPs,
estas resultan costosas en general en cuanto a cantidad de operaciones para al
menos alguna de las partes que interviene el en protocolo. Como parte de una de
las modificaciones mds importantes que nos proponemos, esta la sustitucion de
este mecanismo por uno mads eficiente que no sacrifique la seguridad del
protocolo con el objetivo de mejorar el rendimiento computacional del mismo.
Rectificar algunas de las vulnerabilidades de seguridad més relevantes del
protocolo de Vaidya et al. (2011): En nuestro trabajo evidenciaremos que el
protocolo propuesto por Vaidya et al. (2011) no es tan seguro como han afirmado
sus autores, lo que nos lleva a proponer modificaciones al mismo para solucionar
algunas de sus vulnerabilidades y deficiencias.

Proponer un nuevo protocolo mas eficiente y seguro que el de Vaidya et al.
(2011), como resultado de las modificaciones realizadas: Las modificaciones que
se planteen, no solo se justificardn de forma aislada, sino que ademas se
combinaréan con la buena estructura y principios de funcionamiento del protocolo
de Vaidya et al., para resultar en un nuevo protocolo usando tarjetas inteligentes,
para redes digitales en el hogar, més eficiente y seguro.

Lograr un nivel de seguridad similar al del protocolo de Kim et al. (2011): Basado
en los tipos de ataques factibles contra este tipo de esquemas, evidenciaremos que

nuestra propuesta alcanza un nivel de seguridad equiparable a la propuesta de



Kim et al. (2011), aportando incluso ventajas desde el punto de vista de la

eficiencia por encima de este Gltimo.

I.2 Organizacion de la tesis

El cuerpo restante del presente trabajo de tesis esté organizado de la siguiente manera:

En el Capitulo 1. “Fundamentos Tedricos”, se analizan las caracteristicas
fundamentales, desde el punto de vista matematico, de los principales elementos
relacionados con la criptografia, que se usardn como herramientas indispensables en los
mecanismos y protocolos con los que se van tratar en este trabajo. Ademas se especifican
los dos puntos de vista desde los cuales puede ser tratada la seguridad de los mecanismos
relacionados con la criptografia. Seguido de esto se introducen las bases conceptuales
para la autenticacion de entidades. También se describen los tipos de factores a partir de
los cuales este proceso puede ser llevado a cabo, haciendo énfasis en la autenticacion
basada en contrasefias, a la cual se le dedica especial atencion. Dentro de esta Gltima
temética se revelan las deficiencias y debilidades de las contrasefias estaticas, para asi dar
paso al estudio de mecanismos de autenticacién robusta basados en contrasefias de un
solo uso (One Time Passwords). Todos estos temas son tratados en este capitulo con un
lenguaje sencillo y sin entrar en formalidades matematicas con todo rigor, ya que nuestra
intencion es que se entiendan, lo més claramente posible, las propiedades, ideas y
| conceptos importantes para la comprension y andlisis de los métodos utilizados en los
protocolos de autenticacién robusta, para lo cual no es imprescindible el conocimiento a
fondo de los elementos criptograficos formales.

En el Capitulo 2. “Aspectos Metodologicos”, se brindan conceptos e ideas
esclarecedoras para el mejor entendimiento de lo que es un protocolo de autenticacion de
entidades, y se plantean las bases para el analisis y disefio de los mismos. De igual forma
se plantea el ambito general dentro del cual sera enmarcado el tema de la seguridad de

los protocolos que se exponen. Seguido de esto, se ilustra el proceso paulatino de



construccion de un protocolo seguro, hasta un cierto nivel, mediante la eliminacion
sucesiva de algunos ataques basicos. Durante este proceso, se introducen notaciones y
terminologias que seran utilizadas en el resto de la tesis, asi como observaciones
generales importantes para el fortalecimiento de la seguridad de los protocolos de
autenticacion. Todo esto sirve como una guia util para la reduccién de vulnerabilidades
en protocolos de autenticacion robusta. Luego de ello se realiza un estudio detallado de
los parametros variables con el tiempo, que pueden ser conjugados con las contrasefias
estaticas para aportar dinamismo a las mismas, lo cual constituye la solucion mas efectiva
a las vulnerabilidades de este tipo de contrasefias estudiadas en el Capitulo 1. A partir de
esto, se propone un nuevo tipo de parametro variable con el tiempo, que conjuga dos de
los tipos de parametros estudiados con el objetivo de aprovechar las ventajas de cada uno
de ellos para brindar un uso mas eficiente de los mismos; esta iniciativa no ha sido
encontrada en ninguna de las bibliografias revisadas en el presente trabajo y hemos
decidido nombrarle Valor de Estados Semi-Aletorios. Este tipo de parametro que hemos
introducido servira posteriormente para mejorar el rendimiento del protocolo de Vaiya et
al. lo cual es uno de los objetivos principales de esta tesis. Por tltimo se estudian en este
capitulo los diferentes tipos de contrasefias de un solo uso (OTPs) haciendo hincapié en
aquellas que usan cadenas de hash y luego se describe brevemente el algoritmo de
HOTP, ya que estos mecanismos son utilizadas en el protocolo de Vaidya et al. (2011),
que tiene especial relevancia para nuestro trabajo.

En el Capitulo 3 “El protocolo de Vaidya et al. (2011), resultado de la evolucion de
la autenticacion robusta”, se expone un recorrido evolutivo por del estado del arte de los
protocolos de autenticacién robusta que usan One Time Passwords, hasta llegar al
protocolo de Vaidya et al. (2011). En este punto, antes de presentar dicho protocolo se
expone el tipo de escenario, la infraestructura de trabajo, y el funcionamiento general del
mismo, con el objetivo de brindar todas facilidades posibles para su entendimiento.
Finalmente se presenta una descripcion detallada del protocolo de Vaidya et al., en la cual
se muestran los mensajes intercambiados y la forma de actuar de cada ente principal a lo

largo de cada fase de ejecucion del protocolo.



En el Capitulo 4. “Analisis y Discusion de los Resultados”, se analizan las bondades y
deficiencias mas importantes del protocolo de Vaidya et al. (2011). Este analisis integral
se basa en gran parte en las pautas delineadas en el Capitulo 2, asi como en la
metodologia de reduccion de vulnerabilidades planteada en este mismo capitulo. Como
resultado de ello se identifican las deficiencias de rendimiento y vulnerabilidades de
seguridad mas importantes del protocolo de Vaidya et al. Ademas se analizan algunas
modificaciones ya propuestas por Kim y Kim (2011) al protocolo en cuestion, las cuales,
aunque resuelven algunos problemas, lo hacen a costa la disminucion de la eficiencia del
protocolo de Vaidya et al. Todos estos analisis y las ideas planteadas durante el capitulo 2
dan lugar a las modificaciones que hemos realizado al protocolo de Vaidya et al. (2011),
con el objetivo de obtener un protocolo mas seguro, pero a la vez mas eficiente, las cuales
se plantean y se argumentan en este capitulo. Una descripcion detallada del protocolo
propuesto, como consecuencia de estas modificaciones, también es incluida en esta parte.
Posteriormente se realiza un analisis de la seguridad de nuestro protocolo, a partir de los
ataques factibles contra el mismo. Seguido de esto, se compara nuestro protocolo con el
de Vaidya et al., haciendo hincapié en la notable reduccion de las operaciones
criptograficas que se logra con nuestras modificaciones, lo cual ilustramos a través de
graficas, y de igual modo, se incluye una tabla comparativa del nivel de seguridad entre
nuestra propuesta, el protocolo de Vaidya et al. y el protocolo de Kim et al., en base a los
ataques presentados en los acapites 4.3 a) y 4.3 b).

Luego se exponen las Conclusiones, en las cuales se resumen los resultados y logros
de nuestro trabajo, teniendo en cuenta los objetivos que nos hemos planteado.

Finalmente se plantean las Recomendaciones y Trabajos Futuros, donde se exponen

los retos y posibles lineas de investigacion que podrian dar continuidad a nuestro trabajo.



CAPITULO 1: FUNDAMENTOS TEORICOS

1.1 Antecedentes

Desde tiempos antiguos se han desarrollado mecanismos de proteccion de la
informacion los cuales comenzaron por hacer un uso importante de medidas fisicas. En
las Gltimas décadas, con el cambio radical de la forma en se transmite la informacion, la
cual a migrado hacia el formato electrénico, se hace mucho mas facil la capacidad y
habilidad para copiar y manipular la misma sin que esto sea advertido. El principal
impulso para el desarrollo de técnicas criptograficas avanzadas ha estado durante muchos
afios movido por las esferas militares y gubernamentales, dado el interés por la proteccion
de los secretos nacionales. Sin embargo, la rapida proliferacion y popularizacion de los
ordenadores personales desde los afios 1960s ha traido consigo la demanda del sector
privado de proteger informacion digital para brindar servicios seguros. De este modo, la
criptografia ha jugado, desde hace mucho tiempo, un papel fundamental como una
herramienta que proporciona seguridad a la informacion de forma independiente a los
medios fisicos donde esta es almacenada o trasmitida.

En este capitulo nos basaremos en algunos elementos matematicos generales, para
introducir ciertos conceptos, terminologia y planteamientos més especificos, relacionados
con la criptografia y la seguridad de la informacién; sin los cuales no pueden ser
comprendidos los algoritmos, analisis y planteamientos que se hacen en el presente
trabajo, y que a la vez, dejan ver la complejidad y dificultad de los temas tratados.

Definicion 1.1: La Criptografia es el estudio de técnicas matematicas relacionadas a
aspectos de la seguridad de la informacion, tales como confidencialidad, integridad de
datos, autenticacion de entidades y autenticacion de origen de los datos (Menezes,
Oorschot, & Vanstone, 1997).

La seguridad de la informacion se manifiesta de diferentes modos en dependencia del

contexto y los requerimientos. Sin importar quién esté involucrado, las partes que



intervienen en una transaccion necesitan confiar en que ciertos objetivos relacionados a la

seguridad de la informacién son cumplidos durante el intercambio de la misma.

Expliquemos los 4 objetivos centrales que persigue la criptografia (Menezes et al.,

1997).

Confidencialidad: Es un servicio usado para mantener el contenido de una
informacion legible solo para aquellos que estén autorizados a acceder a ella, y sin
sentido util para aquellos sin esta autorizacion. Secrecia es un término utilizado
que es sinénimo de lo planteado.

Integridad de Datos: Es un servicio que evita la modificacion no autorizada de
datos. Para lograr este objetivo es necesario tener la habilidad de detectar
manipulacién de datos por partes no autorizadas, donde la manipulacion incluye:
insercion, eliminacion y sustitucion.

Autenticacion: Es un servicio relacionado con la identificacion, el cual se aplica
tanto a entidades como a informacion en si. Dos partes que establecen una
comunicacion deben identificarse mutuamente. Igualmente, la informacién que se
entrega durante una comunicacion debe ser autenticada teniendo en cuenta
parametros como el origen, la fecha de emision, el contenido, el tiempo de envio,
etc. Por estas razones este aspecto de la criptografia se subdivide en dos clases
fundamentales: autenticacion de entidades y autenticacion de datos. La
autenticacion de origen de datos incluye la integridad de datos ya que si estos han
sido modificados entonces la fuente ha cambiado.

No-Repudio: Es un servicio que previene que una entidad niegue un compromiso
asumido o ciertas acciones llevadas a cabo por esta. Esto proporciona un medio
para resolver disputas en las que una entidad niega que ciertas acciones tuvieron
lugar. Estos casos, por lo general, requieren la intervencién de una tercera parte de

confianza.

Podriamos decir que la criptografia se ha creado para prevenir y detectar el engafio y

otros tipos de actividades maliciosas relacionadas con el manejo de informacion y la

comunicacion de la misma. Para lograr estos objetivos se usan una serie de herramientas

criptograficas basicas a las cuales se les suele llamar primitivas.
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Estas primitivas son: las funciones hash de longitud arbitraria, las funciones de un solo

sentido, las sucesiones aleatorias y pseudo-aleatorias, los cifradores de clave simétrica,

cifradores de clave publica, las firmas digitales, las primitivas de identificacion.

Estas primitivas se pueden evaluar con respecto a varios criterios los cuales son
(Menezes et al., 1997):

Nivel de Seguridad. que es, por lo general, un factor dificil de cuantificar. Para
medirla se suele usar el namero de operaciones que un atacante tiene que utilizar
para vulnerar el sistema. Tipicamente se define con una cota superior de la
cantidad de trabajo necesaria para derrotar el objetivo, a lo cual se suele llamar
Sfactor de trabajo (work factor).

Funcionalidad: Por lo general varias primitivas deben ser combinadas para
alcanzar los objetivos de seguridad requeridos. En dependencia de las propiedades
basicas de las mismas estas resultardn mas o menos efectivas y operables dentro
del esquema donde son puestas en practica.

Meétodos de operacion: Las primitivas pueden ser aplicadas en diferentes formas y
con diferentes entradas, produciendo diferentes tipos de funcionalidad en sus
modos de operacion.

Rendimiento- Se refiere a la eficiencia de una primitiva en un modo particular de
operacion, y puede ser medido en diferentes formas; siendo entre las mas usuales
el conteo de cantidad de operaciones y el costo computacional por unidad de
tiempo.

Facilidad de Implementacién: Se refiere al nivel de dificultad que implica llevar a
cabo una instancia practica de una primitiva dada. Esto puede incluir la

complejidad de implementacion de la primitiva en software o hardware.

El nivel de importancia de los diferentes criterios de evaluacion de las primitivas

criptograficas es relativo, y varia de acuerdo al tipo de aplicacion de las mismas y los

recursos de que se disponen en el entorno donde son puestas en practica. Por ejemplo, en

un entorno donde el consumo de potencia es limitado, puede ser preferible sacrificar un

poco el nivel de seguridad por un mejor rendimiento del sistema en general.
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Para el presente trabajo solo nos importa el uso de ciertas primitivas las cuales nos
restringiremos a estudiar brevemente. En particular nos interesan aquellas primitivas que
se usan en el contexto de la criptografia de clave simétrica y que proporcionan un
rendimiento aceptable en su aplicacion, ya que éstas contribuyen a la reduccion del costo
computacional de las operaciones criptograficas involucradas, lo cual es primordial para

el cumplimiento de los objetivos de nuestro trabajo.

1.2 Funciones de un solo sentido (One-Way functions)

Existen ciertos tipos de funciones que juegan un papel muy importante en la
criptografia como son las funciones de un solo sentido.

Sacrificando un poco el rigor en busca de simplicidad, daremos a continuacién una
definicidn, casi intuitiva, de las mismas.

Definicion 1.2: Una funcién f, de un conjunto X en un conjunto Y, es llamada
funcion de un solo sentido si f(x) es “fdcil” de computar para todos los x € X, pero
para “esencialmente todos” los elementos y € Im(f) no es “computacionalmente
Jactible” encontrar algin x € X tal que f(x) = y (Menezes et al., 1997).

Aclaracion sobre los términos usados:

i.  Aunque una definicién precisa de “facil” y “computacionalmente factible” es
necesaria para una definicion mas rigurosa, por ahora nos interesa mantener la
simplicidad para un mejor entendimiento del objetivo de este tipo de primitiva. De
cualquier forma estos términos siempre deben ser interpretados en relacion a un
marco de referencia relacionado con el contexto donde son usados.

ii.  Para nuestros objetivos practicos es suficiente aclarar que “fdcil” suele referirse al
consumo polinomial de tiempo y espacio, o a algo que suele resolverse con no
muchas operaciones de cémputo, o dentro de un tiempo corto.

iii.  El término “no factible computacionalmente” suele referirse a un esfuerzo no-
polinomial (NP), o un esfuerzo que exceda los recursos que se entiende que estan

disponibles para un atacante; puede ser especificado mediante una cota inferior
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para el namero de operaciones necesarias, o la memoria requerida, en términos de
un parametro de seguridad dado, o asociado al hecho de que la probabilidad de
que una propiedad sea violada es exponencialmente pequefia.

iv. La frase “para esencialmente todos los elementos y € Im(f) no es
computacionalmente factible encontrar algiin x € X tal que f(x) = y” se refiere
a que solo hay unos pocos valores en Im(f) para los cuales seria “fdcil” encontrar
un valor x tal que y = f(x). De otro modo, existen funciones en la cuales, se
puede encontrar el inverso facilmente para unos pocos valores, no ocurriendo lo
mismo con el resto de los valores. Otra forma apropiada de describir esta
propiedad de las funciones de un solo sentido es la siguiente: para un aleatorio
y € Im(f) no es computacionalmente factible encontrar un x € X tal que
fx)=y.

Las funciones de un solo sentido son usadas en las aplicaciones criptograficas donde
no es necesario descifrar la informacion, sino que lo que interesa es establecer una
correspondencia entre un mensaje M y un cédigo € = f(M) que es usado como un
identificador de M para un sistema dado.

Definicion 1.3: Una funcién trampa unidireccional es una funcién f:X - Y de un
solo sentido, con la propiedad de que, dada cierta informacion adicional (llamada
informacion trampa) se vuelve factible para cualquier y € Im(f) encontrar un x € X tal
que y = f(x) (Menezesetal.,1997).

Ademas de las funciones trampa, existe un tipo muy especial de funciones las cuales
son llamadas funciones hash y que constituyen una de las primitivas fundamentales. A las
Sfunciones hash le prestaremos especial atencion en el presente trabajo, dado que de ellas
depende en gran parte la seguridad de los protocolos de autenticacion con los que vamos

a tratar posteriormente.

(a) Funciones hash
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Definicién 1.4: Una funcion hash es una funcién computacionalmente eficiente, que
mapea cadenas de longitud arbitraria a una cadena de longitud fija, llamada valor-hash
(Menezes et al., 1997).

La idea basica es que un valor-hash funciona como una representaciéon compacta de
una cadena de entrada.

Notemos que dado que el conjunto de las posibles entradas (dominio) de una funcion
hash H cualquiera es considerablemente mayor que el rango de la misma (conjunto
imagen), esta no puede ser inyectiva, por lo que necesariamente existen valores x,y con
x # y tales que H(x) = H(y). Adem4s de esto se tendra que H(x) = H(y) = x = y con
alta probabilidad. El primer hecho matematico es denominado “colision” cuando se trata
con estas funciones, y es, en conjunto con la segunda afirmacién, un aspecto primordial
para los diferentes tipos de utilidad practica que poseen este tipo especial de funciones.

De este modo, las funciones hash constituyen una herramienta ampliamente usada en
las ciencias computacionales y la ingenieria por ejemplo en: los algoritmos de checksum,
el cotejado de patrones, tablas de bisquedas, etc..

Sin embargo, estas propiedades no bastan; para que una funcion hash tenga utilidad en
la criptografia se necesitan ciertas propiedades adicionales.

Por ejemplo, en las aplicaciones anteriores no importa la existencia de colisiones
mientras la probabilidad de colision sea muy baja, sin embargo esta baja probabilidad no
garantiza que no puedan encontrarse colisiones facilmente usando algun tipo de “truco” o
método matematico.

Hagamos notar que si se restringe una funcion hash H dada a un domino de entradas
de t — bits,osea H:D — Rcon |D| =2ty |R| = 2", (t > n), si H fuese “aleatoria”,
en el sentido de que todos los valores-hash producidos por H fuesen igualmente
probables, entonces existirian 2~" valores de entrada que producirian el mismo valor de
salida para cada imagen por H, y dos entradas aleatorias producirian el mismo valor con
probabilidad 2™ (independiente de t). Por lo tanto la seguridad que brinda una funcion
hash esta relacionada directamente con la longitud de los valores-hash que esta produce
(Menezes et al., 1997).
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Para la utilidad préctica de estas funciones en la criptografia, debemos en primer lugar,
replantear la propiedad basica relacionada con las colisiones en términos de factibilidad
computacional. De forma que cada valor-hash sea nicamente asociado, en prdctica, con
un valor de entrada, y sea muy costoso computacionalmente encontrar colisiones. Asi, a
partir de ahora, cualquier funcién hash H que usemos en este trabajo debera cumplir,
como minimo, las siguientes tres propiedades fundamentales.

1) Pre-Image Resistence (One-Way): para, esencialmente, todos los valores-hash "y"
del rango de H, no es computacionalmente factible encontrar algun valor "x" de
entrada que lo genere. O sea que, dado cualquier y para el cual no se conoce su
correspondiente valor pre-imagen, no es practicamente posible encontrar ninguna
pre-imagen "x" tal que H(x) = y. Esto se puede resumir diciendo que la funcion
es computacionalmente no invertible o unidireccional.

2) 2nd Pre-Image Resistence (Weak Collision Resistance): Dado un valor de entrada
x, con H(x) = y, no resulta computacionalmente factible encontrar un segundo
valor preimagen x'# x que produzca el valor y, esto es, tal que
Hx)=Hx) =y.

3) Collision Resistance (Strong Collision Resistance). No es computacionalmente
factible encontrar un par (x,x") tal que H(x) = H(x"). En este caso siendo x, x’
valores de libre eleccion.

La propiedad 1) coloca a las funciones hash que la cumplen dentro de las funciones de
un solo sentido, y es primordial para brindar la debida seguridad cuando el mensaje de
entrada es usado en combinacion con algin secreto, impidiendo que un atacante pueda
invertir el valor-hash resultante y obtener el secreto en claro o una pista util sobre este.

La propiedad 2) previene contra la posibilidad de que un atacante pueda construir un
mensaje falso con el mismo valor-hash; brindando asi una herramienta de proteccién
contra la modificacion indebida o sustitucion de datos.

La propiedad 3) provee resistencia a un tipo de ataque especifico contra las funciones
hash llamado “the birthday attack”, el cual se aprovecha de la existencia inevitable de

colisiones en las funciones hash, como consecuencia de que estas no son inyectivas.
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Dados los planteamientos anteriores, es importante que se entienda que existe una
diferencia sustancial entre el hecho de la existencia de colisiones y la posibilidad real de
encontrar alguna.

Los usos criptograficos mas comunes de las funciones hash, se encuentran en: las
firmas digitales, la integridad de datos y la autenticacién de mensajes. Siendo de nuestro
interés solo los dos ultimos usos.

Para resistir ataques criptograficos mds avanzados, las funciones hash requieren
satisfacer otras propiedades adicionales que garantizan la fortaleza local de estas
funciones, asegurando asi que una tal funcién hash, como funcion de todos los bits de una
cadena dada, no debe ser débil con respecto a alguna de las partes de sus valores de
entrada o de salida. Estas propiedades, necesarias para preservar la seguridad local de las
funciones hash, son las siguientes.

4) Non-Correlation: Los bits de entrada y los de salida por la funcién hash no deben
estar correlacionados. Esto relaciona a las funciones hash que lo cumplan con los
buenos cifradores de bloque, donde cada bit de entrada afecta cada bit de salida.

5) Near-Collision Resistance: Debe ser dificil encontrar un par de valores de entrada
x, x' tales que sus correspondientes valores de salida H(x) , H(x") difieran solo en
un pequefio nimero de bits.

6) Local One-Wayness: Recobrar cualquier sub-cadena de un valor pre-imagen, ha
de suponer el mismo nivel de dificultad que recobrar la cadena completa.

Una forma de lograr la propiedad 5) es garantizando que si el valor de entrada cambia
en uno o mas bits, el valor-hash de salida debe cambiar en aproximadamente la mitad de
los bits.

De una funcion hash que cumpla las propiedades desde la 1) a la 6), se puede decir que
es estadisticamente fuerte, global y localmente. Estas propiedades le dan a una funcion
hash la resistencia que se necesita para las aplicaciones criptograficas ante la
manipulacion de los valores de las mismas, a lo cual se le suele llamar no-maleabilidad.
A partir de ahora, y dentro del contexto del presente trabajo, llamaremos a una tal

funcion: “funcion hash segura”.
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Estas funciones en si, no requieren el uso de una clave secreta, sin embargo, se pueden
combinar con algiin secreto para brindar mas seguridad en algunos de sus usos practicos.
Cuando estas son usadas para detectar si un mensaje dado ha sido alterado, se obtiene lo
que se llama un c6digo MDC (Modification Detection Code). De otro modo, cuando son
usadas en combinacion con una clave secreta, con el objetivo de proveer integridad de los
datos y a la vez autenticacion del origen, se obtiene lo que se llama un cédigo MAC
(Message Authentication Code).

Un codigop MAC (Message Authentication Code) es una familia de funciones
parametrizadas por una clave K tales que MACy (M) transforma un mensaje arbitrario en
otro de longitud fija, de forma tal que se satisfacen las siguientes propiedades (Colin &
Anish, 2003):

1. Es computacionalmente fécil calcular MACx (M) dados K y M
2. Dado cualquier nimero de valores MAC para un valor de K determinado, es
computacionalmente dificil encontrar un valor de MAC valido para cualquier

mensaje nuevo, sin el conocimiento de K.

1.3 HMAC (Hash-MAC)

Existen diversas variantes para componer un codigo MAC; en nuestro caso nos
interesa estudiar aquella en que se usa una funcion hash junto a la clave secreta; ya que
este tipo de implementaciones tienen la ventaja de usar algoritmos criptograficos
gratuitos, y simples de usar, incurriendo en costos computacionales minimos. Por otra
parte HMAC es la base para un mecanismo de generacion de contraseiias OTP, que serd
una parte fundamental del protocolo principal que analizaremos en este trabajo.

Uno de los métodos de autenticacion de mensajes basado en funciones hash, mas
exitosos, propuestos hasta la actualidad, es el HMAC (Hash-based Message
Authentication Code), el cual puede ser utilizado para proveer integridad de datos y
autenticidad de mensajes. El mismo esta descrito en Krawczyk, Bellare, & Canett (2004).
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Esta variante de MAC puede ser utilizada en combinacion con cualquier funcién hash
segura como lo son MD5 y SHA-1, o cualquier otra mds actual. Sin embargo, debe
tenerse en cuenta que la seguridad de HMAC esta estrechamente ligada a las propiedades
criptograficas de la funcion hash subyacente y la fortaleza de la misma.

Los principales objetivos de este tipo de implementacion de MAC (Krawczyk et al.,
2004) que la distinguen del resto son:

e Usar, sin modificaciones, las funciones hash disponibles. En particular aquellas
que sean eficientes en software, cuyo codigo es libre y ampliamente difundido.

e Preservar la eficiencia original de dicho tipo de funciones, sin que esta se vea
significativamente degradada en su uso.

e Usar y manejar de un modo simple las claves que intervienen.

e Poder propiciar un anélisis criptografico claro, de la fortaleza del mecanismo de
autenticacion a partir de propiedades razonables asumidas para la funcion hash
subyacente.

e Dar la posibilidad de reemplazar facilmente la funcion hash subyacente en caso
de que alguna mas rapida o mas segura disponible sea requerida.

La definicion del algoritmo de HMAC es como sigue: sea H una funcion hash iterativa
que trabaja internamente con bloques de longitud b, HMAC actia sobre entradas x de
longitud arbitraria y usa una clave aleatoria K, de longitud [ < b, calculandose del

siguiente modo:
HMAC(x) = H((K @ opad) || H((K @ ipad) |l x))

Donde K es el completamiento de K afiadiendo 0's para formar un bloque de longitud
b-bits; opad e ipad representan cadenas fijas de b-bits, dados en funcion de la clave, y
estan formados por la repeticion del byte x 36"y x '5¢’ de K respectivamente (Evans,
Bond, & Bement, 2002).

El disefio de este mecanismo estuvo motivado por la existencia de ataques a otras
formas mas triviales de combinar una funcion hash con una clave secreta. La operacion
externa de la funcion hash enmascara el resultado intermedio de la aplicacion interna de

la misma en conjunto con la clave. Los valores opad (outer-pad) e ipad (inner-pad) que
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actian de forma externa e interna respectivamente, estan concebidos para proporcionar
una distancia de Hamming suficientemente larga, de modo que las claves interna
K, = K @ ipad y externa K, = K @ opad tengan pocos bits en comiin. Como resultado
de todas estas medidas, se obtiene un fortalecimiento del mecanismo de MAC, de forma
tal que si se usa una “buena” funcién hash criptografica, los ataques existentes contra las

Junciones hash en combinacion con claves secretas, serdn muy poco practicos.

1.4 Generacion de nimeros aleatorios y pseudo-aleatorios

La seguridad de numerosos sistemas criptograficos depende de la generacion de
cantidades impredecibles, por ejemplo: la generacion de claves para distintos mecanismos
de cifrado, la generacion de primos para el algoritmo RSA, los mecanismos de desafio-
respuesta utilizados en diversos protocolos de autenticacion. La impredictibilidad de los
secretos estd estrechamente ligada al nivel de incertidumbre y aleatoriedad de los
mismos. De este modo, los pardmetros secretos de los algoritmos criptograficos deben ser
suficientemente grandes y aleatorios en el sentido probabilistico, para descartar la
posibilidad de que un adversario pueda recurrir a una estrategia de busqueda factible para
adivinar valores generados. En este sentido, el nivel de aleatoriedad con que se generan
los secretos es un factor fundamental para la seguridad de los mismos (Menezes et al.,
1997). Sin embargo, en ciertos casos practicos, la generacion de valores aleatorios puede
ser ineficiente y no muy efectiva, para cumplir el objetivo sefialado; lo cual depende de la
forma en que dichos valores son generados.

Definicién 1.5: Un generador de bits aleatorios es un dispositivo o un algoritmo que
es capaz de producir secuencias de bits estadisticamente independientes (la probabilidad

de que la fuente emita un valor 0 o | no depende de los bits previamente emitidos) y
balanceados (la probabilidad de que la fuente emita un valor | es 1/ 2):

Estos generadores de bits aleatorios son a su vez usados para la generacion de nimeros

aleatorios (uniformemente distribuidos) en un cierto intervalo [0, n].
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Un verdadero generador aleatorio de bits requiere una fuente natural de aleatoriedad.
En diversas aplicaciones de las sucesiones aleatorias es suficiente con esto, pero en el
caso de la mayoria de las aplicaciones criptograficas es importante que el generador no
pueda estar sujeto a la observacion o manipulacién de un adversario. Los generadores de
bits basados en fuentes naturales de azar pueden verse influenciados por factores externos
y por tanto no funcionar adecuadamente.

Para la generacion de bits aleatorios existen dos tipos fundamentales de fuentes:

o Generadores basados en Hardware: explotan la aleatoriedad relacionada con
ciertos fendmenos fisicos estos en ciertos casos pueden producir bits de forma
correlacionada o con bias, por lo que se suelen someter luego a procedimientos
de correccion. Algunos ejemplos de tales fendmenos fisicos son:

i. el tiempo transcurrido entre la emision de particulas durante una

desintegracion radiactiva;

el ruido térmico de un diodo semiconductor o resistencia;

et

.
—
.

la inestabilidad de la frecuencia de un oscilador de funcionamiento

libre;

iv.  la turbulencia de aire dentro de una unidad de disco sellado que causa
Sfluctuaciones aleatorias en los tiempos de latencia de lectura de un
sector del disco;

v el sonido de un micréfono o una entrada de video desde una camara;

e Generadores basados en Software: el disefio de este tipo de generadores suele
ser mas dificil que en hardware. Algunos de los procesos en los cuales se
pueden basar son:

i. elreloj del sistema;

ii.  los tiempos transcurridos entre pulsaciones de teclas o movimientos del

mouse;

iii  contenido de los buffers de entrada-salida;

iv.  entradas del usuario;

v.  valores del sistema operativo, como pueden ser la sobrecarga del

sistema y las estadisticas de red.
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El comportamiento de estos procesos puede variar considerablemente de acuerdo con
varios factores en dependencia de la plataforma computacional sobre la que son
ejecutados. También suele ser complicado evitar la posibilidad de que un adversario
observe o manipule estos procesos. De modo que es recomendable utilizar tantas fuentes
de aleatoriedad como sea posible, para un disefio satisfactorio. Con esto se brinda
fortaleza al mecanismo ante la posibilidad de que algunas de estas fuentes fallen o bien
sean observadas o manipuladas por un adversario.

Para generar cadenas de bits aleatorias de forma mas eficiente se suelen utilizar los
llamados generadores de bits pseudo-aleatorios.

Definicidon 1.6: Un generador de bits pseudo-aleatorios es un algoritmo determinista,
el cual, dada una secuencia de bits realmente aleatorios de longitud k, produce una
secuencia binaria de longitud ! > k de apariencia aleatoria. La secuencia de entrada suele
llamarse semilla (seed).

Aunque en este caso la secuencia de salida por tales generadores no es realmente
aleatoria, la idea de los mismos es extender una secuencia aleatoria a otra mucho mayor,
de forma tal que un adversario no pueda eficientemente distinguirla de una realmente
aleatoria de la misma longitud. Un requerimiento importante a tener en cuenta para la
seguridad en la generacion de estas secuencias binarias pseudo-aleatorias, es que la
longitud de la semilla aleatoria debe ser suficientemente larga como para que no sea
factible al adversario encontrar la misma mediante una bisqueda en el conjunto de todas
las semillas posibles. Igualmente, es importante que los bits de salida sean impredecibles
para un adversario con limitados recursos computacionales.

Con el objetivo de analizar la confiabilidad de distintos tipos de generadores de bits
pseudo-aleatorios existen variedad de pruebas estadisticas a las cuales estos deben ser
sometidos, para detectar si los valores generados cumplen con las caracteristicas
esperadas de una secuencia realmente aleatoria.

Asi por ejemplo, se puede decir que un generador de bits aleatorios pasa todas las
pruebas estadisticas de tiempo-polinomial, si ningin algoritmo de tiempo-polinomial

puede distinguir entre una secuencia de salida del generador y una secuencia realmente

aleatoria con probabilidad significativamente mayor que 1 / 2 -
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1.5 Criptografia de clave simétrica vs criptografia de clave piblica.

Una vez vistas algunas primitivas criptograficas elementales, y sefialados algunos
aspectos relevantes sobre la generacion de valores aleatorios, nos interesa ver algunas
caracteristicas generales de los dos tipos fundamentales de esquemas de cifrado: los de
clave simétrica y los de clave privada. Una comparacion entre estos dos grandes grupos
de cifrados nos permitird conocer las utilidades y conveniencias de cada uno sobre el
otro.

Un esquema de cifrado, en una comunicacién bipartita, usando clave simétrica puede
ser descrito por el diagrama de bloque de la Fig. 1 que se muestra a continuacion
(Menezes et al., 1997).

Adversario
A
Generador e . Canal seguro .
de clave :
*e +
Cifrado el BYee W = Descifrado
| E.m) =c .Cénal “inseguro- Dy =m
b "
Emisior del L
| texto en'claro, Destinatario
‘Alice Bob

Figura 1: Esquema de cifrado, en una comunicacion bipartita, usando clave simétrica.

Uno de los problemas fundamentales de este tipo de esquemas criptograficos es el
como lograr compartir la clave secreta de forma segura, lo cual es usualmente llamado,

problema de distribucion de claves (key distribution problem).
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En un criptosistema cualquiera, ya sea de clave simétrica o de clave piblica, se debe
cumplir que es necesario tener la clave de descifrado para poder recobrar el texto en claro
a partir del texto cifrado. De modo que, aiin si el atacante tiene completo conocimiento de
los algoritmos usados (los cuales por lo general son publicos), y otras informaciones
adicionales, no le debe resultar factible recuperar el texto en claro sin la clave. De hecho,
siempre supondremos que para un adversario del sistema el tinico secreto es la clave del
mismo; esto es conocido como el principio de Kerckhoff (Kerckhoffs, 1883).

El tamafio del espacio de llaves es el nimero de pares de llaves de cifrado/descifrado
disponibles en el sistema de cifrado y, en gran medida, la seguridad del esquema de
cifrado estd relacionado con la extension de este espacio.

Una condicion necesaria, aunque no suficiente, para que un esquema de cifrado sea
seguro, es que el espacio de claves sea suficientemente grande como para que no sea
factible una biisqueda exhaustiva.

Los esquemas de criptografia simétrica y criptografia publica tienen varias ventajas y

desventajas, algunas de las cuales son comunes a ambos tipos de esquemas.

(a) Ventajas de la criptografia de clave simétrica (Menezes et al., 1997):

1. Los cifradores de clave simétrica pueden ser disefiados para proporcionar una alta
velocidad de procesamiento de datos. Algunas implementaciones en hardware
alcanzan hasta cientos de megabytes por segundo, mientras que las
implementaciones en software pueden alcanzar hasta una velocidad de megabytes
por segundo.

2. Las claves necesarias para una seguridad aceptable en cifradores simétricos son
relativamente cortas.

3. Los cifradores de clave simétrica pueden ser utilizados como primitivas para
construir varios mecanismos criptogrificos como por ejemplo: nimeros

aleatorios, funciones hash, y esquemas eficientes de firma digital, entre otros.
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4. Los cifradores de clave simétrica pueden componerse para construir cifradores

maés robustos.

(b) Desventajas de la criptografia de clave simétrica (Menezes et al., 1997):

1.

En una comunicacion bipartita, la clave debe permanecer secreta en ambos
extremos.

En una red amplia se necesitarian demasiados pares de claves para manejar las
comunicaciones de forma segura entre cada par de participantes de la red. Esto
hace necesario la intervencién de una tercera parte de confianza incondicional
(unconditionally trusted third party-TTP).

En una comunicacién bipartita usando clave simétrica entre dos entes se debe
cambiar la clave con cierta frecuencia, siendo ideal que se use solo una clave para
cada sesién de comunicacion.

Los mecanismos de firma digital que se basan en clave simétrica generalmente
requieren claves bastante extensas o el uso de una tercera parte de confianza
(TTP).

(¢c) Ventajas de la criptografia de clave publica (Menezes et al., 1997):

1.

Solo la clave privada debe ser mantenida en secreto (aunque la autenticidad de la
clave pablica debe garantizarse).

La administracion de claves en la red requiere la intervencion de una tercera parte
confiable funcional, no necesariamente incondicional, como es el caso de la
criptografia de clave simétrica.

Dependiendo del modo de uso, el par de claves privada/publica pueden

mantenerse iguales por un largo periodo de tiempo, o por varias sesiones.
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4. Muchos esquemas de clave publica llevan a mecanismos eficientes de firmas

digitales con claves de menor longitud que en los correspondientes mecanismos
de clave simétrica.

En redes extensas, el nimero de claves necesarias en los esquemas de clave
pablica, resulta considerablemente menor que en el caso de la criptografia de

clave simétrica.

(d) Desventajas de la criptografia de clave publica (Menezes et al., 1997):

1.

3.

La velocidad de encriptacion en el caso de del los esquemas de cifrado con clave
ptiblica son de varios érdenes de magnitud menor que los de clave simétrica.

La longitud de las claves es normalmente bastante mayor que en los esquemas de
clave simétrica.

No se ha establecido mediante ninguna prueba formal que alguno de los esquemas
de criptografia de clave-piblica sea segura y los esquemas de este tipo mas
eficientes basan su seguridad en la presunta dificultad de resolucion de ciertos

problemas de la teoria de nimeros y la matematica discreta.

De todo lo enunciado anteriormente, la ventaja fundamental que mas nos interesa de la

criptografia de clave simétrica sobre la de clave publica es su eficiencia. Por otra parte, la

criptografia de clave plblica tiene la ventaja de que no se necesita un intercambio de

clave secreta, sin embargo, requiere una infraestructura de clave pablica.

Lo mas sensato para la seguridad es tomar lo mejor de cada tipo de esquema y usar un

esquema mixto. Esto es realmente posible, y la forma de lograrlo es usando la clave de

publica del esquema asimétrico para el intercambio de la clave simétrica secreta y esta

dltima es entonces usada para cifrar toda la informacion.

Los métodos de cifrado/descifrado (de la criptografia de clave simétrica) se dividen en
dos grandes grupos:

Cifrado en flujo: estos algoritmos realizan el cifrado bit a bit de la informacion de

entrada. En este caso se parte de la clave para componer una cadena mas larga la



25

cual se usa para cifrar con la operacion XOR. Se pueden considerar una
generalizacion del cifrado One Time Pad (que luego analizaremos en detalle).

o Cifrado en bloque: Funcionan como una tabla de codigos, donde la clave secreta
determina la codificacion. Emplean tanto la confusién como la difusién. Los
cifradores en bloque dividen el texto en bloques de longitud fija y obtienen el
texto cifrado iterando una funcién F un cierto nimero de veces.

De modo general los cifradores de bloque son mas faciles de optimizar en software,

mientras que los cifradores de flujo suelen ser mas eficientes en hardware.

Dado que uno de nuestros principales intereses estd dirigido hacia la eficiencia
computacional, obviaremos los esquemas de autenticacién que usan criptografia de calve
piblica, de modo que aquellos esquemas de autenticacién con los que trataremos en esta
tesis usaran operaciones criptograficas ligeras basadas en las primitivas que se describen
en este capitulo y, a lo sumo, usaran en algin momento criptografia de clave simétrica en

caso de que sea necesario.

1.6 Confidencialidad perfecta y seguridad practica

Existe una diferencia sustancial entre la seguridad tedrica y la seguridad practica, lo
cual nos lleva a distintos tipos de modelos para evaluar la seguridad de los mecanismos
criptograficos. La forma practica de medir la seguridad estd basada en las métricas
computacionales relacionadas generalmente con la complejidad y el costo computacional.
Por esto, para decir que un esquema criptografico es seguro desde el punto de vista
practico se suele decir que es computacionalmente seguro. Nétese que este es el modo en
el cual hemos estado tratando la seguridad de los mecanismos planteados anteriormente.
De este modo, la seguridad practica esta relacionada con el hecho que no le sea factible a
un atacante derrotar el sistema, con los recursos de que dispone. En estos casos podemos
asumir que un atacante no invertira mas valor en recursos para atacar un sistema
informatico, del valor que tienen para él sus objetivos. La seguridad tedrica esta, mas

bien, relacionada con lograr que no se filtre, en los mecanismos de cifrado, alguna
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informacion que pueda ser aprovechada por un adversario; esta Gltima puede ser
analizada en ciertos casos usando herramientas probabilisticas.

Para comprender mejor estos dos modelos es importante entender la idea central en la
que se basa cada uno, esto es: la Seguridad Computacional (en al caso del Modelo
Practico) y la Seguridad Incondicional (en el caso del Modelo Teérico).

Seguridad Computacional: En este caso se asume que el sistema ha sido bien
estudiado para determinar cuéles son los ataques méds relevantes, y se mide la cantidad de
esfuerzo computacional requerido para llevar a cabo los mejores métodos que existen
para derrotarlo. En este sentido un esquema se dice que es computacionalmente seguro si
se estima que el nivel computacional requerido para derrotarlo (usando el ataque
mencionado) excede, por un margen adecuado, los recursos del atacante.

Seguridad Incondicional: La forma mas estricta de ver la seguridad es aquella en la
que se supone que un adversario posee recursos computacionales ilimitados. En estas
condiciones se asume que el mecanismo de seguridad es seguro si el adversario no puede
disponer de suficiente informacién como para derrotar al sistema, entiéndase por ello que
no se filtra ninguna forma de verificar si sus intentos son acertados en mayor o menor
medida. Este tipo de sistemas suelen llamarse sistemas de secreto perfecto (perfect
secrecy); y estan caracterizados, por el hecho de que la incertidumbre sobre el texto en
claro, luego de haber observado el texto cifrado, es la misma que sin tener el texto
cifrado. O sea, que conocer el texto cifrado no ayudara para nada al atacante que pretenda
descubrir el texto en claro.

Los esquemas criptograficos de clave piblica, no pueden ser de secreto perfecto, ya
que dado un texto cifrado C, el texto en claro puede ser obtenido cifrando todos los textos
en claro con la clave publica hasta que el mensaje C es obtenido.

Una condicién necesaria para que un esquema de cifrado con clave simétrica sea de
secreto perfecto es que la clave de cifrado sea al menos tan larga como el mensaje a
cifrar. De lo contrario se podria encontrar un mensaje M del espacio de mensajes, tal que
para un mensaje C del espacio de mensajes cifrados, ninguna clave K pudo haber
producido C a partir de M, lo que permitiria a un cripto-analista, descartar ciertos

mensajes en claro, incrementando sus posibilidades de romper el cifrado.
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1.7 Cifrado con One Time Pad

Existe un tipo de cifrado simple y de clave simétrica, que alcanza la seguridad
incondicional (perfect secrecy) usando una clave de la misma longitud del mensaje una
sola vez, este tipo de cifrado es llamado One Time Pad. Existen varias formas de realizar
el cifrado One Time Pad sobre un mensaje, pero en este trabajo solo nos interesa aquel
que consiste en la aplicacion de una operacion XOR entre el mensaje y la clave secreta.

Recordemos algunas propiedades basicas importantes de la operacion XOR entre
cadenas de bits. Supongamos que A4,B,C y K son cadenas de bits genéricas de la misma
longitud n, y que O es una cadena de n ceros. Si representamos la operacion XOR por el
operador @. Entonces se tiene que:

i. (APB)PC=ADPBPC)=APBDC (propiedad asociativa)

ii. A@B=B@®A (conmutatividad)
iii. APO=0@A=0 (O esel nulodelaoperacion)
iv. A@A=0 (cadaelemento es su propio inverso)

La propiedad iv. convierte al operador XOR en un operador con propiedades
interesantes para la criptografia ya que esto garantiza que un mensaje puede ser cifrado
mediante esta operacidn, utilizado una clave de la misma longitud del mensaje, y luego se
puede utilizar esta misma clave para descifrarlo aplicando nuevamente la operacion
XOR, como se muestra a continuacion:

APK=C » COK=ADBK)DK=ADKDK)=ADO=A4

El cifrado con XOR de una cadena se realiza aplicando la operacién XOR bit a bit, por
lo que XOR es un cifrador en flujo. El cifrado de mensajes mediante un XOR con una
clave secreta fue propuesto a inicios del siglo XX por Gilbert S. Vernam, mientras
trabajaba para AT&T (Kahn, 1967). Este tipo de cifrado es de secrefo perfecto si la
eleccion aleatoria de las claves es de distribucion uniforme, de modo que estas resulten
realmente aleatorizadas; por lo que bajo estas condiciones, y un uso correcto, es

matematicamente imposible “romper” dicho cifrado.
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Usemos un poco de matemadtica formal para mostrar las propiedades estadisticas que
hacen que este tipo de cifrado sea tan fuerte.

Supongamos que la clave de cifrado es escogida con un algoritmo realmente aleatorio
de forma que los bits de la misma estin totalmente balaceados, de modo que, la

probabilidad de que cualquier bit de la clave sea 0 0 1 es exactamente 1/ 2 5 ¥ que los bits

de un mansaje M a cifrar, de la misma longitud de la clave, no estdn balanceados, siendo
p,0 < p <1 la probabilidad de los bits sean 0 y por tanto 1 — p la probabilidad de que
sean 1.

Sea M =mymymz .. my ,K = kikyks ..k, y C=cycc3... ch;conC=MBK
se tiene ¢, =m; @ k; Vi=1,n. Siendko M y K independientes en el sentido

probabilistico se puede calcular la probabilidad:

Plc;=0)=P(m =0Ak,=0)+Pm =1Ak =1)

=Pm, =0)*P(k,=0)+P(m, =1)*P(k,=1)

=prz+(1-p)es =2

Obteniéndose P(c, = 0) =>=P(c,=1) Vi=Tn, lo que implica que el texto
cifrado tiene la apariencia de una secuencia aleatoria de bits.

De esto se puede inferir que cada mensaje cifrado es igualmente probable, con lo cual
se tiene que el cifrado One Time Pad con la operacion XOR cumple que la probabilidad
de conocer obtener el texto en claro dado que se conoce el texto cifrado es la misma que
sin tener la informacion del texto cifrado, y por tanto, esta no compromete en ningin
sentido la seguridad del cifrado; esto lo convierte en un cifrado de secreto perfecto.

Sin embargo, el cumplimiento de lo anterior esta sujeto a la condicién de que las
claves en el mecanismo de cifrado son escogidas de forma totalmente aleatoria, o lo que
es lo mismo, con probabilidad uniforme, como se ha sefialado inicialmente. De lo
contrario el conocimiento del texto cifrado podia tener cierta influencia positiva en la
probabilidad de conocer el mensaje en claro y por tanto darle un punto de partida a un
atacante para realizar un criptoanalisis. Ademas, este no es el Gnico requerimiento para

que este mecanismo sea totalmente seguro en su uso practico, es importante que no se
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reutilice la misma clave dos veces, de lo contrario un atacante podria proceder del
siguiente modo:

Supongamos que se envian los mensajes A y B cifrados mediante One Time Pad con
la misma clave secreta K. Sean C, =A@ K y C, =B @ K, un atacante podria
interceptar estos mensajes para obtener A@ B = C, @ (), y luego, en dependencia de
la entropia de los mensajes, utilizar este resultado para realizar deducciones sobre ambos
mensajes Ay B.

Algo como esto podria poner en peligro la clave, ya que por ejemplo, un atacante que
tenga en su poder el mensaje en claro A y el mensaje cifrado C, puede proceder a calcular
C,ODA=ABKDA=K.

De este modo podemos decir que One Time Pad es un mecanismo de cifrado
totalmente seguro si es usado correctamente, o sea si:
1. Las claves de cifrado utilizadas en el mecanismo son escogidas con probabilidad
uniforme (de forma realmente aleatorizada).
2. La clave de cifrado es compartida por una via totalmente segura y permanece
secreta.
3. Ninguna Clave es utilizada dos veces 0 mas.
La propiedad 3 es peligrosa cuando los mensajes cifrados no tienen aspecto aleatorio.
En los protocolos con los que trabajaremos posteriormente este tipo de cifrado es usado
con claves y mensajes con un alto nivel de aleatoriedad, por lo que esta propiedad no

debe preocuparnos.

1.8 Autenticacion de entidades

En este acapite veremos diferentes técnicas que permiten a un ente (Verificador)
asegurarse de que la identidad de otro (Solicitante), es genuina. Este tipo de verificacion
es lo que conocemos como autenticacion, y existen diversas técnicas para llevarla a cabo,

siendo lo mas coman que el Verificador autentique al Solicitante comprobando la
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veracidad de algiin tipo de mensaje, que demuestre que el solicitante posee algin secreto
asociado (por acuerdo) entre el ente Verificador y el ente genuino.

La autenticacion de entidades debe ser tratada de una forma distinta a la autenticacion
de mensajes, a pesar de que la 1ltima puede usarse en la primera. Una diferencia
fundamental entre la autenticacion de entidades y la autenticacion de mensajes es que,
esta ultima, no necesita proveer garantias respecto a cuando el mensaje fue creado,
mientras que en la autenticacion de entidades la verificacion de la identidad de la parte
solicitante suele realizarse en tiempo-real, durante la ejecucion de comunicaciones
actuales.

Definicion 1.7: La autenticacion de entidades es el proceso mediante el cual una de las
partes se asegura (mediante la adquisicion de evidencia corroborativa) de la identidad de
un segundo ente involucrado en un protocolo, y de que este efectivamente ha participado
en el proceso (Menezes et al., 1997).

La autenticacion de entidades puede darse en variedad de escenarios y formas, segin
las cuales, son mas convenientes unos tipos de mecanismos que otros, y no siempre el
mismo nivel de seguridad es requerido.

Uno de los objetivos principales de este tipo de autenticacion, es facilitar el control de
acceso a algin tipo de recurso cuando una cierta identidad est4 ligada a determinados
privilegios. Ejemplos de este tipo de situaciones son: el acceso remoto a cuentas de
usuario en un ordenador, extraccion de dinero en cajeros automaticos, permisos de
accesos mediante puertos de comunicaciones, el acceso a ciertas aplicaciones (de
software), acceso fisico a ciertas 4reas restringidas, etc.

En algunos contextos se suele ver de forma unificada la autenticacion y la
autorizacion, sin embargo estas son dos funciones bien separables y distintas, ya que la
autenticacion se trata de una decision binaria (se verifica positivamente la una identidad o
no), mientras que la autorizacion trata con decisiones mas variadas sobre el tipo de acceso
que debe tener el ente autenticado a ciertos recursos o servicios del sistema.

En muchos de los casos se puede asumir, sin pérdida de generalidad, que la
autenticacion se lleva a cabo entre un ente que llamaremos Usuario (o Cliente) y un

Sistema al que en ocasiones llamaremos Servidor.
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La autenticacion también es un requerimiento inherentemente asociado al intercambio
seguro de claves. Aunque este es un tema de gran importancia y complejidad, en este
trabajo solo nos ocuparemos de la autenticacion de entidades y no de la parte relacionada
al intercambio seguro claves. Este problema lo daremos por resuelto en nuestro trabajo,
asumiendo de vez en cuando que ya existen claves simétricas compartidas de forma

segura entre algunas de las partes que intervienen en el protocolo.

(a) Bases para la identificacion de entidades

La autenticacion de entidades puede ser dividida en tres grandes categorias,
dependiendo de los tipos de elementos en que se basa la seguridad. Esto es basado en:

1. Algo conocido. Un secreto establecido entre dos o mas partes. Ejemplo de esto
son las contrasefias de usuario (algunas veces usadas para obtener una clave
simétrica), los Numeros de Identificacién Personal (Personal Identification
Number) y las claves secretas o privadas cuyo conocimiento es demostrado en los
protocolos de desafio respuesta.

2. Algo poseido Esto es por lo general un accesorio fisico con ciertas credenciales
propias, que cumple una funcién semejante a la de un pasaporte. Entre estos se
pueden mencionar las tarjetas de cinta magnética, chipcards (tarjetas plasticas del
tamafio de una tarjeta de crédito con un microprocesador embebido 0 un circuito
integrado), y dispositivos portables con capacidad de calculo que son capaces de
generar contrasefias que varian con el tiempo (generalmente denominados
Tokens).

3. Algo inherente (a cada individuo humano): En esta categoria estdn los métodos
que hacen uso de una caracteristica fisica y acciones involuntarias (biométricos),
como son las firmas escritas, las huellas digitales, la voz, los patrones de la retina
ocular, las formas geométricas de patrones de las manos y patrones especificos de

la escritura con el teclado. Esta tltima categoria se aparta de la criptografia.
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(b) Autenticacion basada en contrasenas

Hoy dia es practicamente improbable encontrar algin usuario de un ordenador con
conexion a Internet que no acumule un nimero significativo de contrasefias para acceder
a distintos tipos de servicios, que son la consecuencia de la rapida expansion del Internet
y las tecnologias informéticas. Y no solo en ese ambito usamos contrasefias, pues se
puede decir que esta misma es la funcion que realiza el nimero PIN (Personal
Identification Number) de las tarjetas bancarias, por citar otro ejemplo.

Lo comentado es solo la consecuencia de que el primero de los factores de
autenticacion es el preferido en modo general, o sea “algo conocido”, como es el caso de
las contrasefias. La explicacién de la popularidad de este tipo de método estd
precisamente en el bajo costo y la conveniencia (o funcionalidad) del mismo con respecto
al resto. Para entenderlo mejor, recordemos que generar una contrasefia no supone
ninguna inversién de recursos materiales, siendo algo libre de costo; sin embargo, no
ocurre asi con una tarjeta inteligente o un dispositivo biométrico. Esto mismo hace, que
sea mucho més rapido, para aquellos que administran los sistemas que requieren
autenticacion, el proceso de asignar o cambiar una simple contrasefia, que configurar una
nueva tarjeta inteligente o unos parametros basados en biometria para un usuario dado.

El esquema de autenticacion mas simple a considerar de esta clase de método, es
donde un ente se identifica directamente con un sistema auténomo para acceder al
mismo. El ejemplo mas comin de ello es el caso de un usuario que se autentica con una
computadora usando su contrasefia.

En un tal esquema de autenticacion, es necesario tener en cuenta una serie de aspectos
fundamentales relacionados con la forma de actuar y de cada una de las partes. La parte
que solicita ser autenticado, el Usuario, debe enviar una informacion al Sistema para que
se verifique su identidad. En el caso del esquema en cuestion, cada Usuario posee un
identificador /Dy y una contrasefia P y este enviara al Sistema el par (IDy, P). El
Sistema por su parte, debera guardar algin tipo de informacion, sobre cada uno de los
usuarios del mismo, que le permita verificar la validez de la identidad presentada por

cualquier ente, que pretende ser autenticado con el Sistema como usuario legitimo. No es
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deseable que el Sistema almacene la contrasefia secreta de cada Uswuario en claro, ya que
una posible fuga de informacion podria entonces comprometer a muchos usuarios y al
Sistema en si. Como el Sistema no necesita conocer la contrasefia secreta de cada
Usuario, sino una informacion que permita verificar este secreto asociado a cada
Usuario, lo mas sensato es guardar la contrasefia en forma cifrada. Por otra parte, no es
conveniente cifrar las contrasefias con algiin mecanismo reversible, a partir de la cual se
puedan obtener las contrasefias de cada usuario; por ello, lo mas adecuado es cifrar las
contrasefias con una funcion unidireccional. Asi las contrasefias estaran a salvo incluso si
el archivo con la informaci6n sobre estas es comprometido. De este modo, el sistema
debe almacenar un archivo con una lista de pares (IDU " f(P)), Donde f(P) es una
funcion unidireccional (One Way) de la contrasefia, que generalmente es una funcion
hash segura. Una vez que el supuesto Usuario envia al sistema un par (ID'y, P’) el
sistema verifica inicialmente que el identificador de usuario /D’ es correcto, chequeando
que el valor dado esta registrado en él Sistema, o sea, que existe un [Dy = ID'y, y sies
asi, entonces procede a calcular f(P") y lo compara con el correspondiente valor f(P)
almacenado para este Usuario. Si estos valores coinciden entonces el Usuario es
autenticado positivamente, y es autorizado a acceder al Sistema y a los servicios a los que
tiene permiso dentro de este. Notese que en este caso hemos indicado desde el comienzo
que el Usuario se identifica directamente con el Sistema, o sea que la comunicacién es
presencial, por lo que este no requiere ninguna prueba para confirmar la identidad del
Sistema; ya que lo podra reconocer fisicamente, como es en el caso de un Usuario que se
autentica con un ordenador en una red conocida, 0 cuando nos autenticamos con nuestro
ordenador personal.

Es importante aclarar que la funcién f usada para mantener la contrasefia en secreto,
debera ser una funcion inyectiva con ciertas propiedades aleatorias o bien ser una funcion
hash con las propiedades requeridas al principio -de la 1) a la 6) mencionadas en 1.2.a)-,
para que se pueda garantizar con una muy alta probabilidad que f(P') = f(P) = P' = P,
y que no sea factible para un atacante adivinar una contrasefia particular a partir de su

correspondiente valor hash.
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El protocolo de autenticacion descrito anteriormente esté entre los mas sencillos que
alcanzan un nivel adecuado de seguridad, pero en el mismo solo es necesario preocuparse
por un numero pequefio de amenazas posibles en ese escenario (dejando aparte las
posibles amenazas de virus, key loggers, etc., contra las que la criptografia no puede
hacer absolutamente nada), como son: la fuga de informacion qtil sobre las contrasefias
(password disclosure), y la posibilidad de que estas puedan ser adivinadas por un
adversario externo al sistema (password guessing). Notemos que tampoco nos tenemos
que preocupar por una posible intercepcion, por un atacante, de la informacion
intercambiada entre el usuario y el sistema, pues estamos asumiendo que la autenticacion
es directa. Veremos cdmo, incluso con las medidas tomadas en el protocolo, no se
garantiza proteccion contra la segunda amenaza debido a la debilidad natural que se
desprende de la autenticacion mediante contrasefias.

De modo general, una contrasefia ideal es algo que el Usuario conoce, que el Sistema
puede verificar que el Usuario conoce, y que nadie mas puede adivinar. Ya hemos visto
como combinar adecuadamente las dos primeras caracteristicas deseadas; sin embargo, el
ultimo aspecto es, en la practica, el punto débil, pues para que un valor sea impredecible,
este debe ser realmente aleatorio. Ademas para que no sea sencillo realizar una biisqueda
exhaustiva sobre todas las posibles contrasefias, estas deben estar formadas por una
cantidad prudente de caracteres. El sentido comin nos dice que si una contrasefia
totalmente aleatoria fuese dada a cada usuario en todos los sistemas, seria un gran
problema hoy dia, manejar y aprender de memoria tantos valores para casi cualquier
persona. Esto irfa en contra de la facilidad de uso de los mecanismos de autenticacion
basados en este método, el cual es uno de los principios fundamentales por el que
debemos preocuparnos al disefiar algo de uso popular, como lo es ya el caso de la
autenticacion basada en contrasefias.

El cifrado unidireccional, no es suficiente para brindar una adecuada proteccion a un
mecanismo de autenticacion usando contrasefias, si estas son susceptibles a ser
adivinadas. La naturaleza contextualmente humana de las contrasefias estaticas, hace
posible el uso de una herramienta bastante efectiva para adivinar las mismas, si estas no

son escogidas cuidadosamente. Esta herramienta se denomina Diccionario, y consiste una
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lista extensa (del orden de millones) de contrasefias comunes o predecibles reunidas por
adversarios informaticos, lo que propicia un ataque de busqueda de contrasefias muy
efectivo en la mayoria de los casos, conocido como ataque de diccionario (dictionary
attac). Estos Diccionarios por lo general son piblicos y se pueden obtener en Internet,
haciéndolos mas asequibles para aquellos que pretenden violar las medidas de seguridad
de los sistemas que se apoyan en las contrasefias como medida de control de acceso.

La fortaleza de una contrasefia se puede medir por su nivel de entropia o incertidumbre
(Shannon, 1948), y por la probabilidad que tiene esta de aparecer en un Diccionario dado.
Mientras més entropia tenga la contrasefia, o menor sea la probabilidad de que esta
aparezca en un Diccionario, més segura es la misma.

Por lo planteado anteriormente, es necesario tomar una serie de medidas, y seguir una
serie de reglas, a la hora de escoger una contrasefia, para poder asumir que esta guarda un
grado de seguridad aceptable, las cuales discutiremos a continuacion.

Entre los requerimientos para fortalecer las contraseiias estan:

e Fijar una cota minima para el nimero de caracteres de la contrasefia (por lo
general de entre 8 y 12).

o (Cada contrasefia debe contener al menos un caracter de cada clase (mayisculas,
numéricas, alfa-numéricas, ordinarias). Esta medida contribuye a aumentar la
entropia de la contrasefia escogida.

e Chequear que las contrasefias no estén compuestas por informacion relacionada
a las cuentas como puede ser el identificador de usuario, etc.

e Chequear que las contrasefias no aparezcan en un diccionario comun.

Una medida bastante 0til y préactica para fortalecer las contrasefias es derivar las
mismas de una frese secreta, como puede ser escogiendo como contrasefia la cadena de
caracteres formada por las primeras (o ltimas) letras de cada palabra, y colocando las
palabras que representan nimeros por el caracter numérico correspondiente. Por ejemplo
“logré dos medallas en tres afios y nunca més jugué€” puede utilizarse para componer la
contrasefia “L2Me3Aynmj”. De esta forma, los usuarios pueden escoger contrasefias de

mayor entropia, y por tanto mas fuertes, sin que esto implique para ellos un esfuerzo
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inadmisible para recordarlas. Este método es, por el momento, el ideal para que los
usuarios escojan una contrasefia de libre eleccion.

Otro riesgo contra el que se quiere brindar la mayor proteccion posible, es contra aquel
en que el atacante logra obtener el archivo del Sistema, que contiene la informacion
relacionada con los usuarios y sus contrasefias.

Supongamos que el sistema alberga sélo el valor hash de cada contrasefia de usuario y
no las contrasefias en claro; y que los valores del archivo del sistema son los pares
(uy, hy), (uz, hy), (us, h3) ... (uy, hy), donde cada h, = H(c,), siendo c, la contrasefia
del usuario cuyo identificador es u,. Un tal adversario, que pretende adivinar alguna
contrasefia del Sistema, y tiene en su posesion un Diccionario, formado por los valores
dy,da, ds ... dy, debe computar el valor hash de cada entrada de su diccionario, y luego
compararlo con cada uno de los valores del archivo obtenido del sistema, hasta encontrar
una coincidencia. El adversario, inteligentemente podria haberse adelantado a este
evento, y haber pre-computado una lista de los valores hash de su diccionario, teniendo
ahora una lista que solo tendria que comparar con los valores robados del sistema, con lo
cual el esfuerzo en el momento de la busqueda de la contrasefia seria minimo. En este
caso, la esperanza para un usuario, de que su contrasefia no sea descubierta, esta en que
no aparezca en el diccionario del atacante.

Para que esta forma de proceder no sea factible para el atacante, se puede combinar
cada contrasefia ¢; con un valor aleatorio s, (llamado salf) antes de computar el valor
hash que se almacenara asociado al identificador u,, y ademas mantener una lista aparte
de los valores s, en claro. De este modo, el sistema guardaria los pares (u;, H(c, Il 5;)).
Tengamos en cuenta que la funcion hash segura H garantiza que no exista relacién
estadistica 1til entre los valores h; = H(c,) y h; = H(c, |l 5;). Ahora, el atacante deberé
conseguir, ademas, la lista de los valores aleatorios s,. Luego, para verificar si una
contrasefia ¢; estd en su diccionario, debe buscar el valor s,, calcular un valor hash
distinto h,, = H(d; |l s;) para cada entrada d; de su diccionario, y comparar estos valores
con valor h; del archivo del sistema en busca de alguna coincidencia. Como cada
contrasefia distinta estd combinada con un valor s, distinto, los valores hash ya generados

para verificar una contrasefia no podrén ser reutilizados en la verificacion de las otras.
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Los valores aleatorios usados se almacenan en claro, y para adivinar una sola contrasefia
especifica, el atacante no requiere invertir mas esfuerzo que en el caso inicial, sin
embargo, la busqueda se realiza ahora en el espacio producto de las contraseiias y los
valores aleatorios. Esto implica que para adivinar N contrasefias de usuarios, esta medida
supone un aumento del factor de trabajo para el atacante por N — veces mas que el
esfuerzo inicial, incrementando asi la complejidad de un posible ataque basado en
diccionario. Vale aclarar que el costo de las operaciones en este caso se mide en funcion
de la cantidad de hash computados, como suele ser generalmente.

Esto es un ejemplo claro de como los métodos de la seguridad de la informacion
raramente no logran alcanzar una seguridad absoluta, sino mas bien pretenden hacer lo

mas dificil posible el éxito a los adversarios.

(c) Ataques a la autenticacion basada en contrasefas estadticas

A continuacion presentaremos los principales ataques que suelen tener éxito contra el
uso de contrasefias estaticas, lo cual demuestra la debilidad de las mismas y nos
impulsara a presentar otras soluciones para dar fortaleza al los procesos de autenticacion
mediante contrasefias.

1. Ataque por Biusqueda Exhaustiva de la Contrasefia: El ataque menos elaborado
para este escenario, es aquel mediante cual el atacante escoge contrasefias al azar
y trata de verificar si ha acertado. Esta verificacion se puede basar en dos
cuestiones distintas: una es de forma directa con el sistema, y en tiempo real
(online verification); y la otra es a partir de una copia fraudulenta, del archivo de
verificacion de las contrasefias del sistema.
En el primer caso, el adversario debera realizar repetidos intentos de autenticarse
con el sistema y sabra si ha tenido éxito o no basado en la respuesta del sistema.
Esto puede ser contrarrestado, limitando los intentos fallidos de autenticacion que
puede realizar cada supuesto usuario del sistema. Sin embargo, esta medida que

parece efectiva a simple vista, puede ser usada por un atacante para limitar o
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impedir a un usuario genuino del sistema, el acceso al mismo durante un tiempo
prolongado. Lo tltimo es conocido como Ataque de Negacion de Servicios. Este
inconveniente no suele ser sencillo de solucionar del todo y las posibles medidas
para solucionar esta problematica particular pertenecen mas bien al disefio de
sistemas para la autenticacion, por lo que esté fuera del alcance de los objetivos de
nuestro trabajo, y lo dejaremos sin mas explicacion.

El segundo caso es aquel en el que el adversario posee una copia del archivo del
Sistema, y lo utiliza para verificar la validez de las contrasefias de los usuarios.
Supongamos que este archivo estd formado por la lista de pares
(uy, f(01)) , (u, f (02)) , (uz, f(@3)) - , (un, f(Pm)) donde cada p, es la
contrasefia del usuario u; . Con ello, el atacante podra por su propia cuenta, sin
depender del sistema, generar valores aleatorios c;, dentro del espacio de las
contrasefias admisibles, y aplicar a cada valor la funcion de verificacion f(-), para
realizar asi una busqueda exhaustiva comparando con los valores del archivo en
busca de coincidencias. El atacante podrd ademds, hacer uso de toda la potencia
computacional de la que pueda disponer para lograr sus objetivos. Suponiendo
que el espacio de contrasefias admisibles es de N elementos, en las dos
posibilidades contempladas hasta ahora para los verificadores de contrasefias, la
cantidad de operaciones hash esperadas por parte del adversario antes de que este
logre encontrar una coincidencia es % (basado en la teoria de las probabilidades).
Aclaremos que el tiempo requerido para realizar la comparacion de un valor
contra todos los valores del archivo de los verificadores, es por lo general
despreciado y solo se cuenta la cantidad de operaciones criptograficas, como lo

son las operaciones hash.

Visto todo lo anterior, podemos llegar a la conclusion de que en ambos casos la mejor

medida contra este ataque de fuerza bruta es lograr que el espacio de contrasefias

tenga un tamafio suficientemente grande como para que no le sea factible a un

atacante realizar esta cantidad de operaciones.

2. Password Guessing y ataques de diccionario: Para mejorar la probabilidad de

éxito esperada, en vez de realizar una bisqueda exhaustiva “a ciegas” sobre todo
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el espacio de contrasefias, el adversario del sistema puede realizar una bisqueda
en orden decreciente de la probabilidad esperada de los elementos. Esto es posible
debido a que la mayoria de los usuarios escoge sus contrasefias dentro de un
pequefio subconjunto del espacio de contrasefias; y algunos de ellos escogen
contrasefias demasiado comunes y predecibles al asociarlas a objetos comunes de
uso general, entre otras cosas; lo cual ha dado lugar a los Diccionarios, que ya
hemos mencionado. En estos Diccionarios apareceran las palabras que mas
probabilidad tienen, de acuerdo a la practica, de ser elegidas como contrasefias
por un usuario comun, por lo general ordenadas descendentemente de acuerdo a
su probabilidad. Las contrasefias con poca entropia o que aparecen en algin
diccionario son contrasefias débiles y pueden ser facilmente adivinadas por un
adversario sin invertir mucho tiempo y recursos. En este ataque, el adversario
procedera de forma similar al ataque anterior, con la importante diferencia de que
se apoyara en un Diccionario, realizando una bisqueda inteligente de las
contrasefias, y no “a ciegas”, con lo cual se incrementan notablemente sus
probabilidades de éxito.

Una medida de lo efectivo que puede ser un ataque usando un diccionario, lo dan los

resultados de estudios, que indican que un gran porcentaje de las contrasefias

escogidas de por los usuarios pueden ser encontradas en diccionarios de 1500

palabras ain cuando un diccionario comin de 2500 palabras sélo representa una

pequefia fraccion del espacio usual de contrasefias.

3. Eavesdropping Attack: Este es el ataque mas simple entre los ataques en que el
adversario se involucra de forma pasiva. El mismo consiste en que el atacante
monitorea las comunicaciones entre dos 0 mas entes, interceptado los mensajes
enviados durante estas; y trata de extraer alguna informacién atil de estas
comunicaciones, que le permita burlar la seguridad de algin modo y lograr sus
objetivos. En el caso de las contrasefias estaticas, el atacante podria aprovecharse
del tipo de informacién que sea enviada para la corroboracion de la contrasefia, y

usarla para autenticarse con el sistema en préximos intentos. La principal medida
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para evitar el la efectividad del ataque eavesdropping es el cifrado de los mensajes
que puedan comprometer la seguridad.

4. Replay Attack: Otra de las vulnerabilidades de los esquemas de autenticacién que
usan contrasefias fijas, y por tanto reusables, es que si estas son transmitidas por
un canal inseguro, y son recolectadas por un adversario en modo eavesdropping,
este podria usar los mensajes recolectados de comunicaciones anteriores para
autenticarse con el Sistema, suplantado asi a un usuario genuino. En el caso de las
contrasefias estaticas este tipo de ataque sera efectivo si no se toman ciertas
medidas que van mads alla de las ilustradas hasta este momento.

De este modo, los esquemas de autenticacidn mediante contrasefias estiticas son
adecuados sélo cuando se envia la informacién por un canal seguro de comunicaciones, y
no son adecuadas para el caso en que las comunicaciones son transmitidas dentro de una
red abierta. En algunos casos, ademas de proteger la contrasefia enviada, se debe proteger
incluso la respuesta del sistema (aceptado/rechazado). La mejor forma de proteccion
contra los ataques mencionados, es hacer variable o dindmica a la informacién de
autenticacion enviada entre las partes.

Los dos ultimos ataques entran dentro de la clase de ataques generales a los protocolos
de autenticacion. Cuyo estudio comenzaremos en el préximo capitulo.

Hasta €l momento creemos que con el presente recorrido tedrico es suficiente para
entender la esencia y las propiedades fundamentales que hacen de gran utilidad las
herramientas presentadas en este capitulo para el ambito que nos concierne. En lo que
sigue, veremos las formas mas adecuadas de usar y combinar estas herramientas para
obtener una seguridad aceptable en la autenticacion robusta, y para alcanzar los objetivos

del presente trabajo.



CAPITULO 2: ASPECTOS METODOLOGICOS

En el presente capitulo nos dedicaremos a sentar las bases y delinear algunas pautas
para el andlisis y el disefio de los protocolos de autenticacion robusta. Ademas de ello,
estudiaremos algunos métodos importantes para fortalecer la autenticaciéon usando
secretos compartidos, e ilustraremos el proceso de construccion de un protocolo mas
seguro a partir de un protocolo basico. También delinearemos el marco de los tipos de
protocolos de autenticacidn con los que trataremos en este trabajo, y presentaremos las
contrasefias de un solo uso (OTPs), las cuales son una de las herramientas mas
importantes para el desarrollo de esta tesis. Con lo presentado en el capitulo anterior y lo
que sigue en el presente capitulo quedaran sentadas las bases necesarias para la
comprension y el anélisis de protocolos de autenticacion robusta bastante complejos,

como es el caso del protocolo de Vaidya et al (2011) que se vera en el capitulo siguiente.

2.1 Bases para el analisis y disefio de los protocolos de autenticacion de entidades

En sentido general los protocolos son el grupo de reglas determinadas que se deben
seguir en una situacion o interaccion determinada.

Definicién 2.1: Para el contexto que nos ocupa, un protocolo de autenticacion es el
grupo de reglas de comunicacion, que se deben seguir en un Sistema de comunicaciones,
para que un grupo de entes (llamados Verificadores) logren verificar la validez de la
identidad de un grupo de entes Solicitantes. Estos dos grupos de entes pueden hacer uso
de otro grupo de entes intermediarios, en los cuales depositaran su confianza.

El objetivo fundamental de un Protocolo de Autenticacion es que todo proceso de
verificacion de identidad se lleve a cabo correctamente y sin fraude de ninguna de las
partes que intervienen. Se puede decir que un protocolo es seguro si cumple con los

objetivos para los que ha sido disefiado en un marco dado. En las proximas secciones
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daremos una idea lo mejor posible del procedimiento a seguir para disefiar un buen
protocolo de autenticacién, que pretenda brindar seguridad en ciertos aspectos
determinados.

Aunque podria parecer que el tema de los profocolos de autenticacion es una
recurrencia al mismo tema de la autenticacion en si, que hemos estado tratando, debemos
estar claros de que no es asi. Al hablar de estos protocolos debemos preocuparnos por una
serie de cuestiones con las que no es necesario lidiar cuando se habla de un mecanismo
de autenticacion, como son los aspectos de seguridad que tienen que ver con los mensajes
que deben ser enviados para que se pueda llevar a cabo la autenticacion. Por otra parte,
para poder concentrarnos en este tipo de aspectos, asumiremos que los tipos de cifrados
que se utilicen son seguros. Asi, en el ambito de los protocolos de autenticacion, aparecen
toda una serie de ataques que tienen que ver con los mensajes que son intercambiados en
la ejecucion del protocolo, y no relacionados directamente con los métodos criptograficos
usados. De modo que, no nos ocuparemos de los ataques relacionados intrinsecamente
con la criptografia utilizada en los protocolos, y asumiremos que las operaciones
criptograficas usadas son seguras.

Los protocolos en general son muy sutiles. Usualmente, un cambio ligero y
aparentemente insignificante, en un protocolo puede hacer una diferencia significativa en
el mismo. En particular, los protocolos de seguridad estan entre los mas delicados, ya que
los atacantes pueden intervenir en el proceso en una gran variedad de formas. Como
muestra del reto que supone el disefio de este tipo de protocolos, mencionemos que
algunos protocolos de seguridad bien conocidos como los son: IPSec, WEP, tienen serias
fallas de seguridad. Incluso si el protocolo no tiene fallas, una implementacion particular
del mismo podria tenerlas.

A la hora de diseifiar un protocolo de autenticacién en general, es necesario tener en
cuenta una serie de aspectos fundamentales, la omision de alguno de los cuales podria
conducir a serias fallas de seguridad o funcionalidad; a continuacion mencionamos los
que consideramos de mayor importancia para el marco de este trabajo, para lo cual nos
hemos basado en (Menezes et al., 1997) y (Colin & Anish, 2003):
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Reciprocidad en la identificacion: salvo en casos excepcionales, cada una de las
partes debe corroborar su identidad, proporcionandose una autenticacién mutua.
Identificacion explicita: Si la identidad de un ente principal es fundamental para el
sentido de un mensaje dentro del protocolo, entonces el identificador de este ente
debe ser incluido explicitamente en el mensaje.

Propiedades de los cifrados: Es importante estar claros de las razones por las que
se usa cada cifrado en el protocolo y qué propiedades debe proporcionar.
Envejecimiento de claves: Se debe tener en cuenta el tiempo o periodo por el cual
pueden ser usados los secretos de largo y corto término antes de que puedan ser
comprometidos.

Eficiencia computacional: El nimero de operaciones necesarias para ejecutar el
protocolo debe ser aceptable con respecto al entorno donde este es puesto en
practica.

Eficiencia en las comunicaciones: En implementaciones particulares es
importante tener en cuenta el nimero de mensajes intercambiados en el protocolo
y el ancho de banda requerido, el retardo, entre otras cosas.

Almacenamiento de secretos: Es importante tener en cuenta qué tipo de
informacién almacenaré cada ente sobre los secretos que no le son propios, y en
algunos casos la forma y ubicacion de esta informacion almacenada.

Arquitectura de comunicaciones: La arquitectura de comunicaciones (en los casos
en que lo requiera) debe ser definida, asi como el papel que asume cada ente que
participe en el protocolo.

Actuacion de cada principal: La forma de actuar de cada ente principal, ante cada
intercambio de informacién en el que se ve involucrado, debe ser incluida
explicitamente en la descripcion del protocolo.

Amigable para el usuario: si en el protocolo un Usuario debe tomar acciones,
entonces se tratara de que este lo haga en la forma més amigable posible, en su
interaccion con el resto de los entes. Como consecuencia el protocolo debe ser tan

facil de usar como se pueda.
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11. Intervencion de terceros: La intervencién de una tercera parte de confianza, en
tiempo real, puede ser necesaria en algunas ocasiones, ya sea para distribuir claves
comunes a ambas partes principales o para la distribucion de certificados publicos
validados por una Autoridad Certificadora. Este tipo de intervencion no se debe
utilizar a no ser que existan buenas razones para ello; y es importante en estos
casos, hacer explicito el nivel de confianza que se le da a esta tercera parte.

12. Identificacion de sesiones: En el intercambio de informacién, los entes principales
deben poder distinguir si dos mensajes dados son de distintas ejecuciones del
protocolo o no.

Estas reglas se derivan de la observacion y correccion de errores cominmente
cometidos en el disefio de protocolos de autenticacion. Aun asi, el cumplimiento de las
mismas no garantiza del todo el disefio de un buen protocolo; otros elementos deben ser
tenidos en cuenta, los cuales iremos abordando poco a poco.

En lo que sigue nos dedicaremos a estudiar algunas pautas para escalar la seguridad de
los protocolos de autenticacién de entidades que se basan en, al menos, un secreto
compartido (lo cual se ajusta a la clase de autenticacion mediante “algo conocido™); con
ello preparamos las bases para adentrarnos luego en el estudio de aquellos que se basan
en contrasefias. Teniendo en cuenta que en la gran mayoria de los casos la informacién
intercambiada en la ejecucién de los protocolos atraviesa por redes inseguras,
consideraremos en todos los casos subsiguientes que los canales de comunicacién, entre
los entes que intervienen, son inseguros, a no ser que se aclare explicitamente el uso de
algin vinculo seguro. Ademas, por razones de eficiencia computacional, solo
estudiaremos protocolos que usen criptografia simétrica u operaciones ligeras, como lo
son las operaciones Hash y XOR. Estos métodos requieren, por lo general, mas ingenio y
cuidado, por lo que pueden conducir a protocolos bastante complejos. La mayoria de la
bibliografia sobre protocolos de seguridad y autenticacion estd dedicada al intercambio
seguro de claves, por lo que muchas de las ideas planteadas en este trabajo han sido
adaptadas, y no directamente extraidas de ese tipo de esquemas.

El conocimiento sobre algoritmos criptograficos y las propiedades de los mismos es

importante para el correcto disefio de implementaciones particulares de un protocolo. Sin
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embargo, los detalles de qué algoritmos deben ser usados exactamente dentro de una
clase especifica pueden considerarse irrelevantes a la hora de diseflar y analizar un
protocolo de autenticacién genérico. Como consecuencia, también los ataques
considerados seran independientes de algoritmos criptograficos en particular. De
cualquier forma, para el disefio de estos protocolos, siempre se debe sefialar la existencia
de algoritmos criptograficos que cumplan con los requerimientos de seguridad que se van
a asumir.

En la bibliografia es comun referirse a los entes que originalmente deben participar en
un protocolo, como entes principales; término que estaremos usando con frecuencia a
partir de ahora. En todo momento asumiremos que todos los entes principales deben
actuar honestamente, de forma que descartaremos la posibilidad de que un atacante pueda
corromper a un ente principal y aprovecharse de esto para tener éxito. De este modo no
estaremos interesados en ataques internos (desde adentro del mismo Sistema) contra los
protocolo que analizaremos.

En la descripcién de nuestros primeros protocolos, por ser bastante simples y
generales, sélo incluiremos los intercambios de mensajes dentro de una ejecucion exitosa
del mismo, utilizando una notacién compacta y convencional, sin incluir de forma precisa
la forma de actuar de los entes que intervienen en el proceso. Esto suele ser de omision
comin en la gran mayoria de la bibliografia sobre protocolos de autenticacion; sin
embargo, reconocemos que este tipo de informacion es importante para el planteamiento
de ciertas propiedades funcionales de los protocolos, por lo que la iremos incluyendo a
medida que avancemos hacia protocolos més complejos y aterrizados en escenarios
especificos. Sefialemos ademas que, de acuerdo con lo asumido en el parrafo anterior,

ningin atacante podra intervenir en el protocolo como un ente principal legitimo.
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2.2 Potencialidades del atacante y bases para la seguridad

Aunque por lo general no se intercambian muchos mensajes en una instancia de un
protocolo, existe una enorme cantidad de formas y combinaciones en las que un atacante
puede intervenir; sin embargo, la gran mayoria de estas son trivialmente insatisfactorias
para el mismo. La seguridad del protocolo aumenta a medida que la cantidad de posibles
ataques efectivos se reduce. Por lo tanto, una manera de alcanzar la seguridad requerida
en un protocolo de autenticacion es por aproximaciones progresivas, mediante la
reduccion sucesiva de posibles ataques efectivos contra este en el escenario en cuestion.

Para poder prever las diferentes formas en que un atacante puede intervenir en nuestro
protocolo, debemos definir las posibles acciones que este podra realizar de modo general.
En lo que sigue, iremos escalando la seguridad de los protocolos que estudiaremos,
teniendo en cuenta las potencialidades de los atacantes, hasta obtener un maximo de
proteccion deseado.

A partir de ahora, un atacante o intruso serd denotado de modo general por T,
aludiendo a lo més comiin en la bibliografia anglosajona, en la cual, se suelen referir al
intruso (Intruder) como Trudy. En primara instancia, asumiremos que el atacante T podré
realizar las siguientes acciones, a las cuales se iran agregando otras posteriormente:

1. Monitorear regularmente, las ejecuciones del protocolo entre los entes que

intervienen en el mismo e interceptar sus mensajes, € incluso almacenarlos.

2. Invitar (solicitar), a los entes que corresponda, a establecer nuevas sesiones de

autenticacion o ejecuciones del protocolo.

3. Establecer tantas sesiones de autenticacion paralelas como desee, ejecutando asi

varias instancias del protocolo al mismo tiempo, que €l podré controlar.

4. Establecer comunicaciones con cualquiera de los entes usando mensajes de

comunicaciones anteriores del protocolo, intentando suplantar la identidad de
alguno.

5. Modificar mensajes espiados y enviar mensajes arbitrarios a todos los entes.
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Por otra parte, con el objetivo de ayudarnos a evaluar la seguridad de nuestros
protocolos, vamos a definir algunos objetivos generales fundamentales para los mismos
(Colin & Anish, 2003):

1. Cada entidad debe asegurarse de que la entidad par con la que pretende

comunicarse ha participado realmente en la sesion actual del protocolo.

2. Si durante el protocolo se establece algin secreto de corto término, cada parte
debe tener conocimiento de cudles otros entes estan en posesion de este secreto
cuando haya sido establecido.

3. Cada ente principal debe tener certeza de que aquel con quien pretende
comunicarse en un momento dado, lo reconoce como su ente par en la
comunicacion.

4. Si una ejecucion del protocolo ha sido completada exitosamente, entonces ningin
ente que haya intervenido activamente habrd cometido fraude durante el mismo.

La definicion de los, antes mencionados, objetivos generales para la autenticacion de
entidades, es un asunto un tanto polémico, como puede ser corroborado por el estudio de
(Colin & Anish, 2003). La forma en que se materializa uno u otro objetivo, puede
depender del marco de aplicacion del protocolo y las intenciones de sus entes principales,
para el cumplimiento de las cuales el protocolo ha sido disefiado. Esto indica que también
es importante considerar objetivos particulares para cada tipo de marco de aplicacion del
protocolo, los cuales pueden ser sefialados explicitamente solo cuando el caso lo requiera
debido a la complejidad y dificultad de anélisis.

La finalidad préctica de los objetivos es ayudar a determinar cudndo un ataque al
protocolo es vélido o no, lo cual conduce a una definicién formal de lo que se entiende
por un protocolo seguro.

Definicion 2.2: Un protocolo de autenticacion de entidades puede ser considerado
seguro, si no es posible realizar un ataque que viole alguno de los objetivos anteriormente
planteados.

Por consiguiente, daremos por valido cualquier ataque que impida el cumplimiento de

alguno del estos objetivos generales en un protocolo dado.



48

2.3 Mecanismos de proteccion contra ataques basicos en la autenticacion mutua

El marco general mds simple para un protocolo de autenticacion de entes, involucra
dos principales: un ente solicitante Ay un ente verificador B. El ente solicitante debe
presentar alguna evidencia al ente verificador de que es quién dice ser. El ente verificador
conoce la identidad del ente genuino A, o la asume de ante mano. Durante el proceso, B
debe corroborar que el solicitante es precisamente A y no otro distinto que dice serlo; esto
debe ocurrir en tiempo real. Lo descrito es un proceso de autenticacién unidireccional
entre dos entidades. Veamos ahora como construir un protocolo concreto para lograrlo,
de forma aceptable.

Para nuestros primeros protocolos bipartitos designaremos por A y B, a los
participantes principales. Entre estos dos entes no habré distincién especifica, por lo
tanto cualquiera de ellos podra iniciar el protocolo, y sus papeles podran ser
intercambiados. Asumiremos que ambos comparten un secreto comin K el cual ha sido
establecido de forma segura, tal que ambos concuerdan en que es “bueno” para ser usado
con fines criptograficos. Asumiendo que este secreto es sdlo conocido por ambas partes,
el mismo puede ser usado como base para la autenticacion mutua. A la vez, este secreto
puede ser visto como una clave segura de largo término. Inicialmente, descartaremos la
posibilidad de un robo de secretos por parte un atacante, cuestion con la que
comenzaremos a lidiar cuando tratemos con protocolos més complejos.

Bajo las condiciones planteadas, digamos que A necesita autenticarse con B, lo cual
hara mediante el uso del secreto compartido K. En busca de una primera aproximacion de
nuestro protocolo seguro, debemos tener en cuenta que no es correcto que A envie este
secreto en claro, ya que podria ser interceptado por un atacante T en modo
eavesdropping, y luego usado para autenticarse como B; lo cual se entiende como una
suplantacion de identidad.

Definicion 2.3: Un ataque de suplantacion de identidad (impersonation attack) es
aquel en el cual un ente asume la identidad de otro y logra que un tercero crea que es
quien dice ser. En otras palabras, un ente malicioso, portando algun tipo de credenciales,

que no le son propias, logra ser autenticado como un ente distinto. Se puede decir que el
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ente malicioso usa una identidad falsa para enmascararse, y pasar como algo que
realmente no es. Por esto, a este tipo de ataque, también se le suele llamar masqueradin
attack.

Una medida para no dejar al descubierto el secreto compartido seria que A envie el
valor hash del mismo a B. Atn asi, la informacion que usa A para autenticarse es estatica,
por lo que esta medida no evitaria un replay-attack, que le permitiria a T ser autenticado
como A incluso sin conocer el secreto K.

A — B: A H(K)

Para brindar proteccion contra los ataques de tipo replay-attack, se puede usar lo que
se llama un mecanismo de desafio-respuesta (challenge-response). La idea general de un
esquema desafio-respuesta, es que si un ente desea recibir un mensaje de su ente par, del
cual necesita asegurarse de que es un mensaje nuevo, este usard un pardmetro variable
con el tiempo, y no repetitivo, para establecer un “reto” que supuestamente sélo su ente
par genuino podria responder correctamente. Aqui la propiedad de no repetitividad es
importante para asegurar que el valor no haya sido usado anteriormente, y el reto actual
no haya sido respondido en un momento anterior; con lo cual, un atacante podria tener la
respuesta actual. Para lograr esto, es importante que el ente verificador controle el
parametro variable en el tiempo usado. Al recibir la respuesta correcta, dado que la
misma estard asociada a un valor nuevo del pardmetro, serd considerada como una
respuesta actual, y por tanto, descartada la posibilidad de que sea una repeticion de una
respuesta anterior.

Veremos primero un esquema general de desafio-respuesta para este caso, seguido del
cual iremos desarrollando implementaciones particulares en orden de ir incorporando

aspectos de seguridad requeridos.

Cuadro 1: Esquema general de desafio-respuesta.
pasol. A — B:"Soy A"

paso 2. B — A : "Nonce" (number used once)

paso 3. A — B : "Algo que solo puede conocer Ay que B puede verificar”
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El esquema general de desafio respuesta consta de los tres pasos sefialados en la
Fig. 1; donde el ente que inicia el protocolo (ente solicitante) se identifica con su ente par
(ente verificador), luego de lo cual su ente par le envia a este un valor usualmente
denominado nonce (number used once) distinto para cada ejecucion protocolo, y
finalmente este valor es usado para generar una respuesta dirigida a su ente par. Esta
respuesta debe ser tal que ninglin otro ente haya podido remitir, y cuya validez pueda ser
comprobada por el ente verificador.

En el protocolo que sigue a continuacion, B le enviard un nimero aleatorio al ente A,
que servird como desafio, el cual serd entonces utilizado por A para componer una
respuesta que solo él podia producir y solo B puede verificar si es correcta. De de este
modo, B enviara un desafio distinto cada vez al ente A, y este desafio serd necesario para
obtener la respuesta adecuada cada vez. Con ello B podré distinguir la respuesta actual,

de respuestas anteriores.

Cuadro 2: Protocolo segiin el esquema general de desafio-respuesta.

1.A—B:A
2B —- A:R
3.A - B:f(R,K)

Para que un esquema que se ajuste al protocolo que se muestra en el Cuadro 2 sea
efectivo, es importante que se cumplan las siguientes condiciones:

o El desafio debe ser criptograficamente ligado al secreto que constituye la base de
la autenticacion, para evitar que un atacante pueda calcular el valor correcto de la
respuesta actual f(R, K), a partir de las respuestas anteriores.

e Los desafios no se deben repetir en distintas ejecuciones del protocolo pues, de lo
contrario, seria posible un replay attack si el atacante ha almacenado alguna

respuesta anterior correspondiente al desafio repetido.
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e Para cumplir con el primer punto, y garantizar la seguridad del secreto K, se debe
exigir que la funcién criptografica f posea las propiedades de confidencialidad y
no-maleabilidad (ver propiedades de la 4 a la 6 de las funciones hash en el
Capitulo 1).

e Por Gltimo la funcion criptografica f debe ser libre de colisiones o fuertemente
resistente a las mismas.

En el altimo paso del protocolo que muestra la Cuadro 2, B debe calcular f(R,K)
usando el valor R que tiene almacenado, y compararlo con el valor recibido f(R’, K). Si
estos coinciden, entonces A serd autenticado positivamente basado en el hecho de que
s6lo quien conozca el secreto compartido K, y haya recibido el valor aleatorio R, podra
haber generado el valor correcto f (R, K).

Bajo las condiciones exigidas a la funcién criptografica f, estd bien puede ser una
funcién hash segura, un cifrado simétrico con la clave K o un codigo MAC del desafio R
usando la clave K. O sea:

H(R,K)
fR,K) =4 ER,K) =&{R} (M
MAC(R,K)

Ahora notemos que, a pesar de que el protocolo de la Cuadro 2 parece ser adecuado,
no es aceptable para nuestros objetivos generales, ya que la parte solicitante A no recibe
ninguna seguridad de que su entidad par, con la cual pretende autenticarse, ha participado
en el proceso. Un atacante puede aprovechar esto para interponerse en las
comunicaciones y escoger los desafios R, a su antojo (como se muestra en el ataque del
Cuadro 3); logrando asi recibir de parte de A suficiente informacién cifrada f(R,, K)
como para realizar un criptoanalisis, y obtener K.

Esta problematica conduce a la necesidad de autenticacién mutua. Por el momento nos
centraremos en el caso en que f es una funcion hash segura, ya que es el que resulta mas

eficiente computacionalmente, asunto en el que nos interesa enfatizar.
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Cuadro 3: Ataque a un mecanismo bisico de desafio-respuesta.

1.A—>T:4A
22T > A: R,
3. A > T:H(R,K)

La autenticacion unidireccional es aceptable para casos de autenticacion directa, como
aquel en que un usuario se autentica con un ordenador conocido, en una red de confianza,
para acceder a este. Pero en la mayoria de los casos se requiere de autenticacion mutua,
para evitar que alguno de los entes participantes en el protocolo establezca secretos, o
intercambie informacion comprometedora para la seguridad, con un ente cuya identidad
no ha corroborado, y que por tanto, podria ser una atacante. Estos casos se dan, sobre
todo, cuando la informacién atraviesa en algiin momento por un canal de comunicaciones
inseguro, lo cual es asi casi siempre.

En los subsiguientes analisis queremos evitar la criptografia reversible y utilizar una
Suncion hash siempre que esto sea posible antes que usar cifrado de clave simétrica.
Nuestro préximo paso sera tratar de introducir autenticacién mutua en el Gltimo esquema.
Puede parecer obvio que el mismo procedimiento que es usado para que A pruebe su
identidad a B, podria ser usado en la otra direccién para autenticar a B; sin embargo, en
los protocolos de seguridad, las soluciones obvias suelen ser frecuentemente erradas.

En primera instancia, vamos a tratar de enviar el mismo método de desafio respuesta
en sentido inverso para lograr nuestro objetivo. Una forma de intentarlo seria mediante el

siguiente protocolo.

Cuadro 4: Protocolo simétrico de autenticacion mutua mediante desafio-respuesta.
1- A e B : A ,RA

2.B — A:H(Ry,K) ,Rg
3.A — B:H(RyK)




53

En este caso, A inicia el protocolo enviando un desafio a B junto con su identificador.
B asocia criptograficamente el secreto compartido K con el desafio que ha recibido, para
autenticarse con 4, y afiade un desafio propio a la informacion enviada. Este desaflo sera
utilizado por A en sentido inverso para ser autenticado por B, utilizando el mimo tipo de
mensaje. Ambos entes deben confiar el uno en el otro en que cada uno sélo producira
valores de desafio irrepetibles en su propia secuencia. Por otra parte, en este protocolo, B
debera verificar que el desafio que escoja sea distinto del recibido anteriormente dentro
de la misma ejecucion del protocolo (o sea Rg # R,); de lo contrario el protocolo sera
trivialmente susceptible a un replay attack.

Sin embargo, estas precauciones no son suficientes. Un supuesto bastante comin es
que el atacante puede establecer distintas sesiones paralelas del protocolo € involucrarse
en estas de uno u otro modo, tal y como lo hemos planteado en la potencialidad del
atacante niimero 3) del acapite 2.2. Pero en este protocolo, a pesar de que hemos logrado
introducir un mecanismo para distinguir entre mensajes de las sesiones actuales y
mensajes de las sesiones anteriores, no hay forma de distinguir entre mensajes actuales de
sesiones paralelas. Por otra parte, la autenticacion de ambos entes se realiza de la misma
forma y por medio del mismo tipo de mensajes; esto hace que el protocolo sea simétrico
lo cual es peligroso.

Aunque en muchos ambitos de las ciencias la simetria es un aspecto elegante y
deseado, en este caso solo trae problemas. Veremos como es una mala idea tener a dos
partes en un protocolo haciendo lo mismo, ya que esto deja abierta una oportunidad para
un replay attack.

Denotaremos por Ty a un atacante T que finge ser el ente X (en este caso X = Ao B)
en una instancia del protocolo.

Una de las vulnerabilidades del protocolo del Cuadro 4 proviene de la posibilidad de
intercambiar los roles de A y B, dando lugar a que cualquiera de ellos pueda iniciar una
sesion paralela; lo cual, unido a lo anteriormente planteado, conduce a un tipo de ataque
llamado reflection attack, que puede implementarse como se muestra a continuacion. El

atacante T puede proceder de la siguiente forma:
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Cuadro 5: Ataque: Reflection attack
1. A—>Tg: AR,

1. Tg — A: B,R, [ Inicio de una nueva sesion paralela ]
2. A— Ty: HQRy, K) R,

2.Tg — A: H(Ry,K) Ry

3. Ao Tg: HR,K)

3.Tg — A: HQR,K)

Como muestra el esquema del Ataque representado en la Cuadro 5, el atacante T se
interpone en la primera ejecucion del protocolo asumiendo el papel de B, este solo
interactiia con A, quien es el iniciador de la primera instancia del protocolo. Como en este
caso los papeles de A y B pueden ser cambiados, el atacante aprovecha esto para iniciar
otra sesiéon del protocolo en el sentido contrario con el mismo A. Esta nueva sesion
paralela es usada por el atacante para obtener la informacion que necesita, para ser
autenticado por A en la sesién inicial activa, suplantando la identidad de B. Los desafios
que le son enviados al atacante en cada una de las sesiones son regresados al ente A en la
otra sesion paralela. Como A siempre respondera correctamente, el atacante puede usar
las respuestas de vuelta contra el mismo A. De este modo, el atacante T logra completar
exitosamente ambas ejecuciones del protocolo sin que A note que su ente par B, ni
siquiera ha intervenido en el protocolo en ningin momento.

Este ataque ingenioso es llamado reflection attack, ya que los mensajes enviados por
la parte genuina son regresados al mismo para obtener respuestas correctas, pudiéndose
decir que el atacante funciona como un “reflector” en cierta forma.

Una medida para evitar el reflection attack, consiste en incluir, en la respuesta, el
identificador del emisor o el destinatario, criptograficamente ligado al valor de desafio y
al secreto K. Con ello, el atacante no podria completar exitosamente ninguna de las
sesiones del protocolo sin interactuar con la otra parte, ya que no conoce el secreto
compartido K. Asi, por ejemplo, en el primer caso, B solo produciria respuestas ligadas al
identificador B y esperaria respuestas ligadas al identificador A. De este modo, B al

recibir una respuesta asociada con el identificador de A, reconoceria al menos que este
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mensaje no es una repeticion de un mensaje enviado por si mismo. El caso inverso
también es igualmente usado, con la ventaja de que cada ente recibe una sefial de que
aquel con el que se comunica lo reconoce como su ente par en la ejecucion del protocolo

(objetivo 3). Veamos una variante en la que se incluyen los identificadores.

Cuadro 6: Protocolo de autenticacién mutua, mediante desafio-respuesta, usando
identificadores implicitos.

1.A —>B:A,R,
2. B — A:H(B,Ry,K) ,Rp
3. A > B:H(A R K)

Aun asi, el atacante puede interponerse entre A y B, y auxiliarse de uno de ellos para

lograr ser autenticado positivamente por el otro, llevando a cabo una exitosa suplantacion
de identidad.

Cuadro 7: Ataque: Interleaving attack.
1. T,—B: ARy

2.B—T,: HB,R:,K) ,Rp
1'."Tg — A: B,Rg

2'.A—> Tg: H(A,Rg,K),Ry

3. TA — B: H(A,RB,K)

En este caso, el atacante T es el iniciador de ambas sesiones paralelas del protocolo.
Solo que estas vez, la primera sesion la establece con B, y la segunda con A. En esta
segunda sesion el atacante usa el desafio enviado por B en la primara instancia del
protocolo, para obtener la respuesta correcta de parte de A y usarla contra B en la en la
primera sesién activa. Aunque en esta ocasion la segunda instancia del protocolo no
puede ser completada exitosamente por el atacante, este si lo logra en la ejecucion inicial
del protocolo, sin que B sospeche que A ni siquiera ha intervenido en la primera sesion;

violandose asi el objetivo 1 para la autenticacion de entidades.
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En estos casos se dice que la parte consultada por el atacante actia como un Ordculo,
ya que le brinda una guia al adversario para continuar exitosamente una sesion paralela
activa, vulnerando la seguridad del protocolo. Notemos que tanto en el ataque anterior
como en el actual, A es usado como Ordculo por el atacante T. Este ataque desarrollado,
en el cual el adversario interactiia con ambas partes genuinas del protocolo, en sesiones
paralelas, usando uno de ellos como Ordculo para completar con éxito una de las
ejecuciones del protocolo, se denomina interleaving attack.

Lo visto hasta ahora, es una muestra de lo inseguro que resulta que la informaci6n
intercambiada, entre las partes dos a dos de un protocolo, sea simétrica, asi como que los
entes principales cumplan la misma funcion en el modelo de comunicaciones. Existe una
herramienta formal para evitar este tipo de ataques, denominada cotejado de
conversaciones -matching conversations- (Colin & Anish, 2003). Esta plantea un modelo
para asegurar que el atacante no pueda interactuar exitosamente entre distintas sesiones
del mismo protocolo. Para mantener el lenguaje simple y no entrar en formalizaciones
que puedan quitar claridad a nuestras ideas, mencionemos que la base de este método esta
en romper la simetria del protocolo y buscar una forma de vincular légicamente los
mensajes consecutivos de una ejecucion del protocolo, de forma tal que estos solo puedan
ser asociados a una sesion del mismo. En la mayoria de los casos con asegurarse de etas
condiciones basta para evitar el ataque.

El siguiente protocolo general, propuesto por Bird et al. sugiere usar dos tipos de
mensajes distintos para cada una de las direcciones en las cuales es realizada la
autenticacion, con el objetivo de cumplir con el cotejado de conversaciones -matching

conversations- (Bird et al., 1993).

Cuadro 8: Protocolo canonico de Bird et al.

1. A—B: N,
2.B—A: NB ,u(KAB, NA’ ...)
3. A — B : v(Kyg,Npg, ...)
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Aqui N4 y N representan valores de nonce y las funciones u y v han de ser distintas.
No obstante el protocolo puede seguir siendo vulnerable ain siendo u # v, si no se
escogen adecuadamente estas dos funciones.

Un ejemplo mas concreto en el cual se previenen todos los ataques anteriores
cumpliendo con el macheo de conversaciones, se puede obtener mediante una adaptacion
del protocolo 2PKDP propuesto por Janson y Tsudik en (Colin & Anish, 2003), con el

objetivo de proveer autenticacion muta entre dos entidades:

Cuadro 9: Adaptacion del protocolo Janson-Tsudik 2PKDP para autenticacién de entidades
1. A—=B: AN,

2. B— A: AUTH ,MASC © Np

3. A— B : MACk,, (N4, Ng,A)

Donde AUTH = MACg,,(Np, Na,B)y MASC = H(AUTH).

En este caso hemos sustituido la nueva clave de sesion del protocolo original 2PKDP
por un nonce aleatorio de B. Teniendo en cuenta que ambos valores tienen las mismas
caracteristicas y solo cambia su finalidad o uso posterior, entonces la seguridad del
protocolo modificado es equivalente.

Todos los ataques desarrollados hasta ahora se han basado en repetir respuestas de
momentos anteriores, y logar que estas sean aceptadas como nuevas, por lo que estos
entran dentro de la categoria de replay attack. El mecanismo principal que hemos estado
usando en todos los protocolos vistos hasta ahora, para evitar un tipo de ataque tan
basico, pero a la vez tan nocivo, es la inclusion de desafios basados en nimeros aleatorios
no repetitivos. Existen otros tipos de parametros variables con el tiempo que pueden ser
utilizados como desafio, y otras ideas para evitar los ataques de tipo replay attack. Por
ello pasaremos a estudiar estos parametros y sus posibilidades de uso, asi como las otras
ideas que evitan este ataque, para luego continuar con el estudio de protocolos mas

complicados y mas seguros.
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2.4. Uso de parametros no repetitivos y variables en el tiempo

Ya hemos visto la importancia de asegurarse de que los mensajes recibidos por cada
uno de sus entes principales, en una ejecucioén de un protocolo, sean nuevos y no una
repeticién de un mensaje de un momento anterior. La medida mas comin y efectiva para
lidiar con esto, es la utilizacion de parametros o identificadores variables con el tiempo y
no repetitivos (al menos en un periodo prudentemente largo), los cuales son asociados
indisolublemente a los mensajes intercambiados cada vez.

Existen distintos tipos de pardmetros a considerar para la identificacién univoca de
mensajes y la proteccion contra replay attack. Para asegurar que estos briden la seguridad
requerida, los parametros que se usen deben cumplir una serie de condiciones. Estos
pardmetros variables con el tiempo suelen denominarse nonce. Veamos los distintos tipos
de nonce asi como sus caracteristicas y peculiaridades de uso.

Aunque el término nonce es utilizado por lo general para referirse a un mimero
aleatorio, existen otros dos tipos de parametros variables con el tiempo, que pueden ser
usados con esta misma finalidad, los cuales son: los niumeros secuenciales, y las marcas
de tiempo (time-stamps). En dependencia de la forma en que son utilizados, estos pueden
proveer propiedades similares al uso de niimeros aleatorios no repetitivos, aunque cada
uno tiene sus particularidades y limitaciones.

Nimeros aleatorios: Como se ha mostrado, los nimeros aleatorios pueden ser usados
en los mecanismos de desafio-respuesta para garantizar unicidad de los mensajes. La
forma en que estos son utilizados, en la autenticacion unidireccional, conlleva el
intercambio de dos mensajes (Cuadro 2). En el primero de estos, el ente verificador
genera un valor aleatorio R usado como nonce; luego este valor es retornado con el
mensaje después de haber sido asociado al mismo mediante una funcién criptografica f
con ciertas propiedades requeridas. El ente verificador chequea la respuesta basado en el
valor aleatorio que ha generado, y si es correcta deduce que es nuevo, ya que no podria
haber sido formada antes de que el nonce fuese generado.

Los nameros aleatorios usados de esta manera permiten establecer una ubicacién

relativa en el tiempo en la comunicacién entre dos partes. Ademas la propiedad de
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aleatoriedad provee incertidumbre, para evitar ciertos tipos de ataques criptograficos
sofisticados como lo es el caso del chosen-text attack (Colin & Anish, 2003). Sefialemos
ademas que cuando hablamos de nimeros aleatorios no descartamos en absoluto a los
nimeros pseudo-aleatorios con propiedades de aleatoriedad suficientemente buenas.

Marcas de tiempo: Para garantizar unicidad en los mensajes intercambiados y

establecer un momento en el tiempo para estos, el emisor del mensaje afiade el valor del
tiempo actual al mensaje, a partir de su reloj. El receptor del mensaje compara el tiempo
recibido con su tiempo local, si este se encuentra en una ventana de tiempo aceptable con
respecto a su tiempo local, entonces el mensaje es considerado como actual. El beneficio
de las marcas de tiempo es que se elimina la necesidad de emplear algin mensaje para
intercambio de nonce, asumiendo que el tiempo local es conocido para ambas partes
involucradas en la comunicacién, salvo por un error estimado. Esto hace que los
protocolos que emplean este tipo de parametro sean mas eficientes en las
comunicaciones, debido a que la comprobacion de la unicidad de los mensajes requiere
de un mensaje menos que en el caso del los mecanismos de desafio-respuesta que usan
numeros aleatorios.

Para ilustrar lo referido mostraremos el siguiente protocolo de autenticacién mutua del
estandar internacional ISO/IEC 9798-2 (ISO, 1999), el cual es analogo al protocolo que
se muestra en la Cuadro 4, solo que en este caso se usa criptografia de clave simétrica, en

vez de una funcion hash segura.

Cuadro 10: Protocolo ISO/IEC 9798-2: antenticacion mutua usando marcas de tiempo,
tomada de (Colin & Anish, 2003)

1. A—B: SKAB{TJ‘"B}
2 B—A: SKAB{TB-'A}

En este protocolo K,p denota la clave compartida entre los entes A y B. Las marcas de
tiempo correspondientes a cada uno se han denotado por T, y Ty respectivamente. Notese

que con un mensaje menos que en el protocolo de la Cuadro 3 se logra el mismo objetivo.
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A pesar de este beneficio observado para las comunicaciones, el uso de marcas de
tiempo trae consigo algunos elementos preocupantes para la seguridad; ya que en este
caso, la base de la efectividad de este mecanismo, es el establecimiento de una referencia
comun de tiempo entre las partes que se comunican. Esto requiere que los relojes de todas
las partes estén bien sincronizados, y seguros contra modificacion de algln atacante. Los
desfases entre estos relojes, y las ventanas de tiempo usadas para chequear si una marca
de tiempo recibida es correcta, deben ser suficientemente pequefios como para que no
abran la oportunidad de un replay attack. Ademas para un uso correcto de este tipo de
mecanismos, surge la necesidad de mantener una lista de los valores de tiempo recibidos
dentro de una ventana de tiempo, lo cual constituye un inconveniente en relacién a la
capacidad de almacenamiento y el esfuerzo empleado en la verificacion de valores.

Se puede decir que los requerimientos pedidos para la seguridad de los esquemas
basados en este tipo de parametro no son sencillos de mantener. La sincronizacion
perfecta es algo que solo ocurre de forma ideal. Por otra parte, no es tan sencillo
determinar cual margen de error, o desfase entre los relojes, es el mas apropiado para una
situacion especifica, y esto no garantiza que los relojes no se salgan de sincronia. Aunque
existen diferentes soluciones para sincronizar relojes en sistemas distribuidos, para lograr
esta sincronizacién por medio de protocolos que funcionan sobre redes, estos protocolos
en si, deben ser seguros, y por lo tanto tipicamente requieren autenticacion; esto lleva a
una interdependencia que mas bien parece un ciclo repetitivo.

Mas aiin, se ha planteado que si el reloj de un ente principal en un protocolo basado en
marcas de tiempo, avanza mas allad del tiempo de sincronia del resto del sistema, una
vulnerabilidad inmediata se abre, incluso cuando el tiempo de este reloj haya sido
corregido. Esto se debe a que un atacante puede haber capturado y suprimido un mensaje
que se volvera actual en el futuro. Este ataque ha sido llamado, suppress-relay attack
(Colin & Anish, 2003).

Numeros secuenciales: Sirven como identificadores Gnicos para los mensajes. En este

caso, ambas partes deben mantener una secuencia sincronizada cuyo valor es enviado
junto al mensaje, criptograficamente ligado, y si la verificacion en base al valor actual es

exitosa, entonces ambas partes generan el proximo valor de la secuencia, manteniendo asi
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la sincronizacién. Por lo general se escogen secuencias monétonas para garantizar la no
repetitividad de valores, lo cual sigue siendo en este caso un requisito indispensable. Bajo
esta politica, si la respuesta enviada con el valor actual del emisor coincide con la
calculada por destinatario, en base al valor que este mantiene, el mensaje serd
considerado como nuevo, ya que el valor actual de la secuencia no podria haber sido de
uso anterior. De este modo si la secuencia se mantiene en secreto, puede servir como base
para la autenticacién de entidades, aunque posee el inconveniente de que la
predictibilidad de la mayoria de estas secuencias podria poner en riesgo la seguridad del
protocolo. Una secuencia solo debe ser usada en asociacién a un solo par de entidades, y
es recomendable que se usen secuencias distintas para cada una de las direcciones en que
los mensajes son enviados, o sea, de ser posible, una secuencia para cada remitente.

Si ambas partes de una comunicacion pierden la sincronizacién sobre la secuencia
mantenida, entonces es necesario aplicar un procedimiento para acordar un nuevo valor
inicial comun. Este tipo de métodos para recuperar la sincronia se deben aplicar con
cuidado para no caer de nuevo en valores ya generados anteriormente, con lo cual se
repetirian valores de la secuencia. No es dificil verificar, que si una secuencia no esta
sincronizada entre las partes que deben mantener su estado, entonces es posible realizar
un replay attack contra aquella parte que se ha quedado en un estado anterior (Colin &
Anish, 2003).

Una (ltima aclaracién es importante sobre este tipo de nonce, y es que, a diferencia de
la sincronizaci6én por estampas de tiempo, en este caso, el paso de un valor a otro de la
secuencia esta determinado por la ocurrencia de algin tipo de evento.

Después de haber visto las caracteristicas mas importantes de los tres tipos de nonce
que se usan en los mecanismos de autenticacién, hagamos algunas comparaciones
basadas en el uso practico de los mismos.

Observemos que la razon por la que los mecanismos de desafio-respuesta basados en
nimeros aleatorios no pueden ser completados en un solo paso, es que se hace necesario
que el parametro aleatorio sea controlado por el mismo verificador, ya que de lo contrario
este se arriesgaria a recibir una respuesta asociada con un valor que ha sido usado antes,

pues estos parametros aleatorios son olvidados después de ser completado el protocolo.
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De esta forma se tiene que la respuesta no debe ser enviada junto al desafio

correspondiente, como por ejemplo se ilustra en el protocolo erréneo, Cuadro 11.

Cuadro 11: Forma erréonea de usar un esquema de desafio-respuesta basado en nimeros
aleatorios

1. A —> B:A,Ry,MACx(A,R,)
2. B — A:B,Rg,MACx(B ,Rg)

Sin embargo, esto no es asi en el caso los otros dos pardmetros variables analizados,
pues hemos visto como en el caso de las marcas de tiempo, cada ente incluye su estampa
de tiempo en el mensaje usado para la autenticacion, y asi cada uno usa un solo mensaje.
Por ello si ahora reemplazamos el desafio aleatorio por una marca de tiempo en el

protocolo de la Cuadro 11, este ya no presentara el problema sefialado inicialmente.

Cuadro 12: Protocolo basado en marcas de tiempo usando una funcién MAC.
1.A > B:A,Ty,MACx(A,T,)

2.B — A:B,Ts, MACk(B,Tg)

Aqui la autenticacion es llevada a cabo usando los valores en claro; y el codigo
MAC (") es necesario para proteger la integridad de estos valores. A diferencia del caso
de desafio-respuesta usando numeros aleatorios, el uso del nonce, en este caso, es
inseguro sin un mecanismo de autenticacion de mensaje, como lo es en este caso el valor
MAC agregado en el mismo mensaje.

Supongamos ahora que se quiere usar una secuencia numérica S,, sincronizada para la
autenticacion, en vez de nimeros aleatorios 0 marcas de tiempo. Esta vez A y B deben
mantener una sincronizacién exacta sobre la secuencia, para poder autenticarse
exitosamente, y bajo este supuesto no es necesario, sino més bien imprudente, enviar en
claro el valor actual de la secuencia que mantienen ambas partes. Asi, el valor del nonce
es usado implicitamente, a diferencia de los otros dos casos. El protocolo anterior

quedaria de la siguiente manera con niimeros secuenciales.
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Cuadro 13: Protocolo basado en nimeros secuenciales usando una funcion MAC.
1. A - B:A,MACx(A 2 3n)

2. B — A:B,MACk(B,Sp41)

El valor MACk(") es siempre usado para la autenticacion, como prueba del
conocimiento del secreto compartido K, el cual se mantiene fijo entre ambas partes, y por
otra parte las buenas propiedades criptograficas de este tipo de funciones garantizan la
proteccion de este secreto y la seguridad de estos esquemas contra ciertos ataques de
criptoanalisis. Llamemos la atencion sobre el hecho de que no es apropiado para la
seguridad del protocolo que se repita el uso de algan valor secuencial; de este modo, en el
caso del ejemplo del Cuadro 13, en la proxima ejecucion del protocolo el ente A debera
usar el valor S, y no el valor S, ;4 ya utilizado por su contraparte.

Por ultimo aclaremos que, aunque los protocolos de los Cuadros 11, 12 y 13 tienen
fallas de seguridad, nuestra intencién ha sido usarlos para ilustrar, lo mejor posible, las

particularidades en la forma de uso de cada tipo de nonce.

2.5 Laidea mixta del Valor de Estado Semi-Aleatorio

Si realizamos una comparacion entre los distintos valores de nonce expuestos; los
nimeros aleatorios, por ser impredecibles, suelen proporcionar un mayor nivel de
seguridad que los demds tipos de valores, a cambio de un mayor intercambio de
mensajes. Por otra parte, los mecanismos basados en marcas de tiempo y nimeros
secuenciales son mas eficientes en cuanto a las comunicaciones; sin embargo, requieren
de sincronizacion, y mecanismos de recuperacion de la sincronia en caso de que esta se
haya perdido, lo cual ocurre con alta probabilidad. Estos mecanismos de sincronizacion
suelen ser delicados sobre todo en el caso de las marcas de tiempo. Por ese motivo, este
tipo de nonce es evitado por muchos de los disefiadores de protocolos actuales. De otra
forma, los mecanismos de sincronizacion de las secuencias numéricas no son

generalmente tan problematicos; sin embargo, generalmente estas pueden ser



determinadas una vez que son conocidos unos pocos valores, por lo que las mismas deben
ser usadas con cuidado para no comprometer la seguridad. De cualquier forma, se ha
sefialado como la pérdida de sincronia, en los mecanismos basados en estos dos Gltimos
tipos de nonce, abre la posibilidad de un replay attack. Esto se debe a que, en una pérdida
de sincronia, algunos valores usados podrian ser aceptados como nuevos por alguna de
las partes en un momento posterior.

En este epigrafe exponemos una idea para la generacion de otro tipo de nonce, que no
ha sido encontrada en ninguna de las bibliografias revisadas hasta el momento para la
conformacion de esta tesis y que sera luego utilizada en nuestra propuesta para abaratar el
costo computacional en los cambios que efectuaremos al protocolo de Vaidya et al.
(2011). Mediante este nuevo nonce pretendemos combinar la ventaja de mantener una
secuencia sincronizada entre dos entes principales, con la incertidumbre proporcionada
por los nimeros aleatorios.

La idea consiste en formar una secuencia, a partir de un valor secreto inicial y una
secuencia totalmente aleatoria, construida sobre la marcha de las comunicaciones,
haciendo depender cada valor actual de la secuencia propuesta, del valor anterior de esta
y un nuevo valor aleatorio generado recientemente. O sea, que en vez de scguir el
esquema de desafio-respuesta estandar y desechar los valores aleatorios que van siendo
generados, estos seran incorporados progresivamente a nuestra secuencia,
proporcionando asi sincronizacion secuencial y aleatoriedad. A los valores de esta
secuencia hemos decidido llamarlos valores de estado semi-aleatorios, aludiendo al
hecho de que estan formados a partir de un valor acordado y una secuencia de nimeros
aleatorios, y teniendo en cuanta que debe mantenerse de forma sincronizada.

El planteamiento formal de esta idea seria como sigue.

Definicion 2.4: Sea {R,}n>o Una sucesion nimeros aleatorios y S un valor semilla
(seed) que constituye un secreto compartido, entonces definimos la secuencia de valores
de estado {E,, }n»0 mediante la siguiente formula recurrente:

Eoy=H(S),Eps1 = ®(En,Rn) (1)
Donde H representa una funcion hash segura y ®(-) puede ser una combinacién de

operaciones criptograficas ligeras que actiian sobre el par de valores E, y R,, 0 una
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operacion criptografica simple entre estos dos valores, y debe ser una funcién
fuertemente resistente a colisiones. El valor inicial E bien puede definirse de algin otro
modo conveniente siempre y cuando se preserve la confidencialidad del secreto
compartido S.

Ilustremos mediante un ejemplo una de las posibles formas de uso que podria tener
este tipo de secuencia en la autenticacion mutua. Supongamos que los entes A y B han
acordado mantener la secuencia de valores {E,},»o (tal y como la hemos definido) de
forma sincronizada, y que esta es guardada en secreto por ambas partes. Asumamos
ademads que ambos se encuentran actualmente en el estado E,. Un esquema similar al de
los protocolos correspondientes a los Cuadros 12 y 13, puede lograrse, usando este nuevo

nonce de la siguiente forma:

Cuadro 14: Protocolo ejemplo del uso del valor de estado semi-aleatorio para la
autenticacion mutua

1. A—B:A, Ry, H(E, A)
2.B— A:B, Ry, H(E,,B)

Inicialmente, el identificador de A sera ligado criptograficamente con el valor de
estado actual E,, y se envia el valor aleatorio R, el cual servird para el computar el
préximo valor de estado E; por ambas partes. El estado inicial puede ser visto como un
secreto compartido entre A y B, ya que este ha sido computado de igual forma a partir de
la semilla S la cual es un secreto compartido entre los entes A y B. De este modo, A usa el
secreto E, para autenticarse con B y usa el valor aleatorio generado como un desafio. El
ente B calcula el valor H(E,, A) usando su valor de estado almacenado, y comprueba la
validez del mismo. Si el valor recibido es correcto B autentica al ente A, bajo el supuesto
de que solo A pudo haber encriptado este identificador correctamente usando como clave
el estado compartido. Luego usa el valor Ry para computar el proximo valor de estado
E, = ®(E,,Ry). Este proximo valor de la secuencia sera entonces utilizado por B para
autenticarse con A usando un mensaje del mismo tipo, o sea H(E;,A). Dado que A

gener6 el valor R, este puede calcular la respuesta esperada por su parte y compararla
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con la recibida para verificar si la misma es correcta, con lo cual se autenticaria
positivamente a B. El valor aleatorio R; es incorporado a la respuesta de B como un
desafio para la préxima ejecucion del protocolo, que se realizard en base al estado
E, = ®(E, ,R,); y asi sucesivamente.

Es impotente hacer la observacion de que, aun si la secuencia de valores aleatorios
Ry, Ry, ..., Ry, fuese observada por un adversario, este no podrd obtener nunca el préximo
valor E,.,,, siempre que los valores de estado anteriores se hayan mantenido en secreto.

Este esquema analogo a los presentados en los Cuadros 12 y 13 resulta de igual forma
incompleto, presentando igualmente una serie de fallas de seguridad. Sin embargo, a este
nivel se logran algunas ventajas con su aplicacion. Por ejemplo, notemos que aunque de
cierta forma hemos utilizado desafios basados en nimeros aleatorios en un esquema
similar a la forma errénea planteada en el Cuadro 11., esta vez si funciona el
procedimiento debido a la sincronizacién. De este modo se puede realizar la autenticacion
mutua con un mensaje menos que en el caso de del mecanismo de desafio-respuesta
mediante nimeros aleatorios. Otra ventaja esta relacionada con la recuperacion de la
sincronia. Lo més usual es que, si en un mecanismo de desafio-respuesta basado en
sincronizacién secuencial se pierde la sincronia, de modo que el ente A mantiene el valor
S, y el ente B mantiene el estado S,,, entonces uno de los entes debe intentar autenticarse
con el otro mediante los estados intermedios, recorriendo los mismos hasta que lleguen a
un estado coman. En el caso de la autenticacién usando el valor de estado semi-aleatorio,
solo seria necesario generar otro valor inicial Ey a partir del secreto compartido y un
nimero aleatorio actual. A partir de entonces, con la ayuda de la sucesién aleatoria y
escogiendo la funcion ®(-) de forma adecuada, se garantiza que no se repetird una
secuencia de valores generados anteriormente para la autenticacién. Esto resulta mas
eficiente que en otros casos que requieren recuperacion de sincronia. Por otra parte este
tipo de mecanismo contiene mayor nivel de incertidumbre que las secuencias
deterministas, y se aporta mayor proteccién al secreto compartido, sobre todo si este es
un secreto débil como es el caso de una contrasefia.

Para incrementar el nivel de seguridad, la secuencia aleatoria, ademas de funcionar

como factor de cambio del valor de estado, puede usarse con fines de enmascaramiento.
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Agregando ademas el valor hash de los valores aleatorios para poder verificar su

integridad, obtenemos una versién mejorada del esquema expuesto en la Cuadro 14.

Cuadro 15: Protocolo mejorado usando el valor de estado semi-aleatorio para la
autenticacion mutua,

1.A—>B:A, Ry® H(Ey,A) ,H(Ry)
22B— A:B, R, ® H(E,,B) ,H(R,)

La verdadera aplicacion concreta de este nuevo nmonce que introducimos en este
trabajo, se verd a través de su uso posterior dentro de las modificaciones que
propondremos al protocolo de Vaidya et al. (2011), con lo cual se lograra un nivel de

seguridad aceptable y un aumento en la eficiencia del mismo.

2.6 Protocolos de autenticacion basados en contraseiias

En los casos anteriores hemos estudiado protocolos de autenticacion mutua, basados
en claves secretas compartidas, en los cuales intervienen solo dos entes que asumen el
mismo tipo de rol. También hemos visto lo peligrosa que puede ser la simetria en un
esquema, para la autenticacion segura.

Realmente nos interesa estudiar esquemas en los que los principales asumen diferentes
tipos de roles. Unos de los esquemas de autenticacion a los que mas atencién se les ha
prestado, dado su uso creciente, es aquellos en que se necesita acceder de forma remota a
un Sistema Informatico, a partir de un Terminal, operado por un sujeto de confianza.
Como es el caso especifico de un Usuario que requiere autenticarse con un Sistema (0
Servidor). En este caso, el Usuario es quien requiere ser autenticado, para acceder a
servicios o ciertos datos protegidos. Solo uno de estos dos principales sera el iniciador del
protocolo en todas las ocasiones en que este puesto en practica. Este tipo de esquema
asimétrico, proporciona ciertas ventajas en el disefio de protocolos seguros, en

comparacion con lo estudiado previamente.
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Para empezar sefialemos que la asignacién de roles distintos hace imposible un
interleaving attack, tal como los que hemos visto hasta ahora, ya que el adversario tendria
que iniciar sesiones paralelas con ambos principales, simulando ser su ente par. Por las
mismas razones también evita de por si un refelction attack. Por ello desecharemos la
posibilidad de este tipo de ataques dentro del los préximos protocolos basados en este
modelo Usuario-Sistema.

La autenticacion mediante una clave compartida se basa en la posesién de una clave
aleatoriamente generada en un domino que puede sobrepasar los 100 bits. Sin embargo
los usuarios comunes tienen problemas para recordar claves secretas de este tipo, con
suficiente entropia. Ya hemos sefialado como la forma preferida de autenticacién en los
escenarios orientados a servicios de usuarios, es aquella basada en contrasefias. Sin
embargo, a simple vista puede parecer imposible el hecho de poder brindar seguridad
basado en un secreto débil como lo son las contrasefias, las cuales son susceptibles a
ataques de fuerza bruta. Por ello, no es de extrafiarse que los primeros protocolos basados
en contrasefias no hicieran su aparicion en la literatura hasta la década de los 1980s
(Colin & Anish, 2003). La mayoria de estos primeros protocolos usaban criptografia de
clave publica. En los mismos la contrasefia del usuario era usada como clave, o como
base para generar una clave.

En los protocolos con los que trataremos a continuacién, enmarcados en el escenario
Usuario-Sistema, las acciones del Usuario, durante la ejecucion de un protocolo son
distintas de las acciones del Sistema. Especificamente el Usuario siempre sera poseedor
de una contrasefia en claro PW (abreviatura del término anglosajén PassWord) mientras
que el Sistema podria almacenar s6lo una imagen de la misma mediante una funcion
unidireccional. Usaremos la letra U para denotar a un Usuario de un sistema que actia
como solicitante, requiriendo ser autenticado; y la letra S para denotar al Sistema (o
Servidor) que actuara como verificador.

Por el momento asumiremos que las contrasefias que se usan en los protocolos han
sido debidamente escogidas, de modo que son fuertes, con una alta entropia, una
suficiente cantidad de caracteres y una muy baja probabilidad de aparecer en un

diccionario. Esto, aunque no impide del todo un ataque de fuerza bruta, lo dificulta
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considerablemente, y disminuye la probabilidad de éxito de los ataques basados en

diccionario. A pesar de ello no descartaremos del todo ninguno de estos dos ataques.

2.7 Contraseiias de un solo uso (One Time Passwords)

Ya se analizaron previamente las numerosas vulnerabilidades e inconvenientes que
traen consigo el uso de las contrasefias estaticas, lo cual nos conduce a un nuevo modelo
de uso de las contraseiias, en el que se introduce dinamismo a las mismas. De este modo,
lo mas sensato es que las contrasefias deben cambiar con el paso del tiempo. Dentro de
este tipo de paradigma la solucion mas segura es la construccion de una sucesion de
contrasefias, en la cual se use una distinta para cada ejecucion del protocolo de
autenticacion. Una forma de lograr este dinamismo es mediante la introduccion de
parametros que controlan el paso de un valor a otro. Para ello siempre es necesario algin
tipo de coordinacion o sincronia entre los entes que participan en la comunicacion. En
este tipo de esquemas se suele usar la contrasefia como parte de la semilla para el
algoritmo de generacion de valores, la cual es preferentemente de unos 20 bytes. Es
importante que los valores generados oculten lo mejor posible la semilla, ya que esta
constituye un secreto, que funciona como base para la seguridad del mecanismo de
autenticacion. De igual forma es necesario que no se puedan obtener los proximos valores
de la secuencia a partir de un valor dado, sin el conocimiento del valor secreto
compartido entre las partes genuinas. De esta forma, si una contrasefia se ve
comprometida esta no podrd ser utilizada por el adversario para proximas
autenticaciones. Bajo las condiciones planteadas diremos que la sucesion de valores
generada para la autenticacion es segura.

Definicion 2.5: A una sucesion de contraseiias de un solo uso, una para cada ejecucién
del protocolo de autenticacion, se les denomina One Time Passwords (contrasefias de
solo uso), y nos referiremos a ellas a partir de ahora de forma abreviada como OTPs.

Con el objetivo de mejorar la seguridad de los mecanismos de autenticacién basados

en contrasefias, las sucesiones de OTPs combinan desafios implicitos o explicitos,
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generalmente basados en informacién publica, con secretos compartidos, como son las
contrasefias de usuario. Esta combinacion se realiza mediante operaciones criptograficas.
Asi se logra inyectar factores de incertidumbre a estos mecanismos y al mismo tiempo se
obtiene una contrasefia Unica cada vez.

Muchos de los mecanismos de autenticacion mediante OTP se han propuesto para la
autenticacion segura a través entornos de red abiertos. En muchos de estos, los costos
computacionales en ellado del Usuario son altos, implican altos costos de
comunicacion, o asumen una cantidad limitada de autenticaciones. Debido a que los
sistemas basados en clave piiblica suelen ser computacionalmente costosos, nos
centraremos en este caso en sistemas de clave simétrica, que utilizan operaciones ligeras
como son las funciones Hash y operaciones XOR. Esto los hace mas apropiados para una
variedad mas amplia de escenarios, incluyendo las redes inalambricas.

A continuacién exponemos las variantes fundamentales de OTPs para la autenticacion
segura en el escenario Usuario-Sistema:

1. Basado en una lista pre-compartida E| Usuario y el Sistema comparten una lista
de valores independientes entre si. El Usuario elige un valor distinto de esta
secuencia para autenticarse cada vez, y el Sistema verifica que el valor recibido se
encuentra entre los valores no usados. Luego de esto el valor usado es desechado
y se repite el proceso para un nuevo valor. Este método se us6 en los sistemas
iniciales de OTPs, y los usuarios se veian forzados a conservar una extensa lista
de valores, lo cual es muy poco practico y ha quedado obsoleto.

2. Basado en sincronizacion de tiempo: Este usa el reloj del dispositivo de Usuario
sincronizado con la el Sistema para generar una sucesion de contrasefias. Cada
contrasefia cambia con una frecuencia determinada, a intervalos iguales de
tiempo. Esta sucesion esta basada en una semilla secreta compartida y el valor de
tiempo actual; a los cuales se les aplican operaciones criptograficas cuyas salidas
tengan aspecto aleatorio para mantener asi la seguridad de este tipo de esquemas.
Estos valores tienen un corto tiempo util definido por el periodo de tiempo que
transcurre entre dos valores consecutivos del algoritmo generador. De este modo,

si un valor actual es comprometido, el margen de tiempo en el que este puede ser
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usado por un atacante es muy limitado. Por lo general el periodo de tiempo
establecido entre un valor y su consecutivo es de 2 minutos.

Un inconveniente de este método es que una contrasefia puede ser enviada en un
momento en que el valor de la otra parte ha expirado, y por tanto en este instante
no coincidir con el mismo. De igual forma es necesario que los relojes de ambas
partes estén muy bien sincronizados, lo cual no siempre se puede lograr de forma
permanente. Un ejemplo representativo de este tipo de mecanismo es el TOTP, el
cual puede ser encontrado en el RFC 6238.

Basado en sincronizacion secuencial: Este modo de generacion suele estar
asociado a la ocurrencia de algin evento determinado, como puede ser el
presionar un botén de un dispositivo; por lo que también se le conoce en la
literatura como generacién basada en evento (event-base OTPs). En este caso se
mantiene un contador sincronizado entre el Usuario y el Sistema, cuyos valores se
utilizan para generar la secuencia de contrasefias, partiendo de un secreto
compartido y por medio de operaciones criptograficas. Cada vez que una
autenticacion es completada, cada una de las partes se encargard de que su
contador pase al proximo valor. La parte iniciadora del protocolo generara la
nueva contrasefia a partir del valor actual del contador una vez que el evento
generador sea ejecutado; mientras que la parte verificadora podra computar por su
parte el valor correcto correspondiente al valor actual de su contador, y
compararlo con el valor recibido. Si estos coinciden la autenticacion seré positiva.
Una autenticacion fallida puede deberse a falta de sincronia, por lo que en este
caso se debe identificar si es esta la cusa, e implementar un mecanismo de
recuperacion de la sincronia. Para ello, la parte mas rezagada en la generacion de
las contrasefias, debe generar una cantidad de valores subsiguientes a su valor
actual, hasta lograr una coincidencia con su contraparte; luego de esto, ambos
entes posicionaran su contador en el valor correspondiente a la contrasefia
acertada. Un ejemplo importante de este tipo de mecanismos lo constituye el
HOTP (M’Raihi, Bellare, Hoornaert, Naccache, & Ranen, 2005), el cual

expondremos luego.
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4. Basado en desfio-respuesta: Este método funciona parecido al esquema
tradicional de desafio respuesta usando niimeros aleatorios, que hemos visto hasta
ahora. El ente verificador, que suele ser el Sistema, envia al Usuario algin dato
que funciona como desafio, y este lo combina con el secreto compartido mediante
operaciones criptograficas, para componer asi la respuesta esperada, la cual
funciona como una contrasefia nueva para el proceso de autenticacion actual. Esta
respuesta es envida de vuelta al Sistema, el cual computara por su parte la
respuesta correcta para compararla con la recibida por parte del Usuario. Si estos
dos valores coinciden el Usuario es autenticado positivamente por el Sistema. La
autenticacion en el sentido inverso es realizada de forma similar. En este caso el
intercambio de informacién es mayor, sin embargo no es necesario preocuparse
por las implicaciones que traen consigo los mecanismos que requieren
sincronizacién.

5. Basado Cadenas de Hash: Una cadena de hash puede ser obtenida mediante la
aplicacién sucesiva de una funcion hash segura a un valor fijo s, el cual es
conocido como semilla. En este tipo de esquemas, la sucesion de contrasefias esta
formada por los valores de la cadena recorridos en orden descendiente de la

cantidad de operaciones hash computadas, tal y como se ilustra en la expresion 2.

HN(S) < HN_I(S) < HN-Z(S) L JEILE 4 H(S) <Ss (2)

— — —

Donde hemos utilizado < como una relacién de orden, y HV(s) representa la
aplicacion sucesiva de la funcion H sobre el valor s, tal como se indica a

continuacion.

HV(s)=H (H (H(-.- H(s)))), N — veces

El uso de las cadenas de hash para la autenticacion fue propuesto por primera vez
por Lamport, para la autenticacién de usuarios como una solucién que evita la
efectividad de ataques de eavesdropping, y busca asegurar el secreto compartido,

en caso de robo del verificador almacenado por el Sistema (Lamport, 1981). Este
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tipo de métodos es bastante eficiente en las comunicaciones, y puede ser visto
como un mecanismo de desafio respuesta con sincronizacion, en el cual el desafio
esta definido por la posicién actual de la cadena. La seguridad que brinda el uso
de las cadenas de hash se basa en el hecho de que, conocido el valor H¥(s) no
puede ser generado el valor HV=1(s) por aquellos que no conocen el valor s,
debido a la propiedad unidireccional de la funcion hash utilizada. Por otra parte,
en su uso original, el Sistema solo guarda un hash de la contrasefia valida en cada
momento, y el proceso de renovacion sucesiva de las contrasefias ocurre de forma
tal que cada contrasefia de usuario es el valor que necesita el Sistema para
verificar la proxima contrasefia; de este modo se evita que queden comprometidos
los préximos valores en caso de robo del verificador en el Sistema. Es importante
sefialar que la aplicacion sucesiva de una operacion hash segura a un valor fijo,
produce una secuencia de valores distintos entre si; de lo contrario se
contradecirian la propiedades 1), 2) y 3) de las funciones hash enunciadas en la
pagina 14 del Capitulo 1.

Las caracteristicas mencionadas han hecho que este tipo de mecanismo haya
cobrado auge, siendo cada vez mas usado en variedad de protocolos de
autenticacion robusta, y otros tipos de protocolos de seguridad. Sin embargo las
cadenas de hash poseen dos inconvenientes importantes:

i. Limitan la cantidad de autenticaciones que pueden ser realizadas con una
semilla secreta compartida s, ya que se fija de inicio el valor mas alto de la
secuencia, a partir del namero N. Esto implica que luego de recorrida la
cadena completa, es necesario volver a establecer un secreto nuevo que
sirva para generar una nueva secuencia.

ii.  Si se escoge un valor de N muy alto, para retrasar la ocurrencia del evento
anterior, entonces una de las partes (y en algunos casos ambas) debe
incurrir en un costo computacional elevado, en comparacién con los
mecanismos que usan criptografia ligera. Esto se debe a que los valores
generados en la cadena van en orden decreciente de la cantidad de

operaciones hash sucesivas, comenzando por el mayor valor HY.
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2.8 HOTP: algoritmo de one-time password basado en HMAC

HOTP es un algoritmo de bajo costo para la generacién de OTPs, basado en HMAC,
que ha sido propuesto por la OATH (initiative for Open AuTHentication). El mismo se
encuentra descrito en el RCF 4226 del IETF (M’Raihi et al., 2005). Sus caracteristicas
convenientes han provocado que este sea Gltimamente bastante usado en los protocolos
actuales de autenticacion robusta; y en particular es usado dentro del protocolo de Vaidya
et al. (2011) que sera objetivo de nuestro anélisis.

Se basa en un contador ascendente y una clave simétrica para la generacion de los
valores OTP, por lo que funciona como un mecanismo de sincronizacién secuencial para
la autenticacion robusta. El contador es usado en sustitucion del mensaje correspondiente
en el algoritmo HMAC, mientras que la clave simétrica es conocida solo para el cliente y
el servidor implicados. Normalmente la funcion hash segura SHA-1 es usada para
obtener los valores del algoritmo HMAC, pero esta podria ser reemplazada por cualquier
otra funcion hash con requerimientos de seguridad mejores, en caso de que exista una
disponible y sea deseable.

El algoritmo opera de la siguiente forma. Inicialmente la funcién generadora de SHA-
1 es inicializada a partir del secreto compartido. A continuacién se calcula el valor hash
del contador y se le aplica un truncamiento dindmico para extraer solo ciertos bytes de
esta cadena de salida del HMAC. Finalmente de esta cadena resultante se extrae el resto
médulo 10™, donde n es el nimero de digitos deseados en el resultado final, para ser
usados como OTP. El proceso de célculo indicado puede ser expresado por medio de la
férmula:

HOTP(K,C) = Trunc(HMAC_SHA1(K,C)) ~ (3)
donde Trunc representa la funcion de truncamiento que convierte la salida de
HMAC_SHA1 en un valor de OTP; mientras K y C representan la clave secreta
compartida y el contador ascendente respectivamente. Para el correcto funcionamiento
del algoritmo, tanto el cliente como el servidor involucrados en este deben generar el
mismo valor de OTP, partiendo del hecho de que ambos mantengan el mismo valor del

contador de forma sincronizada.
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Una vez vistos y analizados los mecanismos de autenticacion robusta mas importantes
para este trabajo estamos preparados para el anélisis de ciertos protocolos complejos, los
cuales seran presentados en el proximo capitulo de forma progresiva para dar lugar al

protocolo en el que realmente nos interesa abundar.



CAPITULO 3: EL PROTOCOLO DE VAIDYA ET AL. (2011), RESULTADO DE
LA EVOLUCION DE LA AUTENTICACION ROBUSTA.

En el presente capitulo expondremos una secuencia de protocolos de autenticacion
robusta de forma que se evidencie progresivamente la evolucién del los mismos hacia
esquemas cada vez mas seguros. A lo largo de este recorrido se iran incorporando
técnicas, procedimientos y caracteristicas, que iran incrementando paulatinamente la
complejidad de los protocolos que se exponen. Como resultado de esta evolucién, que
busca alcanzar niveles de seguridad cada vez mejores para cumplir con los retos de cada

momento, se presenta finalmente el protocolo de Vaidya et al. (2011).

3.1 Evolucion de los esquemas de autenticacion robusta mediante OTPs

(a) Esquemas bdsicos usando cadenas de hash

Dos de las formas mas comunes en que un atacante puede obtener la contrasefia de un
usuario de un sistema son:

1. Mediante el acceso fraudulento a la informacion que el Sistema almacena sobre
los usuarios.
2. Espiando las comunicaciones del Usuario en modo eavesdropping.

En 1981, Lamport publica un trabajo donde se propone resolver simultaneamente estos
dos tipos de vulnerabilidades mediante la introduccion de un esquema, novedoso para su
tiempo, que utiliza una contrasefia distinta para cada autenticacion, dando lugar asf las
contrasefias de un solo uso (OTPs) que ya hemos descrito (Lamport, 1981).

La idea planteada por Lamport es la siguiente: El Usuario debe usar una secuencia de
valores distintos x;, X3, X3, ... ,Xy-1, Xy , donde N es un nimero suficientemente alto

como para que el Usuario no agote todas las contrasefias de la sucesién en un tiempo
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prudencialmente largo. Mientras tanto, el Sistema almacenara la secuencia de valores
¥1,¥2, Y3, - »YN—-1, YN, correspondiente a los valores hash de cada posicion de la
sucesion almacenada por el Usuario; de forma que se cumple la relaciéon y; = H(x;),
vi=1,N. En este caso el Usuario le enviara al Sistema el valor x; en la i — esima

autenticacion, y el sistema comprobara la validez del valor recibido calculando un hash
?
del mismo y comparando este resultado con el valor y, almacenado ( H(x;) = y, ). De

este modo, si un atacante logra leer el archivo del sistema con la informacion de
verificacion no obtendra directamente las contrasefias de los usuarios, y por otra parte si
el atacante logra interceptar la contrasefia x,, esta no le servira para la préxima
autenticacién. Sin embargo, este método obliga al Usuario y al Sistema a guardar y
mantener una lista muy extensa de valores por largo periodo.

Lamport plantea entonces la mejor idea para resolver el problema de forma 6ptima, la
cual consiste en que ambas sucesiones mantenidas sean una cadena de hash. O sea, que
partiendo de un secreto s, que funciona como semilla, la sucesién de contrasefias que
corresponde al Usuario sea tal que x; = HV"'(s) y x, = H(x,4+1), lo cual, en conjunto

con las relaciones anteriormente planteadas, da lugar al siguiente esquema:

Xy X; = XN-1 XN
HN(S) HN—I(S) HN-Z(S)... H(S) s, (4)
B41 Y2 Y3 - YN

donde las sucesion mantenida por el Sistema esta desfasada con la sucesion de
contrasefias del Usuario en una posicion (x; = ¥,41), que corresponde a la aplicacion de
la_funcion hash solo una vez. De esta forma, para la i — esima autenticacion, el Sistema
solo tiene almacenado el valor y;, y el Usuario solo debe almacenar o recordar el secreto
s. Una vez que este quiere ser autenticado por el Sistema, calcula el valor x;, que enviara
para su autenticacion. El Sistema, al recibo de la nueva contrasefia, procede a verificar su
validez, calculando un hash del la misma y lo comparandolo con el valor almacenado y;;
si estos dos coinciden, el Sistema reemplaza el valor y, mantenido por el valor x; = y;,,.
Asi ninguna de las partes necesita almacenar una larga lista de valores sino solo mantener

una sincronizacion respecto a la posicion de la cadena de hash. En adicion a lo planteado,
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nétese que la contrasefia en claro, o una funcién de la misma, podrian ser usadas como
valor inicial s para la generacién de la cadena de hash.

Las caracteristicas, ventajas e inconvenientes de estas cadenas de hash han sido ya
analizadas anteriormente en la seccién 2.7. En el momento en que este tipo de esquema
fue introducido no parecian estar creadas las condiciones tecnolégicas para su correcta
implementacion, pues el Usuario no podria generar la sucesion de contrasefias por si
mismo, sino que necesita apoyarse en algin dispositivo capaz de realizar operaciones
criptograficas sencillas. Hubo que esperar a principios de los afios 1990’s para que
apareciera el primer esquema de autenticaciéon con uso practico, basado en la idea de
Lamport de las cadenas de hash.

El mecanismo de autenticacién robusta mediante contrasefias de un solo uso llamado
S/Key, fue propuesto por Neil M. Haller como resultado de sus investigaciones
desarrolladas en los laboratorios de Bell Communications (Haller, 1995). Este fue
disefiado para sistemas Unix basandose completamente en la idea de las cadenas de hash
anteriormente planteada por Lamport; no obstante, el disefio de dicho mecanismo es
independiente de cuestiones especificas de este tipo de sistemas, pudiendo ser facilmente
adaptable a toda una variedad de otros entornos. Asi, es posible realizar la
implementacion del mismo en software, o en algin dispositivo de proposito particular en
la parte del Usuario, como puede ser un terminal de bajo costo, una tarjeta inteligente o
incluso alguna calculadora capaz de hacer operaciones criptograficas.

El objetivo fundamental de S/Key es proteger al Usuario contra ataques pasivos, como
es el caso del eavesdropping attack, en el sentido de que si un atacante es capaz de
monitorear las comunicaciones, la informacion que este pueda recopilar no le sea initil a
los efectos de intentar ganar acceso al Sistema. La seguridad de dicho mecanismo estd
enfocada en la fase de inicio de sesion. El mismo funciona a partir de una frase secreta
(pass phrase) de cualquier longitud mayor que 8 caracteres, escogida por el Usuario, la
cual es usada para generar la cadena de hash. Esta frase secreta nunca atraviesa la red, y
cada contrasefia generada por el algoritmo estd asociada a solo un inicio de sesion; de

modo que S/Key es seguro contra replay attacks.
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Una mejora que se introduce en S/Key a la idea inicial propuesta por Lamport consiste
en que, antes de generar la cadena de hash, la clave secreta es combinada con una semilla
Seed aleatoria enviada en claro por el Servidor para producir el valor generador s de esta
cadena. Esto permite reciclar dicho valor, de forma tal que el Usuario pueda usar el
mecanismo de autenticacion desde distintos terminales o dispositivos con su misma frase
secreta actual.

A continuacion ilustramos el mecanismo S/Key a través de los mensajes

intercambiados y siguiendo la misma notacién compacta que hasta el momento.

Cuadro 16: Esquema del mecanismo de autenticacién S/Key basado en OTP, mediante
cadenas de hash

R. Sistema — Usuario: Seed, N (fase de Registro con el Sistema - R)

L#1. Usuario — Sistema : H¥(s)  (fase de Inicio de Sesion — Login - L)

L#i. Usuario — Sistema : H¥"'(s) (i — ésimo Inicio de Sesién)

El valor generador s es obtenido del siguiente modo: se calcula una ronda de hash
MDA a la frase secreta concatenada con la semilla Seed, y el resultado de esta operacién
es reducido a 8-bytes aplicando un XOR de los dos ultimas sub-cadenas de 8-byres.

En el mecanismo de autenticacion S/Key la frase secreta es memorizada por el
Usuario y mantenida en secreto por este; mientras que el Sistema solo debera almacenar
el valor hash de la proxima contrasefia, no almacenando asf ningun secreto compartido en
claro. Esto ultimo es ventajoso para seguridad.

Como resultado de todas sus bondades, el mecanismo de autenticacion S/Key es un
algoritmo registrado, y para una mejor descripcién del mismo puede consultarse el RFC
1760 del IETF (Haller, 1995). Sin embargo, este mecanismo no proporciona
autenticacion mutua, ya que sélo permite al Usuario ser autenticado pero no provee una
forma de que este corrobore la identidad del Sistema; por tanto S/Key es vulnerable a
ataques de suplantacion de identidad del Sistema o Servidor (server spoofing).

Para solucionar la vulnerabilidad mencionada del mecanismo S/KEY, en el 2002, Yeh

et al. propusieron un esquema de autenticacion mediante OTPs usando tarjetas
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inteligentes (Yeh, Shen, & Hwang, 2002). Esta mejora incorpora un desafio en forma de
nimero aleatorio para proporcionar la oportunidad al Usuario de autenticar al Servidor, y
brindar asi proteccion contra ataques de tipo server spoofing.

En la fase de registro de dicho esquema, el Servidor le proporciona una tarjeta
inteligente al Usuario que contiene una semilla secreta compartida Seed; ademas envia el
nimero méximo de inicios de sesién correspondiente a dicha etapa, un niimero aleatorio
R protegido por la semilla secreta y el valor hash de dicho nimero, como mecanismo de
autenticacion de mensaje (Cuadro 17). El nimero aleatorio R servira para que el Usuario
pueda verificar que se estd comunicando con el Servidor que le ha proporcionado la
semilla secreta por medio de la tarjeta inteligente. Al recibir estos valores, el Usuario
calcula el primer valor Py de la cadena de hash a partir de su contrasefia secreta y lo
envia al Servidor protegido por un cifrado XOR con el numero R. Este valor es
recuperado por el Servidor y almacenado para el primer inicio de sesion basado en la
cadena de hash.

Cuadro 17: Esquema del intercambio de informacion en la fase de registro del esquema de
Yeh et al. luego del envio de la tarjeta inteligente.

R1. Servidor — Usuario: N, Seed @ R, H(R)
R2. Usuario — Servidor : P @ R

Para el i — esimo inicio de sesién el Usuario envia una solicitud al Servidor, a la cual
este responde con los valores C,, Seed @ R,, P,_; @ H(R,), basindose en el valor
P,_, almacenado, donde C, = N — i y R; es no repetitivo. Al recibo de estos valores el
Usuario obtiene el valor actual de R, usando la semilla secreta Seed y le envia el valor

P, @ R, al Servidor para su autenticacion (Cuadro 18).

Cuadro 18: Esquema del intercambio de informacion en la i — esima fase de inicio de
sesion de Yeh et al.

L1. Servidor — Usuario: C,, Seed @ R;, P,_; ® H(R,)
L2. Usuario — Servidor : P, ® R,




81

Para autenticar al Usuario, el Servidor recupera P, usando su aleatorio R;, y calcula
H(P,), para luego compararlo con el valor P;_; almacenado localmente. Sélo si estos
valores coinciden, el Servidor autentica positivamente al Usuario. Finalmente, el
Servidor remplaza P,_; por P, y actualiza el valor del contador descendente n en su base
de datos.

El aporte mas significativo realizado por el protocolo de Yeh et al. (2002) es la
combinacién de la cadena de hash con el mecanismo desafio-respuesta usando el nonce
aleatorio R. Esto resuelve basicamente la vulnerabilidad de la posible suplantacion del
Servidor; sin embargo, el Usuario corre con la mayor parte de costo computacional
teniendo que calcular un alto nimero de operaciones hash repetidas; lo cual resulta poco
factible para dispositivos con limitada capacidad célculo o no constantemente
alimentados de energia. Por otra parte, se limita el nimero de autenticaciones con una
misma contrasefia o semilla secreta. Ademas de ello, Tsuji y Shimizu luego demostraron
que este esquema es vulnerable a ataques con robo de verificador (Tsuji & Shimizu,
2002a). En el ataque propuesto por estos autores el adversario roba el valor P,_,;
almacenado por el Servidor y luego observa las comunicaciones en ambas direcciones.
Con ello logra obtener la semilla secreta Seed para suplantar la identidad del Servidor, e

incluso obtiene un verificador permitiria adivinar la contrasefia secreta del Usuario.

(b) Autenticacion robusta mediante OTPs usando tarjetas inteligentes

A partir del comienzo del siglo XXI la diversificacién de las aplicaciones de los
protocolos de autenticacion robusta usando OTPs para la variedad de redes en desarrollo,
impulsaron notablemente las investigaciones en esta area, en funcion de proponer
protocolos mas completos que resolvieran las vulnerabilidades e inconvenientes de los
esquemas existentes. Por otra parte, la facil portabilidad de las tarjetas inteligentes,
conjugado con el hecho de que estas pueden ser dedicadas al manejo de credenciales de
autenticacion e informacion de usuario y no estan siempre conectadas a una red, impuls6

el desarrollo los protocolos de autenticacion de este tipo que se apoyan en las mismas.
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Varias de las propuestas subsiguientes se basaron en el esquema de Yeh et al. (2002) ya
analizado; en estas continuaron introduciéndose variaciones importantes al esquema
original de las cadenas de hash inicialmente propuesto por Lamport en busca de reducir
el costo computacional y brindar mas robustez a la autenticacion.

Lin y Hang propusieron un esquema de autenticacién robusta basado en OTPs para
comunicaciones méviles (M.H. Lin & Hang, 2004), que constituye una mejora del
propuesto por Yeh et al. De igual forma, en esta propuesta, se utiliza una tarjeta
inteligente que el Servidor proporciona al Usuario con una semilla secreta compartida,
pero esta vez se reduce al minimo la cantidad de operaciones que debe realizar el terminal
del Usuario, pasandole al Servidor a responsabilidad de calcular los valores de la cadena
de hash. Ademas de ello se agrega una marca de tiempo al namero aleatorio propuesto
por Yeh et al., buscando mds robustez para el mecanismo de autenticacion. En cada inicio
de sesion se usan tres valores consecutivos de la cadena de hash, uno para que el Usuario
verifique la identidad del Servidor, otro para que el Servidor autentique al Usuario, y
finalmente un valor que el Servidor le envia por adelantado al cliente para el préximo
inicio de sesion (Cuadro 19). Estos valores se envian protegidos por el nonce SK, = R; ||
T que constituye la concatenacion del nimero aleatorio no repetitivo R, con una marca de
tiempo. El Usuario debe almacenar los dos valores consecutivos usados en cada fase de
inicio de sesion, mientras el Servidor puede escoger entre almacenar solo uno de ellos y
calcular dos, o almacenar dos y calcular solo uno de estos valores. La cadena de hash es
generada a partir de un valor /K que es una funcién de la contrasefia de Usuario, de modo
que P, = HN-{(IK).

Cuadro 19: Esquema del intercambio de informacién en la i — esima fase de inicio de
sesion de Lin y Hang

L1. Servidor — Usuario: P,_; @ SK,,Seed @ SK;
L2. Usuario — Servidor : P, @ SK,
L3. Servidor — Usuario : P, @ SK,

Este esquema no requiere realizar célculos de hash repetidas veces en cada inicio de

sesion por parte del Usuario, pero si por parte del Servidor, y aunque se reduce asi el
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costo computacional, se agrega un mensaje mas a la etapa de inicio de sesiones. De igual
forma, el nimero de inicios de sesi6n a partir de una misma semilla pre-compartida sigue
siendo limitado, y se necesita sincronizacién de tiempo, lo cual tiene sus inconvenientes
en caso de pérdida de sincronia. Por otra parte Wu et al. han probado que este esquema es
vulnerable a guessing attacks (Wu, Liu, & Chiou, 2005), con el cual se puede intentar
adivinar el nimero maximo N de inicios de sesién para obtener la semilla secreta Seed
en la fase de registro; y no se resuelve la vulnerabilidad del esquema de Yeh et al. ante el
robo de verificador.

Otro método fue propuesto por Chang et al. en el 2004 (Chang, Chang, & Kuo, 2004).
En este caso se elimina la cadena de hash y se reemplaza por un mecanismo de desafio-
respuesta basado en un nonce aleatorio R,, que se usa para generar la secuencia de OTPs,

lo cual se realiza con la ayuda de dos funciones hash distintas F(-) y H(*). Estos valores

OTPs son calculados usando la expresién P, = HFR)(K @ Seed) donde K es una
funcion de la contraseiia secreta del Usuario. Este esquema es resistente a los ataques a
los protocolos anteriormente vistos; sin embargo, el costo computacional del mismo es
incluso mas elevado que todos los anteriores y también se intercambia mucha

informacioén para el inicio de sesion.

Cuadro 20: Esquema del intercambio de informacion en la i — esima fase de inicio de
sesién de Chang et al.

L1. Servidor — Usuario: T, Seed @ R,, F(R.—1), H?(R,) ® H?(P,—, I T)
L2. Usuario — Servidor : H*(P) @ H(P,—,) , H(P,) @ H(D))

Aunque con la eliminacion de la cadena de hash desaparece la limitacién del nimero
maximo de inicio de sesiones, en este caso también se usan marcas de tiempo. Las marcas
de tiempo son usadas en varios protocolos como un mecanismo que proporciona mas
robustez, brindando més resistencia a replay attack, pero ello requiere sincronizacién de
tiempo, lo cual actualmente es bastante evitado por los inconvenientes ya planteados en el

epigrafe 2.4.
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No obstante todo esto, la idea de la eliminacién de la cadena de hash en este
mecanismo, sirvié como motivacion para la propuesta de este trabajo de tesis donde uno
de nuestros aportes consistira en reemplazar la cadena de hash en una de las fases de un
protocolo actual de autenticacion robusta, por otro mecanismo que resulte mas eficiente,
sin pérdida de seguridad para el esquema.

Lee y Chen propusieron una mejora al mecanismo de Yeh el al. que brinda proteccién
contra el robo del verificador, sin degradar la eficiencia del mecanismo original (N. Y.
Lee & Chen, 2005). Esta vez se protege la semilla Seed mediante el hash de una
operacion XOR con el contador decreciente, y se usa un valor de desafio compuesto
SK, =R, II T como en el mecanismo planteado por Lin y Hang (M.-H. Lin & Hang,
2004).

Cuadro 21: Esquema del intercambio de informacion en la i — esima fase de inicio de
sesion de Lee y Chen (N. Y. Lee & Chen, 2005)

L1. Servidor — Usuario: R,, H(Seed ® R)) ® SK,, H(SK,) ® P;—4
L2. Usuario — Servidor : P, @ SK;

Aunque este esquema alcanza un nivel bastante satisfactorio para el momento,
continiia manteniendo la sincronizacion de tiempo, y no resulta seguro ante la variedad de
ataques sofisticados que son factibles hoy dia contra esquemas de esta clase.

La creciente participacion de los dispositivos inalambricos conjugado con el aumento
en la complejidad de los protocolos de autenticacién robusta conllevé a una preocupacion
cada vez mayor por aligerar los mismos para su uso practico. En busca de nuevas
variantes para cumplir este objetivo, y de forma paralela, desde el 2000 comenzé a
aparecer toda una familia de protocolos de autenticacion robusta mediante OTPs que no
usaban cadenas de hash, cuyo iniciador fue SAS (Simple And Secure password
authentication protocol). La idea original fue introducida por M. Sandirigama et al.
(Sandirigama, Shimizu, & Noda, 2000), cambiando totalmente la idea predominante de
las cadenas de hash, por un mecanismo basado en nonce aleatorios. Sin embargo, el
esquema inicial contenia varias fallas de seguridad importantes ya que, result6 vulnerable

a replay attack, password guessing attack y ataques de negacién de servicio (C. Lin, Sun,
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& Hwang, 2001). Estos ataques son posibles debido a que no se verifica la integridad del
valor que contiene el cambio de verificador para la proxima autenticacion y a un mal uso
del nonce aleatorio. C. L. Lin et al. proponen entonces el protocolo OSPA (Optimal
Strong-Password Authentication), donde tratan de corregir el problema de seguridad que
causa el mecanismo de cambio de verificador en el servidor (C. Lin et al., 2001); sin
embargo, no lo hacen correctamente, por lo que este esquema también contiene
importantes fallas de seguridad, siendo vulnerable a ataques de robo de verificador
(stolen-verifier attack); incluso en (Tsuji & Shimizu, 2002b) se realiza un ataque de
suplantacién de identidad exitoso contra OSPA. Luego comienzan a aparecer versiones
revisadas de SAS, en las cuales se corrige en primer lugar el envio del nonce aleatorio en
claro, para evitar ataques de password guessing. En todas estas versiones se usan dos
verificadores en la autenticacion; el verificador actual que almacena el servidor es usado
para la autenticacion del Servidor, mientras que el verificador consecutivo se usa para
enmascarar la informacion de autenticacion y reemplazar el verificador actual una vez
realizada la autenticacion.

La primera version revisada (Kamioka & Shimizu, 2001), SAS-1, combina los dos
verificadores de una mejor forma. En este caso la i — ésima autenticacion del Usuario es
realizada por el Servidor comprobando que se cumple la igualdad

HHE)Da)=E, OB ()
donde H(E,) es el verificador actual almacenado en ese momento, a = H(E;) ©
H(E.+1), B=E, @® H*(E,;1) y E, = H(P @ N,); siendo P la contrasefia de usuario y N;
un nonce aleatorio. Notemos que en la igualdad 5, dados los valores de a y B, no es
factible computacionalmente encontrar un valor de E, que la satisfaga, pues esto
contradeciria la propiedad de irreversibilidad de la funcion hash segura H(-). El atacante
no podra entonces encontrar un valor adecuado X para remplazar a E,, que le permita
modificar @ o § para cambiar el verificador actual a su conveniencia, como ocurre en el
protocolo SAS original. De esta forma el protocolo SAS-1 proporciona integridad de los
valores enviados, y brinda una mejor proteccion contra los ataques de password guessing,

suplantacion de identidad del usuario y negacion de servicios. Sin embargo, Chen et al.
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(C.-M. Chen & Ku, 2002) han probado que tanto este esquema como el OSPA y los

anteriores son vulnerables a ataques con robo del verificador (stolen-verifier attack).

Cuadro 22: Esquema del intercambio de informacion en la i — esima fase de autenticacion
de SAS-1.

L1. Usuario — Servidor : ID, H(E) ® H(Ei;,), E; ® H*(E.+1)

En el 2002 aparece la segunda version SAS-2 propuesta por Tsuji et al., con la cual se
busca reducir aiin mas la sobrecarga computacional, cambiando uno de los valores usados
en SAS-1 por una combinacién aritmética de dos valores cuyo uso no puede ser
descartado (Tsuji, Kamioka, & Shimizu, 2002). El principal problema de los esquemas
basados en SAS, hasta el momento, habia sido la falta de autenticacién mutua. Los
ataques de suplantacion de la identidad del servidor son una vulnerabilidad peligrosa que
se han presentada en diversos reportes (T. Chen, Lee, & Horng, 2004; Stebila, Udupi, &
Sheueling, 2010), por lo que SAS-2 incorpora un mecanismo de autenticacién del
Servidor para conseguir la autenticacion mutua. Esto Gltimo es el aspecto mas importante
de SAS-2. En esta nueva versién de SAS se usan dos funciones hash distintas F(*) y
H(*), la primera en la autenticacion del Usuario y la segunda para autenticar al Servidor.
De forma similar a SAS-1, para autenticar al Usuario, el Servidor usa el verificador
actual almacenado y la informacién de autenticacion recibida para obtener un valor V' y
un cédigo hash F(V'), y luego verifica si se cumple cierta igualdad que involucra a
dichos valores. En esta ocasion la igualdad a verificar queda del siguiente modo:

FIDI(E,®B+E)Da)=E DB (6)
donde @ = E,,, ® (E4, +E), B=E%L,®E;, E,=F(ID | P@® N,) es el verificador

almacenado para la i — esima autenticacién y E4, = F(ID |l Ej41).

Cuadro 23: Esquema del intercambio de informacion en la i — esima fase de autenticacion
de SAS-2.

L1. Usuario — Servidor : ID, E,,, ® (E4, +E,), E4, ®E,
L2. Servidor — Usuario: H(ID || E%,)
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Una vez autenticado el Usuario, el Servidor responde con el valor H(ID || E% 1)
usando la funcién hash H(*), el cual puede ser verificado por el Usuario usando el valor
aleatorio E,,, almacenado. El Servidor es autenticado sobre la base de que este no habria
podido obtener EZ, correctamente sin el verificador actual E; que es almacenado y
mantenido en secreto. A pesar de las ventajas introducidas en SAS-2, dicho esquema es
también inseguro contra ataques con robo de verificador, como mismo ocurre con sus
versiones anteriores. Por otra parte, en ninguna de estas versiones mencionadas hasta
ahora se utiliza el nonce aleatorio de la forma mas apropiada y se usan dos verificadores
en cada autenticacion. Debido a estas fallas en los esquemas basados en SAS, la idea de
las cadenas de hash se ha mantenido como la base predominante para los esquemas de

autenticacion robusta actuales.

(c) Autenticacion robusta para el acceso a redes digitales en el hogar mediante OTPs
usando tarjetas inteligentes

La computacién ubicua ha tomado un papel importante en el progreso de las
tecnologias y las redes de hoy dia. Las redes digitales para el hogar, constituyen un nuevo
paradigma de redes de é4rea local, que permite la integracién de diferentes servicios
asociados con dispositivos y equipos del hogar, usando un sistema comin de
comunicaciones. Estas permiten conectividad a usuarios residenciales, a través de
internet, para el acceso y el control de dispositivos digitales interconectados entre si y
asociados a la vida en el hogar, con un alto grado de funcionalidad. De este modo, las
redes digitales en el hogar son una de las tecnologias representativas del fenémeno de la
computacién ubicua. Actualmente existe variedad de disefios de las mismas para el
confort, ocio y cuidado de la salud de sus moradores; aunque también han sido validadas
para proteger lugares y para optimizar procesos como el consumo de energia (Chan,
Estéve, Escriba, & Campo, 2008; Raisul, Ibne, & Mohd, 2012).

Atn cuando las redes digitales proveen conveniencias a los usuarios residenciales,

proveyendo servicios de valor agregado; las caracteristicas heterogéneas de las mismas, y
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lo delicado del ambiente, hacen que resulte un desafio importante la proteccién de la
privacidad y confidencialidad de la informacién que se transmite. Dado que es deseable
que los usuarios legitimos puedan realizar el acceso remoto a distintos servicios que estas
redes brindan, es necesario algiin mecanismo de control de acceso a la red. Ya que, si
estas redes no estdn bien protegidas, usuarios ilegitimos podrian conseguir acceder a estos
servicios, poniendo en riesgo la seguridad en el hogar. De este modo, la autenticacion de
usuarios es uno de los mecanismos de seguridad mas importantes requeridos en este tipo
de redes, el cual ha generado creciente interés de la comunidad cientifica. Los
mecanismos de autenticacién robusta actualmente existentes, en particular los
mecanismos de autenticacién mediante doble factor, vienen a proporcionar una solucién
viable este tipo de redes, en particular aquellos basados en los esquemas One Time
Password usando tarjetas inteligentes. Actualmente existen mecanismos bastante
eficientes y seguros de OTPs, como lo son el HOTP y otros, que son factibles para su
aplicacion en estos escenarios en los que usualmente participan dispositivos inalambricos.

En el 2005, Jo y Youn propusieron un protocolo de autenticacion para redes
residenciales basado fundamentalmente en las ideas de los esquemas de SAS, pero de
forma mejorada (H.S. Jo & Youn, 2005). En el mismo cada usuario posee una tarjeta
inteligente (smart card) firmada por el centro emisor al que esta asociado el servidor de
autenticacién. Cada tarjeta inteligente contiene una clave privada K, un nimero aleatorio
Seed y un identificador de usuario ID. Las funciones de seguridad son ejecutadas por el
punto de acceso de la red digital en el hogar (Home Gateway), el cual realiza el control de
acceso a los recursos y servicios de la red, reemplazando el papel que hasta ahora habia
jugado el Servidor para el proceso de autenticacion en los protocolos mencionados. Este
esquema emplea un mecanismo three-way challenge-response handshake para lograr
autenticacion mutua. Sin embargo, usa sincronizacion de tiempo y el Usuario no usa una
contrasefia combinada con la tarjeta inteligente. Esto Gltimo, aunque podria parecer una
ventaja no lo es, ya que investigaciones tales como (Kocher et al., 1999; Messerges et al.,
2002), indican que algunos métodos sofisticados pueden extraer secretos y valores de
verificacion de las tarjetas inteligentes. Por lo tanto, una debilidad de los esquemas de

autenticacion usando tarjetas inteligentes, que requiere especial atencion, radica en la
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posibilidad de que la informacién guardada en la misma pueda ser utilizada por un
adversario para construir un mensaje valido de autenticacion que le permita acceder
ilegalmente al Sistema, suplantando al Usuario legitimo. Sin la combinacion del la tarjeta
inteligente con un secreto que no pueda ser extraido de la misma, como es una contrasefia
de usuario, el protocolo de Jo y Youn (H.S. Jo & Youn, 2005) es totalmente vulnerable a
los ataques con robo de tarjetas, los cuales se han convertido hoy dia en una de las
mayores preocupaciones para la seguridad de este tipo de esquemas.

Lee et al. (2005) proponen un esquema de autenticacién robusta usando tarjetas
inteligentes para el acceso remoto a un Sistema, en el cual el Servidor posee una clave
secreta x que constituye un secreto fuerte (ya que es un niimero aleatorio), y el Usuario
utiliza la tarjeta inteligente junto con una contrasefia PW de libre eleccion para
autenticarse. (N. Lee & Chen, 2005). La tarjeta inteligente almacena en este caso un valor
que constituye un XOR entre la contrasefia de usuario y el valor H(ID @ x), que depende
de la clave secreta x del Servidor. De este modo, el Usuario puede extraer este valor
secreto haciendo uso de su contrasefia y la tarjeta inteligente. El Servidor autentica al
Usuario verificando que este ha obtenido dicho valor secreto correctamente. Una de las
ventajas es que, en este caso, no es necesario que el Servidor guarde un verificador de la
contrasefia; pero se usan estampas de tiempo para evitar replay attacks y la autenticacion
del Servidor se basa en una informacion similar a la del Usuario, por lo que este esquema
es vulnerable a ataques de suplantaciéon de identidad del servidor tal y como han
demostrado Yoon y Yo (2005). Por otra parte, Lee et al. también proponen un mecanismo
de cambio de contrasefia en la cual solo es necesario estar en posesion de la tarjeta
inteligente para cambiar la contrasefia sin conocer la contrasefia original, lo que es
vulnerable a ataques bastante simples con robo de la tarjeta inteligente (Yoon et al.,
2005).

Yoon et al. tratan de corregir las vulnerabilidades del esquema de Lee et al.
introduciendo un valor K = H(ID @ PW @ x) usado como mascara para componer dos
verificadores; uno para la contrasefia de usuario (R = K @ PW), que es almacenado en la
tarjeta inteligente del Usuario junto con K; y el otro para la clave secreta del Servidor

(V = K @ x), que es almacenado por el Servidor. Esta vez la tarjeta inteligente verifica la
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contrasefia PW antes de generar el valor de autenticacién que sera enviado al Servidor, y
si la contrasefia no es correcta la autenticacion es inmediatamente fallida. Dicha
adaptacion se incorpora también como una modificacién al mecanismo de cambio de
contrasefia de Lee et al.; con lo que se logra evitar la vulnerabilidad de esta fase a ataques
con robo de la tarjeta inteligente. Sin embargo, la fase de autenticacion es también
vulnerable a este tipo de ataques, ya que una vez extraido el valor K de la tarjeta
inteligente, se puede llevar a cabo un exitoso ataque de suplantacion de identidad del
usuario.

Los esquemas mencionados resuelven en cierta medida el problema de la
autenticacion de usuarios en el ambito de las redes digitales en el hogar, sin embargo, no
incluyen ningin punto en el que se lidie de alguna forma con otras problematicas de
seguridad importantes para este tipo de escenarios, como es el caso de la privacidad de la
informacion de contenido y el intercambio seguro de claves. Mas ain, en ninguno de los
mismos se brinda una descripcion aceptable de la infraestructura de red para las
comunicaciones.

Jeong, Chung y Choo (2006) propusieron un esquema para €l acceso remoto a redes
residenciales, en el que adoptan un sistema de clave publica e incorporan un Servidor
AAA (Autentication, Autorization and Acconting) como una tercera parte confiable. La
limitada capacidad de computo de los dispositivos inalambricos y la necesidad de estos
de ahorrar energia, hace que este tipo de soluciones, que hacen uso de criptografia de
clave publica, no sean adecuadas para el entorno en cuestién. Por otra parte, el esquema
es vulnerable a ataques de diccionario (dictionary attacks) en modo off-line, ya que en el
primer paso del protocolo el Usuario le envia al Servidor AAA, un hash de su contrasefia
encriptado con la clave publica del Servidor. No obstante, la estructura de red utilizada en
este esquema quedo instaurada para los esquemas posteriores como la mas conveniente, a
fin de cubrir de forma mas integral los aspectos de seguridad requeridos para el acceso
remoto a las redes digitales en el hogar.

En el 2008, Jeong, Chung y Choo proponen un esquema de autenticacién de usuarios
basado en OTPs usando tarjetas inteligentes, para redes residenciales, mas sofisticado que

el inicialmente propuesto por estos mismos autores en el 2006 (J. Jeong, Chung, & Choo,
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2006). Esta vez los autores logran aligerar el protocolo propuesto utilizando criptografia
de clave simétrica en vez de criptografia de clave publica. Ademas incorporan una fase de
acceso al servicio donde se usa una clave de sesion. Sin embargo, en este esquema el
Servidor almacena un verificador de la contrasefia, y es susceptible a ataques de
suplantacién de identidad (masquerading attack) si el adversario obtiene dicho valor.

A pesar de los esfuerzos hasta este punto, todos estos esquemas ain poseen una serie
de fallas de seguridad, incluyendo el hecho de que son vulnerables a los ataques con robo
de la tarjeta inteligente.

Recientemente Vaidya et al. (2011) propusieron un esquema de autenticacién de
usuarios basado en contrasefias fuertes para proveer acceso remoto seguro en el escenario
de las redes digitales en el hogar, el cual usa el mecanismo de OTP basado en HMAC,
conocido como HOTP, y la técnica de las cadenas de hash, junto con una tarjeta
inteligente. Dicho esquema esta concebido no solo para resistir los ataques con pérdida de
la tarjeta inteligente, sino ademés para proporcionar autenticacion mutua, evitar la
sincronizacion basada en tiempo y descartar el uso de verificadores de contrasefia en el
servidor remoto.

A continuacién pasaremos a explicar levemente la infraestructura de red sobre la que
se soporta este protocolo de Vaidya et al. (2011) para luego realizar un andlisis detallado

del mismo.

3.2 Infraestructura de red para el acceso remoto a redes digitales en el hogar

La infraestructura para la autenticacion en una red digital tipica para el hogar suele
estar compuesta por: un punto de acceso a la red (Home Gateway), electrodomésticos,
ordenadores, dispositivos moéviles, un servidor remoto de autenticacion (IAS) y un
proveedor de servicios (ver Fig. 2). Dispositivos inalambricos y méviles son utilizados
por los usuarios residenciales, para conectarse al punto de acceso de la red y controlar los

aparatos electrodomésticos.
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Figura 2: Arquitectura de una red digital en el hogar, (adaptada de Vaidya et al., 2011.).

Los origenes de este tipo de modelo tripartito para la autenticacién surgen con el
protocolo Kerberos (Kohl & Neuman, 1991), el cual fue desarrollado por el MIT
(Massachusetts Institute of Technology) a finales de la década de 1980, para proteger la
emergente red de servicios del Proyecto “Athena”. En este se usaba un Servidor de
Autenticacion que funcionaba como una tercera parte de confianza, la cual permitia a los
nodos de la red encargados de brindar servicios, identificar de forma segura a sus entes
pares solicitantes de servicios dentro del escenario de una red insegura. Esto se realizaba
por medio de un intercambio tripartito en el cual el Usuario legitimo, para acceder a un
servicio solicitado, necesitaba un “Tiguete” brindado por el Servidor de Autenticacion,
con ciertas credenciales para la corroboracion de su identidad. Este Tiguefe contenia
ademas una clave de cifrado para permitirle al Usuario comunicarse con su ente par de
forma segura. Este modelo ha sido ampliamente usado desde entonces y modificado para
adaptarse a las necesidades actuales de seguridad. En particular, el protocolo de Vaidya
et al. (2011) utiliza la escancia de este esquema. El éxito y justificacion del mismo se
basa en que lo mas prudente para la generacion, manejo e intercambio seguro de claves
es utilizar una tercera parte de confianza (trusted therd party-TTP) como es el caso de un
Servidor.

Para la infraestructura de red, ilustrada en la Fig. 2, en la cual se basa nuestro trabajo,
se tiene que el punto de acceso (HG) desempefia un papel esencial en la estructura y la

seguridad de la red. El HG, por un lado, proporciona conectividad interna a los diferentes



93

terminales de red en el hogar, interconecta la red publica y las subredes de la red
doméstica, e implementa la administracion remota. Por otro lado, permite a los usuarios
utilizar los servicios de valor afiadido brindados por los proveedores de servicios de
Internet. También proporciona funciones de los servicios de seguridad, asi como
autenticacion de usuarios para el acceso a los servicios de la red digital.

El Servidor de Autenticacion Integrado (IAS), fuera de la red doméstica, que
interviene en la mayoria de implementaciones actuales de redes digitales para el hogar,
administra algunas funciones del punto de acceso, autentica a los usuarios, otorga
privilegios, y ofrece controles de contabilidad. Por ultimo, el proveedor de servicios
puede suministrar muchas clases de servicios, de valor afiadido a la red digital, para el

disfrute de los usuarios.

3.3 Descripcion general del Protocolo de Vaidya et al. (2011)

Este protocolo funciona sobre la estructura de red ilustrada en la Fig. 2, donde
intervienen tres tipos de entes principales: el/los cliente/s, un punto de acceso a la red
residencial (Home Gateway - HG) y un servidor integrado de autenticacion (I4S). Este
altimo funciona como una tercera parte de confianza para los dos primeros entes. El
mismo se encarga de manejar permisos de inicio de sesion para que los usuarios puedan
acceder a los servicios de la red en el hogar a través del HG; a su vez el I4S mantiene una
clave secreta compartida con el HG.

El protocolo propuesto por Vaidya et al. consiste en cuatro fases en su totalidad:

1. Fase de registro: el Usuario escoge su propia contrasefia y recibe su tarjeta
inteligente (SC), de forma segura, la cual contiene credenciales de autenticacion.

2. Fase de autenticacion e inicio de sesion: se realiza una autenticacidn mutua entre

el Servidor (IAS) y el Usuario basandose en el algoritmo HOTP. En esta etapa el

Usuario y el Servidor acuerdan una clave de sesion tnica para cada vez. Al final

de este proceso el servidor I4S le otorga al Usuario un tiquete (7KG) para

autenticarse con el punto de acceso (HG) y acceder a los servicios de la red. La
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informacion de autenticacion en el Gltimo paso de esta fase, y el tiquete 7KG, se
envian cifrados usando criptografia simétrica.

3. Fase de solicitud de servicios: se realiza una autenticacion mutua entre el Usuario
y el punto de acceso HG a partir de credenciales del 7KG por medio de la técnica
de las cadenas de hash. Finalmente se le da acceso o no al Usuario al los servicios
solicitados.

4. Fase de cambio de contrasefia: esta fase es invocada cada vez que el Usuario
considera conveniente cambiar su contrasefia. En la misma el Usuario puede
realizar su cambio de contrasefia a partir de su contrasefia véalida actual y haciendo
uso de su tarjeta inteligente. En base a la contrasefia actual se realiza un proceso
de autenticacion mutua entre el Usuario y el servidor IAS, luego se usa la
contrasefia nueva para actualizar los valores existentes en la tarjeta inteligente en
base a esta contrasefia.

Tres secretos fijos constituyen la base de la seguridad del protocolo, en conjunto con
la tarjeta inteligente. Estos son: la contrasefia de usuario PW, una clave secreta “x” del
servidor I4S y una clave secreta K, compartida entre el Servidor (IAS) y el Usuario (U).
La naturaleza distinta de cada uno de estos secretos da mas fortaleza al protocolo. La
contrasefia de usuario PW es enviada al Servidor IAS por un canal seguro, durante la fase
de registro, y mantenida en secreto por el Usuario. La clave “x” del Servidor es
mantenida también oculta por este. Los tres secretos mencionados son combinados
criptograficamente para formar tres valores, que son almacenados en la tarjeta inteligente
que le es entregada al Usuario. Dado que ninguna de las partes tiene conocimiento
explicito del secreto de su contraparte, la clave secreta compartida K puede ser obtenida
explicitamente por ambas partes, a partir de ciertos valores criptograficos y sus secretos
particulares, permitiendo asi que la autenticacion pueda ser llevada a cabo en base a un
valor comun. El Usuario U es autenticado en base a su tarjeta inteligente y su contrasefia
PW, y puede obtener K a partir del valor correcto de la contrasefia de usuario (P#) y un
valor criptografico (ky), almacenado en su tarjeta inteligente. El servidor I4AS puede

obtener K a partir de su clave secreta “x” y un valor (ur) enviado por el Usuario.
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Ademas de los secretos mencionados existe una clave secreta pre-compartida K;45_y¢
entre el servidor /AS y el punto de acceso a la red digital en el hogar HG. Sobre esta clave
asumiremos que ha sido previamente establecida de forma segura, mediante algin
protocolo de intercambio seguro de claves entre el Servidor de Autenticacion IAS y el
punto de acceso HG. De este modo esta clave simétrica es preexistente, y asociada a la
infraestructura de comunicaciones sobre la cual se soporta el protocolo, por lo cual no se
hard ningin cuestionamiento relacionado con la misma durante nuestros anélisis del
protocolo.

En la fase de autenticacion e inicio de sesion, existe un mecanismo de sincronia U -
IAS: un contador ascendente que controla los valores generados por el algoritmo HOTP.
Los valores de HOTP dependen de K, PW y el contador ascendente mantenido por cada
parte; y se usan para: autenticar al Usuario U al comienzo de esta fase, y obtener una
clave para dicha sesi6on combinando el valor de HOTP con un nimero aleatorio generado
por IAS.

La clave de sesion es utilizada para cifrar la respuesta de autenticacion (AuthResp) del
IAS y le permite al Servidor autenticarse con el Usuario. Durante el tltimo paso de la fase
de inicio de inicio de sesion, el Usuario recibe un tiquete (TKG) para el proceso de
autenticacion mutua con HG y el acceso a los servicios. 7KG esta encriptado usando la
clave secreta pre-compartida entre IAS y HG. Este tiquete TKG es enviado por el Usuario
al HG en la fase inicial de solicitud de servicios. Tanto AuthResp como TKG contienen
informacién simétrica compartida por U y HG para inicializar y recorrer la cadena de
hash que usardn para la autenticacién mutua durante esta fase. Cada sesién tiene un
tiempo de expiracién T,,,, después del cual es necesario volver a la fase de inicio de
sesion para recibir una clave de sesion y un tiquete nuevo para acceder nuevamente a los
servicios de la red.

El proceso de autenticacién mutua U-HG para el acceso a servicios se realiza usando
el esquema tradicional de las cadenas de hash, un valor criptografico que depende de la
clave de sesion y un contador descendente. La cadena de hash es generada a partir de un

valor que depende de la clave de sesion y una semilla aleatoria compartida entre Uy HG.
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3.4 Desglose detallado del Protocolo de Vaidya et al. (2011).

A continuacién se muestra el protocolo de Vaidya et al. (2011) de forma detallada con
el objetivo de poder analizar posteriormente los pasos que conducen a vulnerabilidades
del mismo, y que ello nos permita proponer modificaciones vélidas para mejorarlo. Para
cada fase siempre mostraremos el intercambio de mensajes en notacién compacta, y
luego el desglose de las acciones de cada parte en dicha fase. Tal como hasta el momento,
para identificar al Usuario utilizaremos siempre la letra U y el Servidor Integrado de

Autenticacion lo denotaremos por /AS.

Fase de Registro (R):

Cuadro 24: Mensajes intercambiados durante la fase de registro del protocolo de Vaidya et
al.

1. U=»IAS: ID;, PW
2. 1AS = U : SC {ID,, IDs¢, h(-), vz, gr. k. Cn}

Paso RI1. U escoge los valores ID; y PW, y los envia a al servidor IAS por un canal
seguro de comunicaciones.
Paso R2. 1AS realiza las siguientes operaciones:

e Genera un secreto K

vr=h(D. ®x) ®h(PW) ®K
e Calcula{gr = h(UD Il x | K) & h(ID; || PW)
kr = K ® H(PW @ H(PW))

e Almacena ID, e 1D, en su base de datos de usuarios
e Escribe {ID,, IDs¢c, h(*), vr, gr. kr, Cp} en la tarjeta inteligente
Paso R3. La autoridad encargada del IAS hace llegar la tarjeta inteligente SC al Usuario

U por una via segura.

Fase de Autenticacion e Inicio de Sesion (LA):

En esta fase hemos modificado ligeramente la forma original de escribir el protocolo,

teniendo en cuenta que la informacion que se envia por una de las partes no tiene por qué
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coincidir con la que se recibe, ya que nuestro atacante tiene la capacidad de modificar
informacién y comunicarse con ambas partes. De este modo, diferenciamos un valor

auténtico V del valor real que se envia en nombre de este agregandole una tilde (V).

Cuadro 25: Mensajes intercambiados durante la fase de autenticacién e inicio de sesién del
protocolo de Vaidya et al.

1. U—IAS: ID;, ur, ar, G
2. IAS — U : EK;(IDC! IDqu,Na,As,N,S), EKMS—HG(IDC’ IDIAS:Na: Ku N’SlTexp)

Paso LAI. U inserta su tarjeta inteligente (SC) en su terminal, o en un lector asociado a
su dispositivo personal, e ingresa los valores ID¢ y PW.
Paso LA2. La tarjeta SC actia del siguiente modo:
o Verifica ID.. Si ID; es idéntico al ID; almacenado por la tarjeta SC, esta
continuaré con el procedimiento para iniciar sesién, de lo contrario el proceso se
interrumpira.

K = k;y @ h(PW @ h(PW))
h(ID, ® x) = vy ® h(PW) ® K

ur = h(D, ®x) DK
ar = h(IDs: | K) @ h(ID. || PW)

o Genera el valor actual de HOTP H'(K,C;) = HOTP(K,Cc,h(ID || PW))
e Calcula G = h(uy ® gr) ® H'(K,Cc)
e Incrementa su contadoren 1 (C¢ == Cc+1)
Paso LA3. U le envia {ID¢, ur, ar, G} al servidor IAS
Paso LA4. Al recibo de la informacion {ID¢, uy, ay, G'}, el IAS procede de la siguiente

e Obtiene los valores {

& Calouls [

manera:
e Verifica ID¢. Si ID; no es un identificador de usuario valido, este continuara con
el procedimiento de autenticacion, de lo contrario, la solicitud de inicio de sesion
sera rechazada.

K'= ur @ h(ID, ® x)
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Calcula g7 = h(ID; Il x | K") @ h(ID. | PW')
Obtiene H'(K",Cc) = h(ur @ g7) ® G’

Genera HOTP H'(K',Cs) = HOTP(K',Cs,h(ID, I| PW"))
?
Compara los valores H'(K",C;) = H'(K',Cs), y si estos coinciden entonces 1AS

incrementa su contador ( Cs := Cs + 1), de lo contrario la autenticacion es fallida
y se interrumpe el proceso.

Obtiene K, = H'(K,Cs), usando el valor actual del contador Cs.

Genera un nimero aleatorio N, y con él calcula Sy = h(K; Il N)

Calcula Ag = h(Sk Il ID¢)

Cifra Ex,(IDc, IDjas, Na, As, N, S), Ex, 45_e (IDc ID1as) Na, Ki, N, S, Texp)

Paso LAS. IAS envia una respuesta de autenticacion

AuthResp = Eg (ID¢, IDj4s5,Na, As, N, S) y un tiquete de autenticacion

TKG =

Exyas-nc (IDc: ID1as: Nay Ki N, S, Tep), al usuario U.

Paso LA6. U opera de la siguiente forma:

Descifra Ex (IDc, IDjs, No, As, N, ) usando K, = HY'(K",Cc)
Obtiene Sg = h(K Il Np)

Calcula A5 = h(Sx I ID¢)
7
Finalmente chequea si A;=Aj, en caso de que coincidan da por valido el

AuthResp y autentica positivamente al servidor /AS.

Para acceder a los servicios de la red, los usuarios una vez autenticados pueden solicitar

estos servicios al punto de acceso HG. La fase de solicitud de acceso al servicio se

describe a continuacion.

Fase de Solicitud de Acceso al Servicio (SR):

Para acceder a los servicios de la red digital en el hogar, los usuarios autenticados deben

realizar la solicitud de los mismos a al puto de acceso HG. Esta fase se ilustra a
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continuacién en forma detallada para la i-esima ejecucion de la misma, dentro de una

sesion en la que se ha acordado la clave Sy para el cifrado de contenido.

Cuadro 26: Mensajes intercambiados durante la i-ésima ejecucién de la fase solicitud de
acceso al servicio del protocolo de Vaidya et al.

0. U— HG : ID;, Ex,s_us(IDc: ID1as: Nas Kis N, S, Texp)  [Solo una vez por sesion]
1. HG— U: C,R,PP,_,

2. U— HG: PP,

Paso SRI. La primera vez, el usuario U calcula el valor de OTP inicial
Py = F¥(Sx @ S) de una cadena de hash y lo almacena para su uso posterior.
Paso SR2. Cuando el usuario (U) requiere acceder a servicios dentro de la red digital en
el hogar, este envia al punto de acceso HG el par de valores
IDG, Ex; s e (IDc) ID1as: Nas Kiu N, S, Texp)
Paso SR3. El punto de acceso HG actia del siguiente modo al recibir el par de valores de
la solicitud:
o Descifra Ex,,s_yo(IDc: IDias: Nas Kiu N, S, Texp) usando la clave Kjas-ng
e Verifica el valor ID; recibido con el valor obtenido al descifrar el TKG, si estos
coinciden entonces continia con el procedimiento, de lo contrario, niega de
inmediato el acceso al servicio.
e Verifica T, para ver si ha expirado la sesion
e Obtiene Sy = h(K, Il N), lo cual es realizado solo una vez por sesion
e Calcula Py = FN(Sx @ S) [solo la primera vez]
e Inicializa un contador decreciente C := N, si es la primera solicitud de la sesi6n y
en otro caso solo disminuye su valor actualen 1, :=C —1
o CalculaR=h(S®C®DSk) y PP,y = Pi_1 ® h(Sk)
Paso SR4. HG envia los valores C , R , PP,_, al usuario U para ser autenticado por este.
Paso SR5. El usuario U realiza las siguientes operaciones

e CalculaR'=h(S®COSx) y PP/_, =P,_; ® h(S¢)
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? ?
e Verifica que se cumpla R'=R,PP,_;=PP;_; y si estos pares de valores

coinciden procede a calcular P, = FOV-9(S, @ ).
e Guarda el valorde C
e Reemplaza P;_, por P,
Paso SR6. U leenvia PP;a HG
Paso SR7. HG actiia como sigue:
e Obtiene P, = PP; @ h(Sx) del mensaje recibido
o Verifica que se cumple F(P)=F (F -0 (s, B S)) = FW-+D (5, @

?
S)=Pa-1

e Si finalmente es cierto que F(P,) = P,_; , HG reemplaza P,_; por P,y da acceso

al usuario U al servicio solicitado

Fase de Cambio de Contraseiia (P):

Esta fase es invocada solamente cuando el usuario desea cambiar su contrasefia.

Cuadro 27: Mensajes intercambiados durante la fase cambio de contrasefia del protocolo de
Vaidya et al
1. U > IAS : ID, ,ur,ar ,Ex(PW ,PWy)

2. 1AS — U : Ex(ID.,Cry. Vrys Gy Kryy)

Paso PI. El usuario U inserta su tarjeta inteligente (SC) en su terminal, o en un lector
asociado a su dispositivo personal, e ingresa los valores /D¢ , PW'y PWy.
Paso P2. La tarjeta inteligente SC realiza las siguientes operaciones:
e Verifica ID;. Si ID; es idéntico al ID; almacenado por la tarjeta SC, esta
continuara con el procedimiento, de lo contrario el proceso de cambio de

contrasefia se interrumpira y sera rechazada la solicitud actual.
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K = ky ® h(PW @ h(PW))
h(ID.® x) =vr ® h(PW) ® K

ur =h(D. ®x) DK
ar = h(IDs I| K) @ h(ID. || PW)

Cifra Ex(PW , PWy) usando la clave K.

Obtiene los valores {

Calcula [

Paso P3. El usuario U envia los valores {ID,, ur, ar, Ex(PW , PWy)} al servidor /AS.
Paso P4. Al recibir {ID.,ur,ar, Ex(PW , PWy)} El servidor /AS procede del siguiente

modo:

Verifica ID. Si 1D, es vélido, contindia proceso de autenticacion, de lo contrario
se interrumpird y sera rechazada la solicitud actual.

CalculaK = ur @ h(ID, @ x)

Descifra Ex(PW , PWy) usando la clave K obtenida

Calcula ar = h(IDs | K) @ h(ID, I| PW)
?
Compara a). con el valor de ay recibido ( ar = ar ) y si coinciden continia

proceso de autenticacion, de lo contrario se interrumpird y serd rechazada la
solicitud actual.
cry = h(UD: | PWy)
Calcula vry, = h(ID: @ x) ® h(PWy) ® K
gry = hUD; Il x | K) @ cr,,
kry, = h(PWy @ h(PWy))

Cifra Ex(IDc, Cry, Vry: GTys KTy)

Paso P5. El servidor 1AS envia el valor Ex(ID, Cry, Vry, 1y, Kry) €OMO respuesta al

usuario.

Paso P6. El usuario U procede del siguiente modo:

Descifra Ex(IDc,Cry, Vry, gy K1y) usando la clave K obtenida inicialmente a
partir de la contrasefia introducida

Calcula cr, = h(ID. || PWy)



102

?
e Verifica si ¢ es el mismo que el valor ¢y recibido ( ¢z =c¢7 ) y si coinciden

continia proceso de autenticacién, de lo contrario se interrumpird y sera
rechazada la solicitud actual
e Reemplaza vr,gr,kr por los nuevos valores vr,,gr,.kr, en la tarjeta

inteligente.

En el proximo capitulo realizaremos un anélisis detallado de este protocolo, el cual
nos servird como base para proponer modificaciones al mismo que mejoren aspectos de

seguridad y de rendimiento.
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CAPITULO 4: RESULTADOS Y DISCUSION

Una vez entendidas las particularidades mas importantes de los protocolos de
autenticacién robusta, asi como las principales herramientas criptograficas que se usan en
los mismos, estamos preparados para realizar un analisis minucioso del protocolo de
Vaidya et al. (2011); con el objetivo de identificar sus bondades, deficiencias de

rendimiento y vulnerabilidades de seguridad mas importantes.

4.1 Analisis del protocolo de Vaidya et al. (2011).

Los autores Vaidya et al. afirman que el protocolo que proponen es resistente a una
lista considerable de ataques, entre ellos algunos bastante sofisticados. Aunque en el
articulo (Vaidya et al., 2011) se utiliza légica de protocolos no monotdénicos (Burrows,
Abadi, & Needham, 1990) para la verificacion del funcionamiento del protocolo
planteado, este procedimiento se realiza en base a una ejecucion exitosa. Esto no
proporciona una prueba exhaustiva de la seguridad de dicho protocolo, que permita
descartar las innumerables formas en que un adversario pueda intervenir con éxito en el
mismo. Como consecuencia de esto, veremos como es posible realizar una ataque contra
el protocolo de Vaidya et al., con el cual es posible vulnerar la seguridad en un sentido en
el cual se habia planteado que dicho protocolo era seguro.

A continuacién realizamos un anélisis lo mas completo posible del protocolo de
Vaidya et al. (2011) teniendo en cuenta los 12 aspectos para la conformacion de un buen
protocolo de autenticacion. Esto, junto a otras observaciones, servira entonces como base
para realizar modificaciones efectivas a este protocolo que permitan lograr los objetivos

de este trabajo de tesis.
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(a) Andlisis integral del protocolo propuesto por Vaidya et al.

1. Reciprocidad en la identificacion: El protocolo de Vaidya et al. provee
autenticacion mutua entre los entes principales activos en todas sus fases.

2. Identificacién explicita: El identificador de usuario ID. es siempre incluido
implicitamente en todos los mensajes de autenticacion del protocolo y, ademas de
ello, es incluido de forma explicita en aquellos mensajes en los que es necesario
identificar al Usuario antes de proceder con su autenticacion. Adicionalmente el
identificador de su contraparte es ocasionalmente incluido de forma implicita en
estos mensajes.

3. Propiedades de los cifrados: En el protocolo se usan los siguientes tipos de
primitivas criptograficas: cifrado one time pad con el operador XOR, funciones
hash seguras y cifrado con criptografia simétrica; siendo las dos primeras las mas
utilizadas debido a que son operaciones ligeras. Las propiedades de ambas han
sido estudiadas en el Capitulo 1. En particular, el uso de las funciones hash
seguras tiene como objetivo combinar criptograficamente valores secretos, en
varias formas, para obtener un nuevo valor del cual estos no puedan ser
deducidos. De este modo las funciones hash son usadas en composicién con
operaciones XOR y concatenacion de valores. Por otra parte, las operaciones de
cifrado-descifrado con clave simétrica son utilizadas sélo dos veces cada una en
el protocolo; y la criptografia de clave simétrica es usada en preferencia a la
criptografia de clave privada para proporcionar una mejor eficiencia
computacional. En ninguno de los casos se especifica qué tipo de funcién hash o
qué algoritmo de cifrado se debe usar ya que, como se ha mencionado en el
Capitulo 2, estos detalles suelen dejarse fuera del disefio de los protocolos de
autenticacién, dando la oportunidad a aquellos que les corresponda implementar
los mismos, de escoger las funciones y algoritmos que mejor se adapten a sus
objetivos. No obstante esto, es importante sefialar que el espacio de claves debe
ser escogido suficientemente amplio como para conseguir una seguridad

computacional aceptable; y el algoritmo de cifrado debe proporcionar
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confidencialidad e integridad, para evitar que sea factible, para el atacante,
modificar una porcién de algiin mensaje a su conveniencia, sin que esto sea
notado por los entes principales. Por ultimo, sefialemos que aunque en la
aplicacion del cifrado one time pad se repiten valores (o claves), los mensajes
cifrados siempre tienen un aspecto aleatorio, y por tanto, no es posible realizar un
analisis practico de correlacion, que permita revelar valores secretos a partir de los
resultados de estas operaciones XOR.

Envejecimiento de claves: Se usa una clave de sesion Unica para cada vez y cada
sesion tiene un tiempo de expiracién T,,. Este tiempo debe ser escogido en
funcién de la longitud de las claves y de forma tal que garantice la seguridad
computacional de las mismas. Esta medida permite ademas limitar el alcance
nocivo en caso de comprometimiento de alguna clave de sesion.

Eficiencia computacional: E| protocolo propuesto por Vaidya et al. incurre en
mayor costo computacional que los esquemas representativos anteriores. En su
articulo (Vaidya et al., 2011), los autores comparan el costo computacional de su
protocolo con otros tres esquemas representativos (N. Lee & Chen, 2005),
(Jongpil Jeong, Chung, & Choo, 2008) y (Hea Suk Jo & Youn, 2005), pero no
incluyen en este analisis las operaciones hash que resultan de recorrer la cadena
de hash usada en la fase de solicitud de acceso a los servicios. Esta cadena de
hash se recorre en orden descendente de la cantidad de hash anidados, por lo que
se incurre, al comienzo de la fase, en un mayor nimero de operaciones. A pesar
de ello, se le encarga al Usuario la generacién de estos valores; lo cual resulta un
inconveniente para los dispositivos inaldmbricos.

En esta parte, hemos visto una oportunidad para reemplazar esta cadena de hash
por otro mecanismo que disminuya el costo computacional del esquema en su
totalidad, sin sacrificar la seguridad del mismo, lo cual mostraremos en detalle
posteriormente.

Eficiencia en las comunicaciones: En una ejecucién completa y exitosa del
protocolo, se intercambian un maximo de 5 mensajes, y sélo 2 después del primer

acceso al servicio dentro de una misma sesion. Esto es aceptable con respecto a
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otros protocolos representativos; sin embargo, veremos que es posible reducir
ligeramente la cantidad de informacién intercambiada en el protocolo.
Almacenamiento de secretos: Ninguna de las partes almacena verificadores de la
contrasefia de usuario, lo cual elimina la posibilidad de ataques con robo de
verificador (stolen-verifier attack), que han sido de los fundamentales y mas
repetitivos problemas de seguridad en protocolos anteriores. Por otra parte, la
clave secreta compartida K no es almacenada por ninguno de los entes
principales; y la clave secreta “x” del Servidor es s6lo mantenida por este. El I4S
suele pertenecer al proveedor de servicios, por lo cual se puede asumir que el
mismo estd protegido tras una serie de fuertes politicas de seguridad, que permiten
mantener a resguardo este valor secreto.

Arquitectura de comunicaciones: La arquitectura de comunicaciones se tiene en
cuenta en el protocolo y la estructura de red subyacente estd bastante bien descrita
en el articulo de Vaiya et al. (2011); de esa misma forma, el papel que asume cada
ente que participa en el protocolo se ha explicado.

Actuacion de cada principal: La forma de actuar de cada ente principal, ante cada
intercambio de informacidn en el que se ve involucrado, ha sido explicada en el
Capitulo 3, de la misma forma en que lo han hecho sus autores.

Amigable para el usuario: Aunque el usuario debera portar una tarjeta inteligente,
junto al dispositivo que le permita acceder a los servicios de la red digital en el
hogar, se asume que en este entorno, que supone un alto nivel tecnolégico, dicho
elemento no constituye una dificultad, sobre todo teniendo en cuenta que las
tarjetas inteligentes son de fécil portabilidad y bajo costo. Ademas de esto, un
punto importante para la facilidad de uso del protocolo, es el hecho de que el
Usuario puede escoger su contrasefia libremente (siempre que esta sea una
contrasefia fuerte).

Intervencion de terceros: Tal y como se ha aclarado, el Servidor Integrado de
Autenticacién funciona como una fercera parte de confianza para el Usuario (U) y

el punto de acceso HG; y ambas partes deben confiar en que el mismo generara
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claves criptogrificas que sean “suficientemente buenas” para los procesos de
autenticacion en que son utilizadas.

12. Identificacion de sesiones: Cada sesion del protocolo viene identificada por la
clave de sesion correspondiente que depende ademas de los valores generados por
el algoritmo HOTP, el cual utiliza un contador ascendente como factor de cambio
(moving factor). Ademas de ello, cada mensaje de autenticacién intercambiado en
la fase autenticacion e inicio de sesion es criptograficamente ligado, de alguna
forma, con el valor actual de HOTP o con la clave de sesion actual.
Posteriormente, en la fase de solicitud de acceso al servicio, cada mensaje estd
ligado a un valor distinto de la cadena de hash que corresponde a la sesion actual,
la cual es generada a partir de la clave de sesion actual combinada con una
semilla aleatoria; y se incorpora ademas un contador descendente. Estos dos
ultimos valores, que funcionan como nonce, imprimen dinamismo a los mensajes
de autenticacion intercambiados durante esta fase del protocolo y permiten la
identificacién univoca de los mismos, con el objetivo de prevenir replay attacks.

Ademas de los aspectos analizados, se puede agregar que el protocolo de Vaidya et al.

(2011) no usa sincronizacion de tiempo, lo que puede considerarse ventajoso. Por otra
parte, el hecho de que este cuente con una fase de cambio de contrasefia con
autenticacion mutua es un elemento importante para la seguridad, ya que disminuye la

posibilidad de ataques de negacién de servicio (deny of service attacks).

(b) Analisis de la seguridad del protocolo de Vaidya et al.

Antes de comenzar con el andlisis de la seguridad del protocolo en cuestion
recordemos con qué tipo de atacantes se supone que debemos lidiar. En estos casos es
realista y conveniente asumir que el atacante tiene el control total sobre los canales de
comunicacion. O sea, que este puede: interceptar y almacenar todo tipo de mensajes en
cualquier direccién, modificar cualquier mensaje recibido y establecer comunicaciones

con cualquiera de las partes en cualquier momento. En este caso, agregaremos la
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posibilidad de que el adversario pueda ademas obtener la tarjeta inteligente ilicitamente y
extraer informacion de la misma. Esto Gltimo no es exagerado ya que investigaciones
tales como (Kocher et al., 1999), indican que algunos métodos sofisticados pueden
extraer secretos y valores de verificacion de las tarjetas inteligentes. También
consideraremos la posibilidad, dependiendo del caso, de que el atacante pueda obtener
algin secreto almacenado por alguno de los entes principales que intervienen en el
protocolo. Recordemos a la vez, que hemos asumido que ningun ente principal se
comportard de forma maliciosa; por lo que descartaremos la posibilidad de ataques
internos.

Teniendo en cuenta las posibilidades del atacante, es necesario verificar que la
combinacién de los valores almacenados en la tarjeta inteligente y los valores que forman
parte de los mensajes que se intercambian, no permitan obtener alguno de los secretos
basicos del protocolo.

Estos valores, hasta la culminacion de la fase de autenticacion e inicio de sesion son
los siguientes:
vr=h(D.®x) ©h(PW) K
e gr=h(D: Il x|l K)® h(D, || PW)

o kr=K@®H(PW @ H(PW))

e ur=h(ID.®x)DK

e ar =h(ID, I K) ® h(ID, || PW)

* G=h(ur ® gr) ®H' K, Cc)

o AuthResp = Eg ,(IDc,1Djs5,Ng, As, N, S)

o TKG = Eg,,s 1o (UDc,ID1p5,Ng, K, N, S, Texp)

Una revision detenida de estos valores nos lleva a observar que existe una dependencia

entre el valor ur = h(ID, @ x) @ K, enviado por el Usuario en el paso LA3, y el valor
vr =h (D, ® x) @ h(PW) @ K, almacenado en la tarjeta inteligente (SC). De modo
que estos cumplen la relacion
vr = ur @ h(PW) (7)
Esto implica que se puede obtener un verificador de la contraseiia a partir de ur y vr;

dando lugar asi a un ataque de verificacion de contrasefias con pérdida de la tarjeta
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inteligente (password guessing attack with lost smart card), tal y como se describe en
(Kim & Kim., 2011).

Password guessing attack with lost smart card. Este ataque consiste en tratar de
obtener la contrasefia de un Usuario de un Sistema, a partir de informacién almacenada
en la tarjeta inteligente, y haciendo uso de cualquier tipo de informacion recopilada por el
atacante, que haya sido capturada durante las comunicaciones entre las partes principales
del protocolo. Este tipo de ataque suele llevarse a cabo probando posibles valores de
contrasefias de una lista dada como puede ser un Diccionario.

Kim et al. han planteado un ataque efectivo de este tipo contra el protocolo de Vaidya

etal. (2011), el cual desglosamos detalladamente a continuacion.

(c) Ataque de verificacion de contraserias con pérdida de la tarjeta inteligente contra
el protocolo de Vaidya et al .(2011), adaptado de (Kim et al., 2011).

Pasol: El atacante intercepta los mensajes de una sesion del Usuario durante la fase de
autenticacion e inicio de sesion y logra obtener la tarjeta inteligente del Usuario de forma
ilicita.
Paso2: E| atacante ha almacenado el valor fijo ur = K @ h(ID. @ x) obtenido
de las  comunicaciones interceptadas y logra  extraer el  valor
vr =h(D. @ x) @ h(PW) @ K almacenado en la tarjeta inteligente.
Paso3: El atacante escoge una contrasefia candidata PW’ de un Diccionario y procede a
calcular
u'r= vy @ h(PW')=h (D, D x) ® h(PW) @ K @ h(PW')
=h(ID. ® x) ® K ® (h(PW) & h(PW"))
= ur @ (R(PW) ® h(PW")) .
Donde u'y =u; & h(PW) @ h(PW') =0, por lo que de cumplirse la primera
igualdad el atacante sabra que ha encontrado la contrasefia, ya que la funcion hash usada

h(*) es una funcion segura, y de ser PW' # PW se habria encontrado una colision.
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Paso4: Si el valor u'; calculado con la contrasefia candidata no coincide con el valor uy
original, el atacante repite el proceso con otro valor del diccionario hasta encontrar la
contrasefia correcta o agotar el Diccionario completo.

Con esto, queda probado que el protocolo propuesto por Vaidya et al. falla en brindar
seguridad contra ataques con robo de la tarjeta inteligente, contrario a lo que sus autores

habian afirmado.

(d) Segundo ataque contra el protocolo de Vaidya et al.

Un segundo ataque menos nocivo es posible contra el protocolo de Vaidya et al., para
obtener los valores HOTP asociados con la informacién de autenticacion en la primera

parte de la fase de autenticacion e inicio de sesion:

Pasol: El atacante intercepta los mensajes de una sesién del Usuario durante la fase de
autenticacion e inicio de sesion y logra obtener la tarjeta inteligente del Usuario de forma
ilicita,

Paso2: El atacante ha almacenado el valor fijo ur= K ® h(D. ® x)
obtenido de las comunicaciones interceptadas, y logra extraer el valor
gr = h(UD. Il x I| K) @ h(ID. I| PW) almacenado en la tarjeta inteligente.

Paso3: Con estos dos valores el atacante podra calcular h(uy @ g7) y con ello obtener
H'(K,Cc) = G @ h(ur ® gr).

Esta posibilidad comprometeria los valores K, generados con anterioridad,
lo cual permitiria descifrar el mensaje de autenticacién
Ex,(ID¢,1D1ps, Na, A5, N,S) para obtener luego las claves de sesién anteriores
Sk = h(K, | N;). De esta forma, el protocolo de Vaidya et al. no cumple con la
propiedad secret key forward secrecy, la cual garantiza que contenidos confidenciales que

hayan sido cifrados con las claves de sesién anteriores permanezcan seguros.
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(e) La propuesta de Kim et al. (2011)

Como una alternativa para mejorar la seguridad del protocolo de Vaidya et al. frente a
estas dos vulnerabilidades que hemos evidenciado, Kim et al. (2011) proponen un nuevo
protocolo (AUTH HoTP) basado en el de Vaidya et al. (2011). Para lograr sus objetivos
Kim et al. introducen un valor adicional K, = K @ h(K) y remplazan el valor de uy
original por ur = K,, @ h(ID, @ x), entre otras modificaciones basadas en el protocolo
Diffie-Helman, agregando asi otras operaciones criptograficas. Con ello logran un
protocolo més seguro. Sin embargo, esta propuesta incrementa el costo computacional del
protocolo original, que ya era notable para este tipo de escenarios, donde participan
dispositivos inaldmbricos, y también aumenta la cantidad de informacion que se
intercambia durante la autenticacion.

Las fases de registro, autenticacion e inicio de sesion y solicitud de acceso al servicio
del protocolo propuesto por Kim et al. pueden verse en los Cuadros 28, 29 y 30
respectivamente, que aparecen a continuacion, donde estan ilustradas usando notacion

compacta.

Cuadro 28: Fase de registro del protocolo de Kim et al. (2011) extraido del articulo (Kim et
al., 2011).

U _ IAS
IDc, PW

Y

Kn=K®h(K)

vi=h(ID®Bx) Sh(PW) €K
gr=h(IDcllxlKn) @h(IDNPW)
kr=K@®h(PWOh(PW))

Smart card {ID¢, fD;c.h{-),R,vrié'I, kr.Cu)
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Cuadro 29: Fase de autenticacién en inicio de sesién del protocolo de Kim et al. (2011),
extraido del articulo (Kim et al., 2011).

U/SC IAS

K=k;®h(PW®h(PW))
h(ID®x)=v;BKDh(PW)

a&Z, (aleatorio)

u=R" mod p

S=u®h(ID Bx)

Kn=K®h(K)

ur=Kn®h(ID©Hx)

ar=h(IDscl\Kn) ®h(IDJIPW)
H‘m.,c,FHOTP(K n,Cc,h(IDJIPW))

G=h(uTegT) eH‘(m‘-C") (IDg, uy, ar, G, Si)

Kn'=u;®h(IDBx)
h(IDAIPW)=h(IDsclIKn") @ar
gr'=h(IDC\Kn") ShIDAPW)

H (kn.cei=h(u:®g7) ©G

H' kn.c"HOTP(Kn',Cs,l(IDAIPW))
Compara H'(xncey=" H'kncs)

K |=~H'(xn.cn

10,'=8Dh(IDDx)

beEZ_ (aleatorio)

B=R’ mod p

F=u"mod p

Sk=h(K,IF)

As=h(SxlIDE)
Ex\(IDc,IDy5,B;.As.N,Ds)
Exias-nc(IDeIDy15.B:,K) N, Ds,T )

{ Exi(IDc,iDys, B, As,N,Ds),
Exins no(IDc,IDusi By K1 NDs,Toxp) |
Dy(IDc, IDyas, B, As, N, Ds) =
AFB;E mod p
Sxa=h(K;lA;")
A s'=h(S Klrl" Dc)
Compara Ag':ﬁs




113

Cuadro 30: Fase de solicitud de acceso al servicio del protocolo de Kim et al. (2011),
extraido del articulo (Kim et al., 2011).
U HG
P=F"(Sx.®Ds)
AlmacenaPo {1, EqussetIDc, IDus, Bi. K. N. Ds, To))
 Dyusnc(IDc; IDys, Fi, Ky, N, Ds,
Texp)
Verifica ID¢
Sk=h(K\lIF,)
Po=F"(Sx.®Ds)
R=h(Ds®C,/®Sy,)
PP=P®h(Sk;)

{Co. R, PP)

R'=h(Ds®Cy®Sx)
PP'=Py®h(S,)

Verifica R'=R, PP'=PP
P=F(Sx,BDs)
Reemplaza P, | by P, (POh(Sx)}" "

Obtiene P;
F(P)=F(F™"*"(Sx®Ds)=P,

Kim et al. han implementado ademaés un ataque contra el protocolo de Vaidya et al.
para el cual es necesario asumir que el atacante, ademas de tener el control de los canales
de comunicacion, de conseguir la tarjeta inteligente y de extraer lo valores de la misma,
es capaz de obtener adicionalmente la clave secreta “x” del Servidor (/AS). Bajo estas
condiciones Kim et al. logran probar que es posible obtener la clave de sesién en el
protocolo de Vaidya et al.; sin embargo, estos tipos de ataques son bastante complejos e
inusuales, por lo que ello requiere del adversario. El protocolo propuesto por Kim et al.
(2011) dedica la mayoria de sus modificaciones a brindar proteccion contra este ataque
particular; y aunque logran asegurar, hasta cierto punto, el comprometimiento de las
claves de sesién, no llegan a caer en cuenta sobre el hecho de que estas medidas no libran
a su protocolo de otros ataques, incluso menos complicados y mas nocivos, que pueden
ser llevados a cabo por un atacante con las capacidades mencionadas. A continuacion
mostramos un ataque que hemos elaborado contra el protocolo de Kim et al., el cual
puede ser llevado a cabo por cualquier atacante con las potencialidades mencionadas

anteriormente,
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() Ataque contra el protocolo de Kim et al. con robo de la tarjeta inteligente y robo
de la clave secreta del Servidor remoto de autenticacion

Pasol: El atacante intercepta los mensajes de una ejecucion de la fase de autenticacion e
inicio de sesién y almacena el valor uyr = K, @ h(ID. @ x).
Paso2: E| atacante en posesion de la clave secreta “x” puede actuar de la misma
forma que lo hace el Servidor [AS, de modo que puede obtener
el valor K,=u@h(ID.®x) y con ello puede conseguir
h(ID. | PW) = h(IDs. I| K;) @D ar.
Paso3: Dado que el valor h(ID. | PW) puede ser utilizado como un verificador de
contrasefia el atacante escoge una contrasefia candidata PW’ de un diccionario y verifica
si h(ID. | PW') = h(ID. | PW), repitiendo el proceso hasta que la igualdad se cumpla;
en cuyo caso sabra que ha encontrado la contrasefia valida del Usuario.
Paso4: A partir de entonces el atacante podra autenticarse positivamente con el [AS y
recibir el tiquete de autenticacion para acceder a los servicios de la red como si este fuera
el Usuario legitimo; llevando a cabo una exitosa suplantacién de identidad del Usuario.
De este modo, el protocolo de Kim et al. (2011) tampoco es seguro contra ataques

mixtos con robo de la calve secreta “x” del Servidor.

4.2 El Protocolo modificado

Teniendo en cuenta todo lo analizado hasta el momento respecto al protocolo de
Vaidya et al. (2011), y otras observaciones particulares que posteriormente expondremos,
hemos realizado modificaciones para elevar el nivel de seguridad del mimo, simplificar

ligeramente la complejidad del protocolo y mejorar su eficiencia.
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(a) Andlisis y justificacion de las modificaciones al protocolo de Vaidya et al.(2011)

La dependencia entre los valores vr=h(D.@x)®h(PW)DK
y ur=K @ h(ID. @ x) en el protocolo de Vaidya et al. puede ser eliminada,
cambiando el primero de estos por otro valor que no permita obtener un verificador de la
contraseiia con ninguno de los valores transmitidos en claro o almacenados en la tarjeta
inteligente. En este caso hemos sustituido vy por u; = h(ID; @ x) @ h(ID. | PW) ©
h(K). Esta sustitucién permite realizar con este valor los procedimientos necesarios para
el correcto funcionamiento del protocolo y elimina la posibilidad de ejecutar un ataque de
verificacion de contrasefias con pérdida de la tarjeta inteligente como el que ha sido
planteado en el acapite 4.1 c); lo cual justificaremos mas adelante al realizar un analisis
de seguridad de nuestro protocolo.

Si se observan detenidamente las dos primeras fases del protocolo de Vaidya et al. se
puede advertir que el valor gr es s6lo usado dentro de G = h(ur @ gr) ® H'(K,C;)
con el objetivo de enmascarar el valor HOTP, generado en cada sesién. Sin embargo,
como hemos mostrado en 4.1 d), un atacante que logre obtener los valores de la tarjeta
inteligente e interceptar los mensajes de una ejecucion de la fase de autenticacion e inicio
de sesion podra calcular acertadamente h(ur @ gr) y, con ello, obtener el valor actual de
HOTP H'(K,C;). Esta falla de seguridad puede ser corregida eliminando el valor gr, en
el protocolo de Vaidya, y reemplazando h(ur @ gr) por un hash de los valores
h(ID; @ x) y h(ID; | PW), si se garantiza que los mismos no puedan ser obtenidos
como una combinacion de los valores almacenados en la tarjeta inteligente y los enviados
en claro. Esto Gltimo se logra en nuestro protocolo. De igual forma, nos hemos asegurado
de que estos dos valores puedan ser obtenidos por el servidor IAS a partir de la clave
secreta “x” y la informacion de autenticacion que le es enviada por el Usuario, y por el
Usuario partir de su contrasefia PW y su tarjeta inteligente.

Ademas se puede observar que, durante la ultima parte de la fase de autenticacion e
inicio de sesion, Vaidya et al. no brindan integridad al valor TKG. Esto, aunque no resulta
critico para la seguridad, permite que un atacante pueda importunar al Usuario enviando

un tiquete falso, sin que el Usuario pueda notarlo hasta que falle su primer intento de
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acceso al servicio a través del punto de acceso HG. Una forma de evitar esto y, a la vez,
proporcionar un mecanismo de autenticacion para el Servidor IAS, es incluir este tiquete
dentro de la informacion cifrada que contiene el valor AuthResp. De este modo se obtiene
un mecanismo de autenticacion de entidad y de mensaje al mismo tiempo.

La parte que consideramos mas relevante en nuestras modificaciones se encuentra en
la fase de solicitud de acceso al servicio, donde hemos reemplazado la cadena de hash
por un mecanismo de sincronizacion secuencial, basado en el valor de estados
semi-aleatorios E,, el cual constituye un nuevo tipo de nonce presentado en esta tesis
en el Capitulo 2. Esta secuencia es mantenida simultdneamente por el usuario U y el
punto de acceso HG. La misma es obtenida a partir de un estado inicial compartido E,,
que es combinado progresivamente con una secuencia de nimeros aleatorios A4,, que
funcionan como desafio y aportan cierta incertidumbre al proceso de cambio de la
secuencia de estados. Asi, cada proximo valor E,,, se obtiene en funcion de los valores
anteriores E, y A, utilizando una funcion hash segura. Este tipo de secuencia aporta
sincronizacion con alto nivel de incertidumbre y, a la vez, incorpora un mecanismo de
desafio-respuesta, que permite una autenticacion bidireccional con un solo valor de
estado. De este modo, el primer sentido de la autenticacion se basa en la sincronizacion
de los estados, y el otro sentido puede ser completado gracias al mecanismo de desafio-
respuesta incorporado. A diferencia de la cadena de hash, en la cual el nimero de
operaciones hash requeridas depende de la posicion de la cadena en la que se encuentren
sincronizados el Usuario y el Servidor; en la secuencia utilizada, se requiere una cantidad
fija de operaciones hash, en todo momento. En el protocolo de Vaidya et al., el céalculo
de los valores de la cadena de hash se le encarga al dispositivo del usuario, lo cual atenta
contra las limitadas posibilidades de computo y la necesidad de ahorro energético de
aquellos dispositivos inalambricos que participen en el protocolo. Los métodos
introducidos en nuestro protocolo favorecen a estos dispositivos, ya que se logra una
reduccion considerable del costo computacional en esta fase del protocolo, como
mostraremos posteriormente.

Nuestra version del protocolo de Vaidya et al. modificado, se expone en detalle a

continuacion para cada una de las cuatro fases correspondientes con las que hemos estado
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tratando. Sefialemos que algunas notaciones han sido ligeramente modificadas para

facilitar el analisis y la comprension de las secuencias de pasos que se exponen.

(b) Fase de Registro modificada

Cuadro 31: Mensajes intercambiados durante la fase de registro del protocolo de Vaidya et
al. modificado.

1. U= 1IAS: ID;, PW
2. I1AS = U : SC{IDC,!Dsc, h('),lﬁ,ﬂz, Cm}

Paso R1. Iﬁ] escoge ID; , PW envia estos valores al @] por una via segura.

Paso R2. IE] realiza las siguientes operaciones:

Genera un secreto K

u, = h(PW @ h(PW)) ® K
u, = h(ID; @ x) ® h(ID¢ || PW) ® h(K)

e Almacena ’DC ’ !DSC
e Escribe {ID¢, IDsc, h(-), uy,up, Cy} en latarjeta [SC]
Paso R3. La autoridad encargada del [1AS] hace llegar la tarjeta inteligente (SC) al

e Calcula {

usuario@ por una via segura

(c) Fase de Autenticacion e Inicio de Sesion Modificada

Cuadro 32: Mensajes intercambiados durante la fase de autenticacién e inicio de sesion del
protocolo de Vaidya et al. modificada

1. U—IAS: ID;, 51, 52, G
2. IAS — U : Ey,(ID,1D145, TKGe, Ey,S) , Exy sy (IDc, IDias: Sk, Ex, Tevi)

Paso LAI. El usuario @ inserta su tarjeta inteligente en su terminal o en un lector

asociado a su dispositivo personal, e ingresa los valores ID; y PW.
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Paso LA2. La tarjeta[SC] actita del siguiente modo:

e Verifica ID.. Si ID, es idéntico al ID, almacenado por la tarjeta [SC] esta
continuard con el procedimiento para iniciar sesion, de lo contrario el
proceso se interrumpira.

K= h(PW @ h(PW)) ® u,
h(ID; @® x) = h(K) @ h(ID; I| PW) & u,

s1=h(IDc ® x) B K
s; = h(ID¢ | PW) @ h(IDsc Il K)

e Genera el valor actual de
HOTP H'(K,2C;) = HOTP(K,2Cc, h(ID, | PW))
o Calcula G = h(h(ID; @ x) I| h(ID¢ | PW)) @ H'(K, 2Cc)

e Obtiene los valores [

e Calcula [

Paso LA3. [U] le envia {ID¢, sy, s;,G} al servidor [IAS]
Paso LA4. procede de la siguiente manera al recibo de la informacién:

Verifica ID¢. Si ID; no es un identificador de usuario valido, esta continuara con
el procedimiento la verificacién de identidad y autenticacién, de lo contrario, la
solicitud de inicio de sesion sera rechazada.

K= h(IDC @x) @ 51
h(”)c “ PW) = 5 @ h(”)sc ll K)

Calcula h(h(ID; @ x) | h(ID¢ || PW))
Obtiene H!(K,2C.) = h(h(IDc ® x) | R(ID; || PW)) B G

Genera HOTP H'(K,2Cs) = HOTP(K,2Cs, h(ID, || PW))
?
Compara los valores H'(K,2C;) = H'(K, 2Cs), y si estos coinciden continua con

Obtiene [

el proceso de autenticacion, de lo contrario interrumpe.
Obtiene K; = H'(K,2Cs + 1)

Incrementa su contador Cs := Cs + 1

Genera dos niameros aleatorios S y E;

Calcula Sy, = h(K, ® S)

Cifra Ex, ,s_uc(IDc: IDys) Sy Ev Texp) = TKG
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e Calcula TKG; = h(TKG |l ID;)
o Cifra Ex,(ID¢, D145, TKG¢, E;, S) = AuthResp
Paso LAS. [E] envia una respuesta de autenticacion AuthResp y el tiquete de
autenticacién TKG al usuario [U] .
Paso LA6. [U] opera de la siguiente forma:
* Descifra Ex,(IDc, ID;45, TK G, E;, S) usando K} = HY(K,2Cc + 1)
e Verifica el valor 1D, descifrado y si es valido continia, de lo contrario
interrumpe.
e Calcula h(TKG |l ID.) usando el valor TKG que ha recibido en claro y lo verifica
con el valor TKG, descifrado.
e En caso de que coincidan, da por vélido el AuthResp y autentica positivamente al

servidor

¢ Finalmente @ incrementa su contadoren 1: C¢ := Cc + 1

(d) Fase de Solicitud de Acceso al Servicio Modificada

En esta fase se usa un mecanismo basado en la combinacién de una sincronizacion
secuencial combinado con desafio-respuesta mediante nimeros aleatorios. En cada
ejecucién de esta fase, un valor de estado E,, almacenado por el Usuario, servira como
base para la sincronizacion entre este y el punto de acceso HG. El ultimo almacenard
siempre un valor de estado propio G, que constituye un valor trampa de E,. Cada valor
E,., dependerd de los valores anteriores E, y un nonce aleatorio A,, a partir de una
férmula recurrente. El subindice indica el nimero de la sesién que se ejecuta actualmente.
En nuestra propuesta dicho mecanismo reemplaza a la cadena de hash de esta fase en

esquema de Vaidya et al.
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Cuadro 33: Mensajes intercambiados durante la i-ésima ejecucion de la fase solicitud de
acceso al servicio del protocolo de Vaidya et al. modificada

0. U— HG : ID¢, Ex,ps_yc(IDc:1D1as Sk Ev Texp)  [Solo una vez por sesion]
1. HG — U: A, ® h(S,), h(4n 1| Gy)
2. U — HG : h(E,) ® h(4,)

Paso SR1. Cuando el usuario [U] requiere acceder a servicios dentro de la red digital en
el hogar, este envia al punto de acceso [HG| el par de valores
ID¢, Ex,,sc(IDc, ID1as Skpp Evs Texp)
Paso SR2. El punto de acceso [HG) actia del siguiente modo al recibir el par de valores
de la solicitud:
o Descifra Ex,,s_ye(IDc: IDias) Skys Evs Texp) usando la clave Kias_ug
e Verifica el valor 1D, recibido con el valor obtenido al descifrar el TKG, si estos
coinciden entonces continiia con el procedimiento, de lo contrario niega de
inmediato el acceso al servicio
e Verifica T, para ver si ha expirado la sesion
o Guarda los valores ID¢, IDjas, Sk, E1, Texp
e Calcula h(Sy,) y lo almacena para usos posteriores
e Calcula G, = E; @ h(E;) [solo la primera vez]
e Genera A, aleatorio
e Calcula 4, @ h(Sk,) , h(4n I Gy)
Paso SR3. [HG] envia los valores A, @ h(Sk() , h(4, I G,) , al usuario (U] para ser
autenticado por este.

Paso SR4. El usuario[U] realiza las siguientes operaciones:

e Obtiene 4, = (An 57) h(Skt)) @ h(Sk,) utilizando su valor de la clave Sy,

Calcula G, = E,, @ h(E,) a partir de su propio valor de estado Ey,
Calcula h(4, 1| G,)

Verifica el valor h(4, Il G,) recibido delE con el valor calculado anteriormente

Si coinciden entonces calcula los valores h(E;,) © h(A,)
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y Epy1 = h((EnGB h(A,)) I Sk‘) de lo contrario se interrumpe la

autenticacion.

e Reemplaza su valor secuencial E, por E, 4,

Paso SR6. [U] le envia h(E,) @ h(A,) a[HG]
Paso SR7. @ actla como sigue:

Obtiene h(E;) a partir de A, almacenado y el valor recibido mediante la
operacion (h(E,) @ h(4,)) @ h(A,).

Verifica que si se cumple h(E;,) = h(h(E;) @ G,) usando su valor de estado G,
si esto se cumple entonces Ej = E; por lo que continia, de lo contrario
interrumpe.

Calcula Enyy = h(((h(E,) © h(An)) I Sy, )y da acceso al usuario [U] al
servicio solicitado si las verificaciones anteriores han sido positivas.

Calcula Gpyq = Enyq D h(Ep41) y reemplaza el valor G, por Gp4q

(d) Fase de Cambio de Contraseiia Modificada

Esta fase es invocada solamente cuando el usuario desea cambiar su contrasefia.

Cuadro 34: Mensajes iutercambiados durante la fase cambio de contraseiia del protocolo de
Vaidya et al modificado.

1. U — IAS: ch 181 .52 ,EK(PW ,PWN)
2. IAS — U : EK(!DCJ CTN,uN,., uﬂz)

Paso P1. El usuario U inserta su tarjeta inteligente (SC) en su terminal, o en un lector

asociado a su dispositivo personal, e ingresa los valores ID; , PW y PWy,.

Paso P2. La tarjeta inteligente SC realiza las siguientes operaciones:
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Verifica ID;. Si ID; es idéntico al ID, almacenado por la tarjeta SC, esta
continuard con el procedimiento, de lo contrario el proceso de cambio de
contrasefia se interrumpirda y sera rechazada la solicitud actual.

K = u, @ h(PW @ h(PW))
h(ID. @ x) = u; @ h(IDgc 1| PW) @ h(K)

s; =h(D.®x) DK
sz = h(IDsc | K) @ h(ID. | PW)

Cifra Ex (PW, PWy) usando laclave K.

Obtiene los valores [

Calcula [

Paso P3. El usuario U envia los valores {ID, 5,5, Ex(PW, PWy)} al servidor IAS.
Paso P4. Al recibir {ID,,s,,S2, Ex(PW,PWy)} El servidor IAS procede del siguiente

modo:

Verifica ID.. Si ID. es vélido, continia el proceso de autenticacion, de lo
contrario se interrumpiré y sera rechazada la solicitud actual.

Calcula K = s, @ h(ID. @ x)

Descifra Ex (PW, PWy) usando la clave K obtenida

Calcula s; = h(IDs. | K) @ h(ID. | PW)
?
Compara s, con el valor de ar recibido ( s; =53 ) y si coinciden continia

proceso de autenticacion, de lo contrario se interrumpird y serad rechazada la

solicitud actual.

cry = h(UDc I| PWy)
Calcula {uﬂl = h(PWy @ h(PW)) ® K
Uy, = h([DC e I) @ h(ch I PWN) @ h(K)

Cifra Ex(ID,,cry, un,, Un,)

Paso P5. El servidor IAS envia el valor Ex(ID,cr,, un,, Uy,) como respuesta al

usuario.

Paso P6. E| usuario U procede del siguiente modo:

Descifra Ex(ID,, crﬁ,uﬂl,u,ﬁ) usando la clave K obtenida inicialmente a partir

de la contrasefia introducida.
Calcula cr, = h(ID || PWy)
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?
e Verifica si c7,, es el mismo que el valor ¢y recibido ( ¢r = cr, ) y si coinciden

continia proceso de autenticacién, de lo contrario se interrumpira y sera
rechazada la solicitud actual.

* Reemplazau, ,u, por los nuevos valores uy,, uy, en la tarjeta inteligente.

4.3 Analisis de seguridad del protocolo modificado.

A continuacién realizaremos un anélisis de la seguridad de nuestro protocolo, en
comparacién con el de Vaidya et al., basandonos en los ataques viables que un adversario
podria intentar contra éste, teniendo en cuenta los elementos usados para la autenticacion,
la infraestructura de comunicaciones del mismo y la estructura de su disefio. Para ello
seremos realistas y no incluiremos ataques extremadamente sofisticados que podrian
suponer para nuestro adversario genérico un esfuerzo mucho mayor que el beneficio que
este pueda obtener si resulta exitoso. En nuestro analisis los ataques contra la fase de
registro seran descartados, ya que en la misma el intercambio de informacién es realizado
utilizando un canal seguro de comunicaciones, lo cual es usual en los protocolos de
autenticacién actuales.

Recordemos ademas que, tal y como se ha aclarado en el Capitulo 2, en el marco en
que estamos trabajando de los protocolos de autenticacién de entidades, el analisis de la
seguridad y los ataques realizados giran alrededor de los mensajes enviados por los entes
activos durante la ejecucién del protocolo y la informacién relacionada con la

autenticacién los entes principales.
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(a) Analisis de los ataques bdsicos contra nuestro protocolo

En primer lugar descartaremos la posibilidad de algunos ataques basicos cuya
definicién ya ha sido dada en esta tesis; en estos primeros ataques nuestro adversario
tendré habilidades bastante limitadas y nuestro protocolo resultard igualmente seguro que

el de Vaidya et al..

1_Eavesdropping attacks: En nuestro protocolo, al igual que en el de Viaidya et al., todos

los secretos importantes para la autenticacion son enmascarados mediante operaciones
criptograficas, antes de ser transmitidos por canales inseguros de comunicacion, de los
cuales el atacante podria tener control. De de esta forma, el simple hecho de espiar los
canales de comunicacion e interceptar los valores transmitidos no le permitira al atacante
obtener informacion de autenticacion util para romper la seguridad del protocolo.

2. Atagues en sesiones paralelas: Existen dos posibles ataques que hacen uso de sesiones
paralelas con el objetivo de intentar vulnerar la seguridad los protocolos de autenticacion,
los cuales han sido vistos en el Capitulo 2.

o Reflection attacks: La falta de simetria en nuestro protocolo, como en el de
Vaidya et al., previene la posibilidad de que el mismo tipo de mensajes enviados
por uno de sus entes principales, pueda ser usado contra este mismo para realizar
una exitosa autenticacion. Por otra parte, cada ente principal asume un papel
distinto y bien determinado en el protocolo. Tal y como se ha visto en el Capitulo
2, para este tipo de ataque, el adversario interactia solamente con una de las
partes, asumiendo dos papeles distintos en sesiones paralelas; esto sélo puede
tener lugar si, ademas, el ente principal con el que se interactia puede asumir dos
papeles distintos, lo cual no es posible en nuestro protocolo. Dado todo lo
anteriormente planteado, este tipo de ataque no se puede realizar contra el mismo.

e Interleaving attacks: En este ataque el adversario interactia con ambas partes,
pero utiliza uno de los entes principales como Ordculo en una sesién para obtener
informacion de autenticacion que pueda ser usada en otra sesion contra el otro

ente principal. Sin embargo, ninguna informacion de autenticacion valida en una
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sesion dada, lo sera en ninguna otra, ya que en nuestro protocolo (al igual que en
el de Vaidya et al.) los mensajes de cada sesion dependen del valor actual de
HOTP, el cual es diferente para cada sesion. Esto conjugado con la falta de
simetria en nuestro protocolo impide que se pueda llevar a cabo este tipo de
ataque.
3. Replay attacks: Nuestro protocolo utiliza el mismo mecanismo que el de Vaidya et al.
en la fase de autenticacion e inicio de sesion para evitar este tipo de ataques. En dicha
fase, el mecanismo HOTP produce un valor distinto para cada sesién usando un contador
ascendente, y este valor es luego incorporado, de distintas formas, a los mensajes de
autenticacion mediante métodos criptograficos, haciendo los mensajes Unicos e
irrepetibles. En la fase de solicitud de acceso al servicio, esto mismo es garantizado en el
protocolo de Vaidya et al. por medio de la cadena de hash. En nuestro protocolo el valor
de estado semi-aleatorio funciona como un parametro variable que, usado en conjunto
con la clave de sesion, permite distinguir mensajes enviados en momentos distintos
dentro de una misma sesion, o asociados a sesiones distintas. De este modo, en ambos
protocolos, todos los mensajes intercambiados durante la autenticacion estén
univocamente identificados, y no hay repeticion alguna de estos en momentos distintos.
Todo lo anterior, sumado a la asimetria en el intercambio de informacion en todas las

fases, evita que sea posible una replay attack.

(b) Andlisis de otros ataques mds sofisticados contra nuestro protocolo

Veamos c6mo nuestro protocolo puede también resistir otros tipos de ataques mas
complicados, algunos de los cuales implican la modificacion de mensajes o la
combinacioén de distintas acciones por parte del atacante. Para algunos de estos ataques
hemos evidenciado ya, en nuestro analisis de la seguridad del protocolo de Vaidya et al.,
que este ltimo es inseguro. Para dichos ataques mostraremos cémo en nuestro protocolo
estas formas de proceder no son efectivas para el tipo de atacante con el que estamos

lidiando en el marco de este trabajo.
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4 Password Guessing attacks: Tanto en el protocolo de Vaidya et al. como en el nuestro,
las fases que son ejecutadas usando la contrasefia de usuario PW como condicion
necesaria para la autenticacion, son la fase de autenticacion e inicio de sesion y la fase de
cambio de contrasefia. En nuestro caso, el primer mensaje de autenticacién de la primera
de estas fases (ver Cuadro 32) estd formado por el conjunto de valores {ID;, s;, S2,
G}, donde recordemos que s; =h(ID; @ x) DK, s, =h(D; || PW)@® h(IDsc I K) y
G = h(h(ID¢ ® x) || R(ID; | PW)) @ H'(K,2C;). Como se puede notar en sus
expresiones, estos valores hacen uso de otros secretos combinados criptograficamente
con la contrasefia de usuario. Dada la forma en que estdn definidos, un atacante no podra
adivinar la contrasefia PW a partir de ninguno de estos valores por si solos, ya que
necesitaria conocer, como minimo, la clave secreta compartida K. De otra forma, nuestro
atacante podria intentar combinar estos valores para tratar de obtener un verificador de la
contrasefia. Para que esto sea efectivo es necesario que, al menos dos de dichos valores
difieran, como minimo, en un factor (respecto al producto XOR) que sélo dependa de la
contraseiia PW y un valor puiblico, lo cual no ocurre en este caso. Por otra parte, lo que
resta de la informaci6n se transmite cifrada usando algin algoritmo de clave simétrica
que provee confidencialidad, por lo que los uGltimos valores enviados son también
inservibles para intentar adivinar la contrasefia del usuario. En la fase de cambio de
contrasefa ocurre de forma similar, de modo que los Ginicos valores que se trasmiten sin
cifrar son nuevamente ID., s;, S, para los cuales nos sirve el mismo analisis anterior.
Teniendo en cuenta todo lo analizado, podemos afirmar que un atacante puede obtener la
contrasefia 0 un verificador de la misma a partir de la informacién intercambiada en
nuestro protocolo; y por tanto, nuestra propuesta es igualmente resistente a ataques de
tipo password guessing.
5. Masquerading attacks: Existen béasicamente dos tipos de ataques en los que el
adversario puede intentar suplantar a uno de los entes principales asumiendo su identidad
de forma fraudulenta:
e Suplantacion de la identidad del Usuario: Para que un atacante logre ser
autenticado como Usuario legitimo, necesita construir un mensaje valido de

autenticacion {ID;, s,, s;, G} para el servidor IAS. En este caso, aiin cuando
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los tres primeros valores de este mensaje son estaticos, el valor dindmico G
cambia con cada autenticacion. Este valor depende de los valores h(ID, @ x),
h(ID¢ || PW), K y el contador ascendente C, y es imprescindible para completar
el proceso de autenticacion. Dado que ninguno de los valores basicos que
componen G puede ser obtenido mediante la combinacién de informacion
intercambiada en el protocolo, entonces tampoco sera posible construir un valor
de G valido que no haya sido usado anteriormente sin el conocimiento de, al
menos, la clave secreta “x” del Servidor o la contrasefia PW del Usuario. Esto
impide una suplantacion de identidad del Usuario en la fase de autenticacion y
acceso al servicio.

Por otra parte, un atacante tampoco podra extraer el valor HOTP actual contando
solo con los mensajes interceptados durante ejecuciones del protocolo, y por tanto
no podra asi obtener la clave de sesion. Sin ello no le sera posible participar en el
mecanismo de autenticacion bidireccional que se lleva a cabo en la fase de
solicitud de acceso al servicio.

e Suplantacion de la identidad del Servidor: Para que un atacante logre ser
autenticado como si éste fuese el Servidor /AS, tendria que fabricar una respuesta
de autenticacién Authresp vilida. Sin embargo, esto no es posible sin el
conocimiento de la clave K;, que depende del valor de HOTP generado en la
sesion actual. Como hemos sefialado anteriormente, dicho valor de HOTP no
puede ser obtenido con s6lo interceptar los mensajes intercambiados en el
protocolo, por lo que el adversario no podréa suplantar la identidad del Servidor
IAS contando con informacién recopilada en modo eavesdropping.

Los argumentos expuestos anteriormente, son los mismos que justifican la seguridad
del protocolo de Vaidya et al. contra este tipo de ataque, por lo que nuestro protocolo
alcanza un nivel de seguridad equivalente ante estas amenazas.

6. Man-in-the-Middle attacks (MiM): En este tipo de ataque el adversario se interpone en

las comunicaciones entre dos entes principales, de forma que este modifica los mensajes

de ambas partes sin que ninguno de los entes principales que interactian lo note.



128

La manipulacion de informacion de autenticacion por parte de un atacante para construir
mensajes, que al ser verificados por cada parte correspondiente sean dados por validos,
tiene que partir de la manipulacion de los secretos sobre la base de los cuales se realizan
ambos sentidos de la autenticacion en el protocolo. En nuestro protocolo (como en el de
Vaidya) se usan tres secretos bdsicos para la autenticacion, los cuales son, como hemos
mencionado, la contrasefia de usuario PW, la clave secreta del Servidor “x” y la clave
secreta compartida K. Estos valores son establecidos y manejados de forma segura
durante la fase de registro del protocolo. Ademas, los valores PW y “x”, son mezclados,
(junto a la clave secreta compartida K) dentro de los valores criptograficos u; y u;
almacenados en la tarjeta inteligente portada por el Usuario legitimo. Por otra parte, la
clave secreta compartida K, que funciona como un secreto comun para la autenticacion,
solo puede ser obtenida de forma correcta por el Usuario mediante su contrasefia PW y el
valor u; almacenado en la tarjeta inteligente, o por el Servidor a partir de su clave secreta
“x” y el valor s, enviado por el Usuario. De este modo, K tampoco puede ser manipulada
por un adversario sin el conocimiento de la contrasefia de usuario o la clave secreta del
Servidor. Como los procesos de obtencion y verificacion de los mensajes de autenticacion
son realizados haciendo uso explicito del valor correcto de la clave secreta compartida K,
y esta aparece siempre protegida por operaciones criptogréficas seguras, no resulta
posible para el atacante modificar un mensaje auténtico para obtener algin otro que
pueda ser dado como valido, en el proceso de autenticacion, por alguna de las partes
activas en el protocolo. Por tanto, nuestro protocolo es resistente a ataques de man in the
middle, del mismo modo que lo es el de Vaidya et al..

7. Denial of Service (DoS) attacks: En el marco que nos concierne, en este tipo de ataque,

el adversario, por medio de acciones ofensivas, trata de impedir que un Usuario legitimo
pueda participar exitosamente en el protocolo, logrando que el Servidor rechace ciertas
acciones del mismo, como pueden ser los intentos de inicio de sesion. La forma de lograr
esto, para un atacante, supone normalmente que este pueda falsificar el verificador de la
contrasefia de usuario o invalidar su contrasefia sin que este lo note.

Dado que en este caso no se almacena ningun verificador de la contrasefia de usuario,

este proceder no aplica para nuestro atacante. De otro modo, en nuestro protocolo, la
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validaciéon de la contrasefia PW se basa siempre en el cumplimiento o no de las
igualdades
u, @ h(PW @ h(PW)) =5, ®h(IDc®x)=K (8)

Teniendo en cuenta que el valor de la clave secreta compartida K no puede ser cambiada
en el protocolo, y que en la fase de cambio de contraseria el valor de PW es verificado
antes de actualizar los valores en la tarjeta inteligente, el atacante no podrd cambiar
ningln valor de verificacion dependiente de la contrasefia actual. De esta forma, atn
cuando el atacante podria importunar al usuario por otras vias, no podrd imitarlo o
impedir que este participe exitosamente en el protocolo, siguiendo el procedimiento
estipulado en el mismo.

Por otra parte, en nuestro protocolo no es posible importunar al Usuario més de lo que
seria posible en el protocolo de Viadya et al, por lo que nuestra propuesta es igualmente
resistente a este tipo de ataque.

8. Stolen-verifier attacks: Como se ha podido ver, en la mayoria de los casos, el Servidor

almacena algin verificador de la contrasefia, el cual es mantenido en secreto. Si un
atacante logra obtener este verificador de forma ilicita, entonces podra hacer uso de algin
diccionario para intentar adivinar la contrasefia.

En nuestro protocolo (al igual que en el de Vaidya et al.) no se almacena ningtn tipo de
verificador de contrasefia en el Servidor por lo que este tipo de ataque es imposible.

9 Smart Card Loss attack: Cuando la tarjeta inteligente de un usuario cae en manos de un
atacante, este puede intentar usarla para acceder al sistema suplantando al usuario
legitimo o cambiar la contrasefia del mismo. De otro modo, podria intentar usarla para
tratar de adivinar la contrasefia actual del usuario, probando valores con ayuda de un
Diccionario suficientemente bueno. Incluso, con los recursos adecuados, este podria
extraer los valores almacenados en la tarjeta inteligente y usarlos para obtener un
verificador de la contrasefia o construir un mansaje valido de autenticacion.

En primer lugar, un atacante en posesion de la tarjeta inteligente no puede usarla por si
sola para autenticarse con el Sistema si este no conoce la contrasefia del usuario ya que la
autenticacién se lleva a cabo en base a estos dos factores; y tampoco podré intentar

adivinar la contrasefia puesto que la tarjeta cuenta con un valor Cy que limita el nimero
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méximo de intentos fallidos con una contrasefia dada, luego de lo cual el usuario deberé
volver a registrarse con el Sistema. Por otra parte, si al atacante logra extraer los valores
almacenados en la tarjeta inteligente e interceptar los mensajes trasmitidos durante
ejecuciones del protocolo, lo rriés que podra acumular son los valores criptograficos:

u, = h(PW @ h(PW)) ® K

uz = h(ID¢ @ x) ® h(IDc || PW) © h(K)

s1=h(ID; ®x) ® K
s = h(ID; I| PW) @ h(IDsc Il K)

e G =h(h(ID; ® x) | R(ID; I| PW)) @ H'(K,2C;)
L4 EKJAS—HG(IDC' J'D;Ag,skt, E-]_, N, Texp)
® Ex,(ID¢,1D;45,TKGe, E,.S)

Los dos ualtimos valores se encuentran totalmente cifrados con claves distintas usando
algoritmos seguros, por lo que solo se podria considerar un posible ataque contra las
claves usadas. De estas, la clave pre-compartida K;4s_y también esta fuera de nuestro
anélisis pues forma parte de la infraestructura pre-existente para el desarrollo del
protocolo. Si se realizan las combinaciones posibles de los primeros cinco valores
mediante operaciones XOR se podréa observar que no es posible obtener ningan valor que
solo dependa de la contrasefia PW vy algln valor publico como pueden ser los
identificadores; como mismo tampoco es posible obtener de este modo los valores
h(ID. ® x) o K. Ello implica que el adversario no podra obtener la clave K; o un
verificador de la contrasefia y, mas ain, tampoco podrd fabricar un mensaje de
autenticacion vélido, ya que todos estos mensajes dependen de los valores mencionados
de una u otra forma. Dado todo lo anterior, se puede concluir que nuestro protocolo
bloquea la posibilidad de efectuar un ataque efectivo de verificacion de contraserias con
pérdida de la tarjeta inteligente, como el que se ha planteado contra el protocolo de
Vaidya et al., o siguiendo alguna otra téctica previsible.

10_Secret key Forward Secrecy: Esta propiedad se cumple si, ain cuando el adversario

ha podido obtener la clave secreta “x” del Servidor, este no puede obtener las calves de

sesion generadas hasta el momento en el protocolo.
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Un atacante en posesion de a clave secreta “x” puede calcular el valor h(ID; @ x). A
partir de esto y los mensajes interceptados puede entonces obtener el los valores correctos
de K y h(DcIlPW). Con ello podra calcular incluso la méscara
h(h(ID¢ @ x) || R(ID¢ | PW)) y a partir de G obtener el valor H'(K,2C) actual.
Sin embargo, nuestro adversario no podra obtener, procediendo de este modo, otros
valores generados por el algoritmo HOTP, mas que aquellos valores generados usando
valores pares 2C. como factor de cambio. De este modo, no se verdn comprometidas las
claves K; = H'(K,2Cs+ 1) que son usadas para obtener las claves de sesion
Sk, = h(K; © S), ya que K, es obtenido usando valores impares 2(s + 1 como factor de
cambio.

Ahora notemos que en el protocolo de Vaidya. et al., las claves de sesiéon son
generadas usando la misma secuencia de los valores de cambio Cs con la que se obtiene
el valor HOTP; mientras que en nuestro protocolo hemos utilizado dos sub-secuencias no
coincidentes para separar los valores del factor de cambio que alimentan a los HOTPs
usados dentro de G, de los usados en las claves K;. Por tal razén nuestra propuesta

cumple en mejor medida la propiedad de secret-key forward secrecy.

(c) Seguridad brindada por el mecanismo de los Valores de Estados Semi-Aleatorios

Para la mejor comprension de la forma en que hemos usado el valor de estados semi-
aleatorios para remplazar la cadena de hash del protocolo de Vaidya, realizaremos un
andlisis detallado de su aplicacion en la fase de solicitud de acceso al servicio,
incluyendo observaciones comparativas con respecto al uso de la cadena de hash dentro
de esta misma fase en el protocolo de Vaidya.

Para comenzar sefialemos que ambos mecanismos dependen esencialmente de dos
secretos basicos, a partir de los cuales es generada la informacién de autenticacién. Como
en todo mecanismo de autenticacion basado en secretos, es necesario asumir que el
conjunto total de valores secretos en los cuales reside la seguridad del mecanismo no sera

comprometido. Sin embargo, es importante garantizar que el conocimiento parcial de los



132

secretos basicos no comprometa a los valores restantes durante la ejecucion del
mecanismo de autenticacion.

En el caso del protocolo de Vaidya, el conjunto de secretos basicos para la fase de
solicitud de acceso al servicio esta formado por la semilla aleatoria S y la clave de sesion
Sk, que constituyen valores estaticos dentro de cada ejecucién de dicha fase.

A partir de estos valores es obtenida completamente la cadena de hash y se calcula el
valor R =h(S @ C @ Si) , dentro del cual el contador C es enviado en claro por el
punto de acceso HG.

Dado que siempre son necesarios estos dos valores para obtener los mensajes de
autenticacion y dichos valores son independientes, la seguridad del mecanismo no se verd
afectada si solo uno de ellos es comprometido.

En el caso de nuestra propuesta el conjunto de secretos basicos estd formado por la
clave de sesién Sy, y el valor de estado actual de una de las partes, ya sea E,, mantenido
por el Usuario o G, mantenido por el Punto de Acceso HG. En nuestro caso el valor de
estados cambia con cada acceso al servicio, aportando asi dinamismo al conjunto de
secretos basicos. Estos valores son ademas independientes entre si, por lo que ninguno de
ellos puede ser obtenido a partir del otro por si solo.

Mostremos que en ningiin momento de la ejecucién de la fase de solicitud de acceso al
servicio el comprometimiento de sélo uno de estos valores compromete el conjunto
basico de valores secretos.

En el n-esimo acceso al servicio el U mantendré los secretos {Si, E,} mientras que
HG mantendra {S,,, G,} donde G, = E, @ h(E,) . Observemos que G, funciona como

un valor trampa de E,,, de forma que no es posible obtener E,, a partir de G, por si solo.

El intercambio de informacién durante el primer acceso al servicio sera como sigue:

Cuadro 35: Intercambio de mensajes durante la fase solicitud de acceso al servicio del
protocolo de Vaidya et al. modificado.

1. HG > U: A, @ h(Sk,), h(4n Il Gy)
2. U — HG : h(E,) ® h(4A,)
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Considerando que todos los mensajes de autenticacién transmitidos pueden ser

capturados por un atacante en modo eavesdroping, la estructura de los mismos brinda un

adecuado nivel de seguridad, de modo que:

Aln si la clave de sesion fuese revelada, ninguno de los dos sentidos de la
autenticacion puede ser llevada a cabo, ya que el primer sentido de la misa se basa
fundamentalmente en el conocimiento del valor de estado de HG, como condicion
necesaria para poder generar el valor acertado de h(A, |l G,,). Sin ello tampoco
U emitira posteriormente el valor E,, @ h(A,)
Por otra parte, aunque usando el valor h(S,,I) y a partir de los mensajes de
autenticacion de accesos a servicios anteriores se pueden obtener a lo sumo las
sucesiones de valores anteriores A,, A;, ..., Ap—1 Y h(Ey), h(E2), ..., h(Ep-1),
que no permiten calcular el valor de estado actual

En = h((En-s ® h(An-) I Sy,) -
Si el valor de estado G, de HG se viera comprometido no seria posible obtener la
clave de sesion, y sin ello tampoco los valores 4, y E,, ya que G, solo se usa
dentro del valor hash h(A, |l G,,).
Ademas, altimo si el valor de estado E,, se ve comprometido, esto solo permitiria
calcular G, y lo cual no es suficiente para generar un mensaje vélido de
autenticaciéon A, @ h(Sk‘) , h(A, | G,) sin el conocimiento del valor h(S,,l);
ni es posible obtener este valor después haber observado una ejecucién exitosa de
la autenticacién durante el acceso al servicio usando el estado E,, ya que a lo
sumo podra obtener h(A,) , que no puede ser usado con el valor A, @ h(S,,I)
para obtener h(S,).
Por altimo, dado lo anteriormente analizado y el hecho de que siempre el préximo
valor de estado E,,, depende de los tres valores actuales E,, A, y Sk, , no sera

posible calcular E,,; con el conocimiento parcial del conjunto de secretos

bésicos.
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Para concluir este acdpite seflalemos que la decision de usar un valor de estado distinto
para U y HG se debe a que nuestra intencién es preservar las buenas caracteristicas del
mecanismo de la cadena de hash utilizada en el protocolo de Vaidya., en el cual no es
posible obtener el valor hash P, que sera utilizado por U a partir del valor P,_; usado
previamente por HG.

De forma similar, en nuestro caso tampoco sera posible obtener el valor de estado E,,
de U a partir del valor de estado G, de HG que es usado siempre con anterioridad,

simulando si esta caracteristica de las cadenas de hash.

4.4 Comparacion con el protocolo de Vaidya et al.

Dado que las modificaciones realizadas al protocolo de Vaidya et al. estin so6lo
relacionadas con los mensajes que se intercambian y las acciones criptograficas que
realizan sus entes principales para obtener y verificar dichos mensajes, los cambios
realizados no han afectado la estructura o los principios de funcionamiento del protocolo;
por lo que nuestro protocolo ha heredado las buenas caracteristicas y funcionalidades del
protocolo de Vaidya. De este modo, nuestra propuesta cumple en la misma medida los
aspectos para la conformacion de un buen protocolo de autenticacion analizados en el
acapite 2.1(a), y por encima de ello, mejora de forma notable los aspectos 5 y 6
relacionados con la eficiencia del protocolo.

En nuestro protocolo, durante la fase de registro, sélo se almacenan dos valores
criptograficos, u, y uy, en la tarjeta inteligente para la obtencion de informacién de
autenticacion por parte del Usuario, en vez de los tres valores vy, gr ¥y kr necesarios en
el protocolo de Vaidya et al. Ademas, con los cambios realizados a la fase de
autenticacion e inicio de sesion, se reduce ligeramente el total de operaciones necesarias.
Asi, puede verificarse para dicha fase, que en nuestro protocolo sélo se necesitan
computar 14 operaciones hash y 9 operaciones XOR, en contraste con las 15 operaciones
hash y 14 operaciones XOR que se realizan en el protocolo de Vaidya et al. segin

calculos de los propios autores (Vaidya et al., 2011). En esta misma fase también se ha



135

reducido la cantidad de informacion a cifrar con criptografia de clave simétrica y la
longitud de los mensajes AuthResp y TKG. Esto se debe a que tanto AuthResp como en
TKG se obtienen cifrando dos valores menos. Al mismo tiempo se ha logrado
proporcionar integridad al tiquete de autenticacion TKG, lo cual no se brindaba en el
protocolo de Vaidya et al.

La fase de solicitud de acceso al servicio ha sido modificada por completo en nuestra
propuesta. En la misma hemos reemplazado el costoso mecanismo basado en la cadena
de hash por una sincronizacion secuencial combinado con desafio-respuesta mediante
numeros aleatorios, cuyos valores resultantes hemos llamado en esta tesis estados semi-
aleatorios. Este nuevo mecanismo introducido, no sacrifica la seguridad ya
proporcionada por el protocolo de Vaidya et al., sin embargo resulta en una mejora
bastante notable de la eficiencia computacional de esta fase.

En el articulo (Vaidya et al. 2011) donde los autores proponen su esquema, estos s6lo
realizan comparaciones de la eficiencia computacional de su protocolo, basado en las
operaciones criptograficas del mismo, durante la ejecucion de las fases de registro (R) y
de autenticacion e inicio de sesion (LA), sin considerar la fase de solicitud de acceso al
servicio (SR). Sin embargo, esta es la fase mas frecuente del protocolo. A pesar de que la
cantidad de operaciones criptograficas del protocolo propuesto por Vaidya et al. varia con
cada acceso al servicio a causa de la sincronizacion basada en la cadena de hash usada,
las operaciones realizadas durante la fase de solicitud de acceso al servicio pueden ser
calculadas en funcién del valor N que representa el nimero maximo de accesos al
servicio permitido dentro de una sesion. Este nimero es usado como exponente méaximo
de la cadena de hash. De este modo, son necesarias N operaciones hash para inicializar
dicha cadena, a partir de lo cual el nimero de operaciones va descendiendo linealmente.
En esta progresion aritmética podemos saber la cantidad de operaciones hash y XOR que
se realizan durante el n-ésimo acceso al servicio a lo largo de una ejecucion exitosa de la
fase correspondiente. Esto nos permite comparar la cantidad de operaciones necesarias en
nuestro protocolo, con las necesarias en el protocolo de Vaidya et al., durante la ejecucion
de la fase de solicitud de acceso al servicio. Teniendo en cuenta que es necesario realizar

una distincion entre la primera solicitud de acceso al servicio y las demas ejecuciones de
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esta fase, ya que es preciso inicializar ciertos valores primeramente, hemos obtenido la

siguiente tabla a modo de comparacion.

Cuadro 36: Comparacién euntre el protocolo de Vaidya et al. y el modificado segiin la
cantidad de operaciones Hash y XOR en la fase de solicitud de acceso a servicios.

Ente principal Protocolo Modificado Protocolo de Vaidya et al.
IE] 1ra vez: 7h,6® 1ra vez: (N+4)h50
n — ésima vez: 5h,5 @ n — ésima vez: 2h,4 @
@ 1ra vez: 5h4® 1ravez: (2N)h,4
n—ésimavez:4h,4® | n—ésimavezz(N—-n+1)h,30®

Nota: & = operacion hash, @ = operacion XOR

En dicha tabla se puede observar cémo en nuestra prouesta la mayor parte de las
operaciones hash de esta fase son calculadas por el punto de acceso HG, a diferencia de
lo que ocurre en el esquema de Vaidya et al., en el cual el Usuario carga con la mayoria
de estas operaciones al tener que generar los valores de la cadena de hash. Las
modificaciones que realizamos en esta fase estan orientadas disminuir, tanto como sea
posible, el consumo energético del Usuario, mediante la reduccion de las operaciones que
éste necesita computar para completar su acceso a los servicios de la red, ya que esta es
una preocupacion general teninendo en cuenta que hoy dia gran cantidad de dispositivos
inalambricos participan en estos entornos. Este objetivo es logrado mediante una drastica
reduccion en la cantidad de operaciones hash que este debe realizar en la fase de solicitud
de acceso al servicio, lo que conduce a elevar la eficiencia computacional del protocolo
presentado en general.

Para que se vea mas claramente la diferencia entre la cantidad de operaciones hash
entre el protocolo propuesto y el protocolo de Vaidya et al., para cada acceso al servicio
dentro de una sesion dada, hemos graficado el seguimiento de estas cantidades para un

valor de N = 100, que es el mismo valor de este parametro usado como ejemplo en

(Vaidya et al., 2011).
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Figura 3: Grafico comparativo de la cantidad de operaciones hash computadas por el
Usuario en el Protocolo Modificado y el protocolo propuesto por Vaidya et al (2011) a lo
largo de una sesién, para un valor de N=100.

En la Fig. 3 se puede apreciar como a pesar de que la cantidad de operaciones hash
que debe computar el Usuario en cada ejecucion de la fase de acceso al servicio del
protocolo de Vaidya et al. va disminuyendo, en comparacién con la vez anterior, esta
cantidad de operaciones necesarias se mantiene muy por encima de las necesarias en
nuestra propuesta la gran mayoria del tiempo. Como consecuencia, al cabo de N
ejecuciones exitosas de la fase de acceso al servicio, la diferencia entre la cantidad de
operaciones hash realizadas hasta ese momento dentro de la misma sesion se hara ain
mis notable. Para ilustrar este hecho hemos agregado una tabla basada en la cantidad de
operaciones hash computadas hasta ese momento en cada acceso al servicio y hemos

agregado la grafica de la diferencia acumulativa.
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Figura 4: Grafico comparativo de la cantidad total acumulativa de operaciones hash
computadas en el Protocolo Modificado y el protocolo propuesto por Vaidya et al. (2011) a
lo largo de una sesién, para un valor de N=100.

Notese que aun cuando en nuestra propuesta el punto de acceso HG debe realizar
algunas operaciones hash mas que en el protocolo de Vaidya et al., de forma general,
después unos cuantos accesos al servicio dentro de una misma sesién, la cantidad de
operaciones hash computadas hasta ese momento en el protocolo de Vaidya et al., es
mucho mayor que la cantidad de operaciones hash necesarias en el protocolo modificado.
En particular, para un valor de N = 100, al término de la sesi6n se habrén realizado en
nuestro protocolo 4549 operaciones hash menos que en el protocolo de Vaidya et al. que
hemos modificado en este trabajo.

Para terminar de ilustrar en qué medida es mas eficiente computacionalmente nuestro
protocolo que el protocolo de Vaidya et al. mostramos a continuacion otra tabla similar a
la de la Fig. 4 pero basada en la cantidad total de operaciones, o sea, incluyendo esta vez

las operaciones XOR dentro de nuestros célculos.
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Figura 5: Grifico comparativo de la cantidad total acuniulativa de operaciones (hash y
XOR) computadas en el Protocolo Modificado y el protocolo propuesto por Vaidya et al.
(2011) a lo largo de una sesion, para un valor de N=100.

En la Fig. 5 se puede apreciar como, a pesar de que las modificaciones que hemos
realizado a la fase de solicitud de acceso al servicio, no han estado en funcién de
disminuir las operaciones XOR, la dréstica reduccion que se ha logrado en la cantidad de
operaciones hash necesarias conduce a una notable reduccién de la cantidad total de
operaciones, considerando ambos tipos (ver anexos 1, 2 y 3). Dado que estas dos son las
operaciones mas utilizadas en ambos protocolos analizados, de aqui se deduce que las
modificaciones realizadas conllevan a un notable aumento en la eficiencia computacional.
No obstante, podemos agregar que, aunque a lo largo de todo nuestro protocolo se realiza
la misma cantidad de operaciones de cifrado y descifrado que en el protocolo de Vaidya
et al.; en nuestro caso, cada vez que se realizan estas operaciones se cifra menos
informacion, por lo que también se logra una reduccién del costo computacional en estos
pasos.

Este Gltimo hecho planteado también conduce a una reduccién de la informacién que

se intercambia en la Ultima parte de la fase de autenticacion e inicio de sesion, ya que en
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nuestra  propuesta se envian los valores  Ey (ID¢,ID;s5, TKGe, Eq,S) y

Exyas_nc(IDc: IDias, Sk E1. Texp), que resultan méas cortos que los valores
Ex,(ID¢,ID;p5,Ng, As,N,S) Y Eg;us e (IDcs ID1as, Noy Kiy N, S, Texp) enviados en esta
fase en el protocolo de Vaidya et al. Por otra parte, en la fase de solicitud de acceso al
servicio se envia un valor menos en nuestro caso. Teniendo en cuenta que ademés ningin
mensaje intercambiado en el resto del protocolo tiene (por cuestiones de disefio) una
longitud mayor que su mensaje equivalente del protocolo que se ha modificado, se puede
decir que en nuestra propuesta se mejora ligeramente la eficiencia del protocolo en las
comunicaciones.

Teniendo en cuenta el articulo de la propuesta Kim et al. (2011), donde se realizan
modificaciones al protocolo de Vaidya et al., y las cuestiones ya mencionadas sobre este
trabajo, podemos resumir, en la siguiente tabla, una comparacién de la eficiencia entre

estos tres protocolos mencionados usando como base el protocolo de Vaidya.

Cuadro 37: Comparacion segiin eficiencia computacional y de las comunicaciones entre los
protocolos de Kim et al. y Vaidya modificado.

Protocolos Autenticacion - Inicio de Sesién | Solicitud de Acceso a Servicios
Kim et al < Eficiencia Computacional = Eficiencia Computacional
(2011) ' = Eficiencia en las = Eficiencia en las
Comunicaciones Comunicaciones

Vidya modificado
(nuestra propuesta)

> Eficiencia Computacional

>> Eficiencia Computacional

> Eficiencia en las
Comunicaciones

> Eficiencia en las
Comunicaciones

Por otra parte, en nuestro protocolo se ha logrado corregir la vulnerabilidad del
protocolo de Vaidya. et al (2011) contra ataques con robo de la tarjeta inteligente,
incrementado el nivel de seguridad del mismo. Teniendo en cuenta nuestro anilisis de
seguridad realizado en el epigrafe 3.4 de este trabajo y los anlisis de seguridad
realizados por Vaidya et al (2011) y Kim et al (2011) para sus propuestas, se puede
realizar una comparacion entre nuestro esquema y estos otros dos, en base a los ataques

mas significativos, lo cual se aprecia en la siguiente tabla.
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Cuadro 38: Comparacién del protocolo propuesto con el de Vaidya et al, en base a los

ataques analizados.

Ataques enumeradosen3.3(@y(®) | 1| 2| 3| 4| 5| 6| 7| 8 9| 10
Seguridad de nuestra propuesta
(comparado con el protocolo de el 2R S [stsl &

Vaidya)

Nota: = (igualmente seguro), > (méas seguro)




CONCLUSIONES

En este trabajo se ha hecho una revision y un anélisis, lo mas exhaustivo posible, del
protocolo de autenticacion robusta propuesto recientemente por de Vaidya et al. (2011).
Para ello, primeramente nos hemos dado a la tarea de entender, y mostrar, los principios
de funcionamiento de los protocolos de autenticacion de entidades, asi como algunos
aspectos basicos y fundamentales para el buen disefio y la evaluacién de los mismos.
Posteriormente nos hemos adentrado en el estudio de la autenticacién basada en secretos
compartidos, donde hemos identificado las posibles amenazas basicas contra los
mecanismos usados para ello, y las distintas técnicas para brindar fortaleza a este proceso.
Como consecuencia del surgimiento de amenazas cada vez menos simples, se llega a la
necesidad de las contrasefias de un solo uso (OTPs) y la autenticacién de doble factor. Un
recorrido ascendente por los protocolos de autenticacion robusta, hasta llegar al protocolo
de Vaidya et al., nos ha servido para observar las distintas formas propuestas de
implementacién de los mecanismos estudiados y las diferentes combinaciones entre los
mismos, con el objetivo de incrementar cada vez mas la seguridad en los protocolos de
autenticacion. A la vez, este estudio nos ha permitido notar las fallas que han presentado
las diferentes implementaciones de los mecanismos de autenticacién mencionados y las
distintas medidas que se han ido proponiendo para su correccion. De esta forma, en
nuestro trabajo se evidencia la evolucién de los protocolos de autenticacion robusta, lo
cual ayuda a la comprension de la complejidad que estos presentan actualmente.

Por otra parte, el reto de garantizar niveles adecuados de seguridad resulta ain mayor
cuando se quieren proponer protocolos ligeros, basados sobre todo en operaciones
criptograficas como Hash y XOR, y en los cuales se evita tanto como sea posible €l uso
de los métodos clasicos de cifrado. Para este tipo de mecanismos de autenticacion,
basados en primitivas criptograficas ligeras, existe escasa bibliografia disponible, ya que
en su gran mayoria la bibliografia relacionada con la autenticacion se basa en criptografia

de clave simétrica o de clave privada, y esta dirigida en gran parte al intercambio seguro

142



143

de claves. Por esta raz6n, tenemos la intencion de que nuestro trabajo sirva como un buen
material de consulta para aquellos que quieran profundizar en los protocolos de
autenticacion robusta basados en secretos compartidos y primitivas criptograficas ligeras,
como Hash y XOR.

El estudio abarcado nos ha servido como base indispensable para la compresion del
protocolo de Vaidya et al.; lo cual nos ha permitido realizar un anlisis integral de dicho
protocolo, haciendo énfasis en los aspectos de seguridad y rendimiento computacional.
Mediante el analisis realizado pudimos identificar las siguientes deficiencias del
protocolo de Vaidya:

1. Es vulnerable a ataques de verificacion de contrasefia con pérdida de la tarjeta
inteligente, como se ha mostrado con el ataque implementado por Kim et al. (ver
epigrafe 4.1 c)).

2. No cumple la propiedad secret-key forward secrecy, lo cual hemos evidenciado
mediante el segundo ataque que hemos propuesto, el cual compromete los valores
HOTP usados para la generacion de claves de sesion.

3. No brinda integridad al tiquete de autenticacion TKG entregado al Usuario
durante la ltima parte del intercambio de informacion de la fase de autenticacion
e inicio de sesion.

4. Usa un mecanismo relativamente costoso para la autenticacion, desde el punto de
vista computacional, durante la fase de solicitud de acceso al servicio, ya que se
basa en una cadena de hash y en se le encarga al Usuario una gran parte de las
operaciones realizadas.

Teniendo muy en cuenta los aprendizajes de todo el estudio realizado, hemos
propuesto modificaciones para mejorar el protocolo de Vaidya et al., las cuales han dado
lugar a un nuevo protocolo, dentro del cual hemos respetado los principios fundamentales
de funcionamiento y las buenas propiedades del protocolo de Vidya et al.. Este protocolo
propuesto ha sido desglosado, analizado y comparado con el de Vaidya et al., dejando ver
c6mo en el mismo se da solucién a las deficiencias anteriormente enumeradas de dicho

protocolo, de modo que:
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1. Se ha eliminado la dependencia entre los valores del protocolo de Viadya et al.
que abrian la posibilidad de ataques previsibles de verificacion de contrasefia con
pérdida de la tarjeta inteligente.

2. Se han separado los valores HOTP que se usan en el protocolo de Vaidya et al
para la autenticacion en la segunda fase del protocolo, de aquellos que son
utilizados para la obtencion de las claves de sesion; con lo cual el ataque que
hemos planteado contra dicho protocolo no es efectivo, y se hace mas dificil
implementar cualquier otro ataque que viole la propiedad de secret-key forward
secrecy.

3. Se ha proporcionado integridad al tiquete de autenticacion TKG entregado al
Usuario durante la dltima parte del intercambio de informacion de la fase de
autenticacion e inicio de sesion, sin incremento de la informacion intercambiada
durante esta fase.

4. Se ha mejorado notablemente la eficiencia computacional del protocolo utilizando
un mecanismo de sincronizacion secuencial combinado con desafio respuesta, que
hemos usado para reemplazar la cadena de hash de la fase de solicitud de acceso
al servicio. Dicho mecanismo no ha sido encontrado en la bibliografia revisada, y
a la secuencia de valores del mismo le hemos llamado valores de estado semi-
aleatorios. Esto ha conducido a una drastica reduccion de la cantidad de
operaciones que necesita realizar el Usuario para completar el proceso de
autenticacion necesario para acceder a los servicios de la red.

Cabe sefialar que también hemos hecho otras modificaciones menos significativas al
protocolo de Vaidya et al., con las cuales se ha reducido ligeramente el tamafio de
algunos mensajes intercambiados y el almacenamiento de informacién en las dos
primeras fases.

Finalmente hacemos notar que, aunque Kim et al. (2011) propusieron modificaciones
al protocolo de Vaidya et al. para mejorar la seguridad proporcionada por este, su
propuesta es mas costosa computacionalmente. A pesar de ello, hemos mostrado
mediante el ataque realizado en el epigrafe 4.1 f) que este protocolo tampoco es tan

seguro como sus autores han planteado. Nuestro protocolo logra un nivel de seguridad
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mayor que el de Vaidya et al., pero resulta bastante més eficiente, por lo que nos parece
una alternativa que podria ser preferible al de Kim et al. (2011) en aquellos escenarios en
los cuales la mayor parte de los dispositivos de Usuario son inalambricos, por lo que
necesitan ser conservadores en el consumo de potencia.

Con todos estos aspectos hemos alcanzado los objetivos especificos de nuestro trabajo;
de modo que finalmente hemos logrado modificar el protocolo de Vaidya et al. (2011)
para obtener un protocolo mas seguro y eficiente, cumpliendo asi con el objetivo de esta

Tesis.



RECOMENDACIONES Y TRABAJOS FUTUROS

Aunque nuestro protocolo ha sido planteado para el escenario de las redes digitales en
el hogar, este puede ser facilmente aplicado a otros entornos en los que se use el mismo
modelo de infraestructura. Por otra parte, en el escenario de las transacciones monetarias
que se basan en tarjetas bancarias se ha hecho cada vez méas importante la proteccién de
los clientes contra los posibles ataques que se pueden implementar con el robo de tarjetas.
Seria interesante tratar de adaptar a este tipo de escenario el esquema y los mecanismos
usados en los Gltimos protocolos con los que hemos tratado en esta tesis, incluyendo
nuestra propuesta; ya que el mecanismo de autenticacion usando un nimero PIN y una
tarjeta bancaria es un caso particular del tipo de autenticacion de doble factor, en el cual

se basan los protocolos principales de nuestro trabajo.

El mecanismo mixto de los Valores de Estado Semi-Aleatorios, que ha contribuido a
elevar notablemente la eficiencia computacional del protocolo de Vaidya modificado,
posee caracteristicas interesantes que permiten realizar autenticacion bidireccional con
bajo costo computacional en comparacion con otros mecanismos. Una evaluaciéon mas
rigurosa y completa de este mecanismo en si, en comparacion con el resto de los
mecanismos de OTPs existentes, seria un buen paso para revelar las conveniencias
posibles aplicaciones que puede tener dicho mecanismo usado en este trabajo, como un

aporte propio de nuestra investigacion.

Aunque se han dado argumentos razonables para justificar las afirmaciones planteadas
con respecto a la seguridad del protocolo propuesto en esta tesis, y se ha seguido el estilo
generalmente usado en la gran mayoria de los articulos revisados para la conformacion
del estado del arte de nuestro trabajo, seria muy bueno realizar un analisis del protocolo
propuesto por medio de métodos més formales. Para ello podria considerarse la l6gica de

protocolos no monoténicos, conocida como légica de Borrows; sin embargo, un tal
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anélisis formal deber llevarse a cabo con bastante cuidado, siendo lo més exhaustivo

posible.

Teniendo en cuenta lo anterior, y dado que todo protocolo propuesto debe ser
sometido a una revision seria antes de ponerse en préctica en algin escenario, nuestras
proximas lineas de trabajo estaran enfocadas a formalizar al mayor nivel posible todos los
analisis realizados, y a tratar de adicionar nuevas modificaciones que ayuden a resolver

vulnerabilidades atin no resueltas por los protocolos actuales del mismo tipo.
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ANEXOS

ANEXO 1: Operaciones acumuladas. Protocolos de Vaidya y Vaidya modificado.

Ejemplo para N=100 {cantidad de sesiones maximas para protocolo de

Vaidyaetal )
Vaidya Modif Vaidya
Operac
Hash acum
de U en cada | Difer. Acum
Operac Hash acum de U en cada SR (Protocolo U (H) de SR (Vaidya | (Vadya - Prot
Vez (n) Modf ) cada AS etal) Modif )
1 5 5 200 195
2 9 4 299 290
3 13 4 397 384
4 17 4 494 477
5 21 4 590 569
6 25 4 685 660
7 29 4 779 750
8 33 4 872 839
9 i 4 964 927
10 41 4 1055 1014
11 45 4 1145 1100
12 49 4 1234 1185
13 53 4 1322 1269
14 57 4 1409 1352
15 61 4 1495 1434
16 65 4 1580 1515
17 69 4 1664 1595
18 73 4 1747 1674
19 [ 4 1829 1752
20 81 4 1910 1829
21 85 4 1990 1905
2 89 4 2069 1980
23 93 4 2147 2054
24 a7 4 2224 2127
25 101 4 2300 2199
26 105 4 2375 2270
2a 109 4 2449 2340
28 113 4 2522 2409

152
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29 117 4 54| 2417
30 121 4 2665 2544
3 125 4 2735|2610
32 129 4 2804 | 2675
33 13 4 72| 2139
3 137 4 2039| 2802
35 141 4 3005 | 2864
36 145 4 3070 2995
a7 149 4 33| 2085
38 153 4 3197 3044
39 157 4 3259 3102
40 161 4 3320 3159
41 165 4 3380|3215
42 169 4 3439|3270
03 173 4 3497|3324
4 177 4 554|337
45 181 4 3610 3429
46 185 4 3665| 3480
47 189 4 a719| 3530
48 193 4 arr2| 3579
49 197 4 3824 | 3627
50 201 4 3875| 3674
51 205 4 3925| 3720
52 209 4 3974 | 3765
53 213 4 4022| 3809
54 217 4 4069 | 3852
55 221 4 a115] 3894
56 225 4 4160| 3935
57 229 4 4204| 3975
58 233 4 4247|4014
59 27 4 4289|4052
60 241 4 4330|4089
61 245 4 4370| 4125
62 249 4 4409| 4160
63 253 4 a47| 414
64 257 4 asa| a1
85 261 4 4520| 4259
66 265 4 4555 | 4290
67 2%9 4 4580 | 4320
68 PR 4 4622 | 4349
69 a7 4 4654 | 4377
70 281 4 4685| 4404
7 285 4 4715 4430
72 289 4 4744 4455
73 293 4 arra| 4479
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74 27 4 4799 4502
75 301 4 4825 4524
76 305 4 4850 4545
7 309 4 4874 4565
78 313 4 4897 4584
79 317 4 4919 4602
80 32 4 4840 4619
81 325 4 4960 4635
82 39 4 4979 4650
83 333 4 4997 4664
84 337 4 5014 4677
85 31 4 5030 4689
86 345 4 5045 4700
87 349 4 5059 4710
88 353 4 5072 4719
89 357 4 5084 4727
90 361 4 5095 4734
N 365 4 5105 4740
92 369 4 5114 4745
93 373 4 5122 4749
% 377 4 5129 4752
95 381 4 5135 4754
96 385 4 5140 4755
97 389 4 5144 4755
98 393 4 5147 4754
99 397 4 5149 4752
100 401 4 5150 4749
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ANEXO 2: Comparacion segin cantidad de operaciones en cada solicitud de servicios.
Protocolos de Vaidya et al. y Vaidya modificado.

Ejemplo para N=100 (cantidad de sestones méaximas para protocolo
de Vaidya et al )

Sandor Vaidya
Hm 1]
Operac Hash de en cada
Uen cada SR SR
(Protocolo. U (Vaidya et
Vez (n) U(H) Modif ) (H) al) Drferencia V-S

1 5 5 200 200 195

2 9 4 299 99 95

3 13 4 397 98 94

4 17 4 494 97 93

5 21 4 590 9 92

6 25 4 685 95 91

7 2 4 779 94 90

8 33 4 872 93 89

9 ¥ 4 964 92 88
10 41 4 1055 91 87
1 45 4 1145 90 86
12 49 4 1234 83 85
13 53 4 1322 88 84
14 57 4 1409 87 83
15 61 4 1495 86 82
16 65 4 1580 85 81
17 69 4 1664 84 80
18 73 4 1747 83 79
19 77 4 1829 82 78
20 81 4 1910 81 77
21 85 4 1990 80 76
2 89 4 2069 79 75
23 93 4 2147 78 74
24 97 4 2224 77 73
25 101 4 2300 76 72
26 105 4 2375 75 71
27 109 4 2449 74 70
28 13 4 2522 73 69
29 17 4 2594 72 68
30 121 4 2665 71 67
31 126 4 2735 70 66
32 129 4 2804 69 65
33 133 4 2872 68 64
A 137 4 2339 67 63
35 141 4 3005 66 62
36 145 4 3070 65 61




156

K1 148 4 3134 64 60
38 153 4 3197 63 59
38 157 4 3269 62 58
40 161 4 3320 61 57
41 165 4 3380 60 56
42 169 4 3439 59 85
43 173 4 3497 58 54
4 177 4 3554 57 53
45 181 4 3610 56 52
46 185 4 3665 55 51
47 189 4 3719 54 50
48 193 4 3772 63 49
49 187 4 3824 52 48
50 0 4 3875 51 47
51 205 4 3925 50 46
52 209 4 3974 49 45
53 213 4 4022 48 44
54 17 4 4069 47 43
55 221 4 4115 46 42
56 225 4 4160 45 4
57 229 4 4204 4 40
58 233 4 447 43 39
59 237 4 4289 42 38
60 241 4 4330 4 37
61 245 4 4370 40 36
62 249 4 4409 39 3%
63 253 4 4447 38 3
64 257 4 4484 37 33
65 261 4 4520 36 32
66 265 4 4555 35 A
67 269 4 4589 A 30
68 273 4 4622 33 2
69 277 4 4654 32 28
70 281 4 4685 K} 27
" 285 4 4715 30 %
12 289 4 4744 28 25
73 293 4 4712 28 24
74 27 4 4799 27 23
75 301 4 4825 2% 22
76 305 4 4850 25 21
71 309 4 4874 24 20
78 313 4 4897 23 19
79 37 4 4918 22 18
80 321 4 4840 21 17
81 326 4 4960 20 16




157

15
14
13
12
1

10

4
2
3

19
18
17
16
15
14
13
12
11

10

9

6
5

3

4979
4997

§014

5045

5059
5072

5084
5095
§105
5114

5122

5129
5135
5140

5144
5147
5149
§150

4

4

4
4

4
4

4

333
337

341

345

357

361

373
377
381

385

397

401

85
86
87

88

N

92

97

100




158

ANEXO 3: Tabla comparativa de los protocolos de Vaidya y Vaidya modificado por el
autor, en funcién de las operaciones Hash y XOR en HG y U.

plo para N=30
Prot Modif Vadya Total HG Total U Total (H) Total (XOR) | Total Operac
Diferencia
Tot
Op Acum
(Vaidya -
Vez|HG | HG | U U |HG | HG u U | Prot Prot Prot Prot Prot Prot Diferencial
(n) [(H) |(XOR)| (H) [(XOR)[(H) [(XOR)| (H) [(XOR) | Modf | Vadya | Modd | Vadya | Modf | Vaidya | Modif | Vaidya | Modf | Vaidya | Modif ) V-VM
1 7 6f 5 4] 104 5| 200 4 13| 108 9] 204 12| 304 10 9 22| 313 291
2| 12 1] 9 8] 106 9( 299 7 23 114 171 306 21| 405 19 16 40 4 381 90
3| 17 16] 13 12| 108 13| 397 10 33 120 25 407 30 505 28 23 58 528 470 89
4| 22 21 17 16| 110 17| 494 13 43 126 33 507 39 604 37 30 76 634 558 88
5| 27 26| 21 20| 112 21| 590 16 53 132 41 606 48 702 46 37 94 739 645 87
6| 32 3| 25 24| 114 25| 685 19 63| 138 49 704 571 799 55 4| 112]| 843 73 86
7| 37 36| 29 28] 116 29| 179 2 73] 144 57| 801 66| 895 64 51 130 946 816 85
8| 42 411 33 32| 118 33| 872 25 83| 150 65| 897 75| 990 73 58| 148 1048 900 84
9| 47 46| 37 36| 120 37| 964 28 93 156 73| 992 84| 1084 82 65| 166] 1149 983 83
10| 62 51| 41 40 122 41 | 1085 3 103 162 81| 1086 93| 177 91 72| 184 1249 1065 82
1| 57 56| 45 44| 124 45| 1145 Ml 113 168 89| 1179 102 1269( 100 791 202 1348 1146 81
12| 62 61| 49 48| 126 49 | 1234 37| 123 174 97| 1271 111] 1360) 109 86| 220| 1446| 1226 80
13| 67 661 53 52| 128 531322 40| 133 180 105| 1362| 120| 1450 118 93] 238| 1543 1305 79
14| 72 71| 57 56| 130 57 | 1409 43| 143 186 | 113| 1452| 129 1539| 127 100| 256| 1639 1383 78
15| 77 76| 61 60| 132 61) 1495 46| 153 192 121 1541 138 1627 | 136 107 274 1734 1460 7
16| 82 81| 65 64| 134 65 | 1580 49| 163 198 129 1629 | 147 | 1714 145 114] 292] 1828 1536 76
17| 87 86| 69 68| 136 69 | 1664 52| 173 204 137| 1716 156 1800[ 154 121 310 1921 1611 75
18| 92 91 [ 73 72| 138 73| 1747 55| 183| 210| 145| 1802| 165| 1885| 163| 128| 328| 2013| 1685 74
19 97 96| 77 76| 140 7711829 58| 193 216 153 1887 | 174 | 1969 172 135| 346| 2104 1758 73
20| 102 101] 81 80| 142 8111910 61 203 222 161| 1971 183 | 2052 181 142 364 | 2194 1830 72
211 107 106| 85 84| 144 85 | 1990 64| 213 228| 169| 2054 192| 2134| 190 149 | 382 2283 1901 71




21 112] 111} 89 88| 146 89 | 2069 67| 223| 234| 77| 2136 201 2215| 199 156( 400| 2371 | 1971 70
23 117| 116} 93 92| 148 93 | 147 70| 233| 240] 185| 2217| 210 2295| 208 163| 418] 2458 | 2040 69
241122 121 97 96| 150 97 | 2224 730 243| 246| 193] 2207| 219| 2374| 217 170| 436| 2644| 2108 68
250 127 126[101] 100| 152| 1012300 76| 253| 252| 201 2376| 228 2452 226| 177| 454| 2629| 2175 67
26| 132 131[105| 104 154 105]2375 79| 263| 258| 209| 2454 | 237 2529 235)| 184| 472| 2M3| 2241 66
27| 137| 136]109| 108 156| 109 | 2449 82| 273| 264} 27| 2531 246| 2605| 244| 191| 490| 2796| 2306 65
28| 142 141|113 112) 158| 1132522 85| 283| 270| 225( 2607 | 255| 26B0| 253| 198 508| 2878| 2370 64
29| 147| 146(117| 116 160| 117[2594 88| 203 276 233| 2682 264| 2754 262| 205 S526| 2959 | 2433 63
30] 152 151[121| 120) 162| 1212665 91| 303| 282| 241| 2756| 273| 2827| 271| 22| 54| 3039| 2495 62
31| 157| 156[125| 124| 164| 1252735 94 313| 288| 249| 2829| 282| 2899| 280| 219| 662| 3118| 2556 61
320162 161129| 128 166 129 | 2804 97| 323| 2%4| 257 2901| 291| 2970 289 226| 80| 3196| 2616 60
33| 167| 166]133] 132 168| 133/2872| 100| 333| 300| 265| 2972 300| 3040| 298| 233| 598| 3273| 2675 59
34| 172] 171|137| 136 170 137]2039| 103| 343| 306 273| 3042 309| 3109| 307| 240| 616( 3349| 2733 58
3] 177| 176l141] 140{ 172| 141)|3005| 106 353 312 281| 3111| 38| 3177| 316| 247| 634 3424| 2790 57
36| 182| 181[145| 144| 174| 145|3070| 109| 363| 318| 289| 3179| 327| 3244| 326| 254| 652 3498 | 2846 56
37| 187| 186|149 148| 176| 14913134| 12| 373| 324| 207| 3246| 336 3310 334| 261| 670( 3571 2001 55
38| 192| 191|153| 152 178 153/3197| 115| 383| 330| 305| 3312| 345 3375| 343| 268( 688] 3643( 2965 54
29| 197| 196157 | 156] 180| 157(3259| 118| 393| 336| 313| 3377 | 354| 3439| 352) 275| 706/ 3714| 3008 53
40] 202 201]|161| 160| 182| 161[3320| 121| 403| 342| 321| 3441| 363| 3502| 361| 282| 724| 3784 3060 52
41| 207| 206]165| 164 184| 165[3380| 124 | 413| 348 320| 3504 | 372| 3664| 370| 289| 742| 3863| 3111 51
42| 212| 211|169 168| 186| 169[3439| 127| 423| 354| 337 | 3566 | 381{ 3625| 379| 286| 760| 3921| 3161 50
43| 27| 216{173| 172| 188| 173[{3497| 130| 433| 360| 345| 3627| 390| 3685| 386| 303| 778| 3988| 3210 49
44| 22| 21(177| 176|190| 177[3554| 133| 443| 366] 353( 3687| 399| 3744| 397| 310 796| 4054 | 3268 48
45| 227| 206[181| 180] 192| 181[3610| 136| 453| 372| 361| 3746( 408| 3802| 406) 317| 814| 4119| 3305 47
46| 232| 231|185| 184 194| 185[3665| 139| 463| 378| 369| 3804 417| 3859| 415| 324| 832| 4183 | 3351 46
47| 237| 236|189| 188] 196| 189}3719| 142| 473 384| 377| 3861 426| 3915 424| 331| 850| 4246| 3396 45
48| 242| 2411193| 192]|198| 193|3772| 145| 483| 390| 385! 3917| 435| 3970 433| 338| 868( 4308 3440 44
49) 247| 246)197| 196| 200] 197[3824| 148| 493| 396 | 393| 3972| 444| 4024| 442| 345| 886| 4369 3483 43
50| 252| 2511201| 200] 202| 201)3875| 151 503| 402 401| 4026| 453 4077| 451| 352| 904 4429| 3525 42
51| 257| 256205 204|204 | 205/3925| 154 | 513 408| 409| 4079| 462| 4129| 460| 359| 922| 4488| 3566 41
52| 262] 261|209| 208| 206| 209|3974| 157 523| 414| 417) 4131| 471) 4180| 469| 366| 940| 4546] 3606 40




160

53| 267| 266/213| 212| 208| 213/4022| 160 533| 420| 425| 4182 | 480 4230| 478 373| 958 4603| 3645 39
S4 272 271 |217| 216] 210| 217[4069| 163| 543| 426| 433| 4232| 489| 4279 487| 380| 976 4659 | 3683 38
55| 277| 276|221 | 220 212| 221[4115| 166 553 | 432 441| 4281| 498( 4327| 496( 387| 994| 4714| 3720 37
56| 282 2811225| 224 24| 225[4160| 169 6563| 438| 449| 4329| 507| 4374 505| 394| 1012 4768| 3756 36
57| 287| 286)229( 228 216| 229(4204| 172| 573| 444| 457| 4376| 516| 4420| 514| 401| 1030| 4821 3791 35
58| 292| 201233 | 232| 218| 23314247 175| 583 | 450 465| 4422 6525| 4465| 523| 408! 1048| 4873 | 3825 U
59| 207| 296|237 | 236| 220| 2374289 178| 6593 | 456| 473| 4467 534| 4509| 632| 415| 1066 4924 | 3858 33
302| 301241 | 240| 222 | 241)4330f 181| 603| 462 481 4511 | 543 4552 | 641 | 422| 1084 | 4974 | 3890 32
61| 307| 306]245| 244| 224| 245(4370| 184| 613 468 | 489| 4554 | 552 | 4594 | 550 429| 1102| 5023| 3921 31
62| 312| 311249 | 248| 226| 249(4409| 187 | 623 | 474 497| 4596 561 | 4635| 559 436| 1120| 5071 3951 30
63[ 317| 316|253 | 252| 298| 253 |4447| 190| 633| 480| 505| 4637| 570| 4675| 568| 443) 1138 5118 3980 29
64| 322| 321(267| 266| 230| 257 |4484| 193 | 643| 486| 513| 4677 | 579) 4714| 577| 450| 1156 5164 4008 28
65| 327| 326|261| 260| 232| 2614520 196| 653 | 492| 521| 4716| 588 | 4752 | 586)| 457 1174 5209| 4035 27
66| 332| 331[265| 264 234 | 265(4555| 199| 663 | 498| 529| 4754 | 597| 4789) 6595| 464| 1192| 5263 | 4061 26
67 337| 336{269| 268| 236| 269/4589( 202| 673| 504| 537 4791)| 606) 4825| 604| 471) 1210| 5296 4086 25
68| 342| 341|273 272| 238| 273|4622| 205| 683 510| 545| 4827 | 615) 4860 613| 478) 1228 5338| 4110 24
69 347| 346(277| 276| 240| 277 |4654| 208| 693 516)| 553 4862 | 624 4894 | 622 485) 1246| 5379| 4133 23
70| 352| 351281 | 280( 242| 281|4685( 211| 703| 622| 561 4896| 633| 4927| 631 492 1264 5419| 4155 22
71| 357 356)285| 284 244| 285(4715| 214| 713| 528| 569| 4929| 642 4959| 640 499| 1282| 5458 4176 2
72| 362 361[289| 288) 246| 289(4744| 217| 723| 534| 577| 4961| 651| 4990 649| 506 1300) 5496 4196 20
73] 367| 366|293 292| 248| 293|4772| 220| 733| 540| 585| 4992| 660 5020| 658| 513| 1318 5533 | 4215 19
74(372| 371|297 296| 250 297 |4799| 223| 743| 546| 593| 5022 | 669 5049| 667| 520| 1336| 5569 | 4233 18
75| 377| 3761301 | 300| 252) 301|4825| 226| 753| 552 601| 5051| 678) 5077| 676| 527| 1354| 5604 | 4250 17
76| 382| 381[305| 304| 254| 305/4850| 229| 763| 558| 609 5079 687) S5104| 685| 6534)| 1372| 5638| 4266 16
771 387| 386/309| 308| 266| 309|4874| 232| 773| 564| 617 5106| 696) 5130| 694| 541| 13%0| S5671| 4281 15
78| 392| 391(313| 312| 258| 313/4897| 235| 783| 570| 625| 5132| 705)| S5155| 703| 548| 1408

791397 396(317| 316) 260| 317/4919) 238| 793| 576( 633| 5157| 714) 5179| 712| 56565| 1426

80| 402 401{321| 320| 262| 321/4940) 241| 803| 582 641) 5181 723| 5202| 721| 662| 1444

81| 407 | 406)325( 324) 264| 325(4960| 244| 813| 588 649 5204| 732| 5224| 730| 569 1462

82| 412| 4110329 328| 266| 3294979 247 823| 594 657| 5226| 741| 5245| 739| 676) 1480

83| 417| 416|333 | 332| 268) 333|4997] 250| 833| 600) 665 471 750 748 | 583 [ 1498




161

84| 422 421(337| 336| 270| 337[5014| 253| 843 606) 673| 5267| 759| 5284 | 757| 590| 1516( 5874| 4358 8
85| 427 426|341| 340| 272| 341[5030| 256| 853 12| 81| 5286| 768| S5302| 766| 597 | 1534 | 5899 4365 7
86| 432 431(345| 44| 274| 345|5045| 259| 863 | 618| 689| 5304| 777( 5319| 775| 604 1552| 5923 | 4371 6
87| 437| 436|349] 348 276| 340|5059| 262| 873| 24| 697 5321| 786| 5335| 784| 611 1570| 5946 4376 5
88| 442| 441|353| 352| 278| 1353|5072 265 883| 30| 705)| 5337 | 795| 5350 793| 618} 1588| 5968 4380 4
89| 447| 446)357| 356|280 | 357[5084| 268| 93| 636| 713| 5352| 804 5364| 802 625| 1606 5989 | 4383 3
90| 452 451(361| 360| 282 361[5095| 271| 903| 642 721| 5366| 813| 5377 | 811| 632] 1624 6009 | 4385 2
91) 457 456[365| 364 284 365|5105| 274 913| 648( 729 5379| 822 5389 820| 639| 1642 6028| 4386 1
92) 462| 461[369| 368| 286| 369|5114| 277| 923| 654( 737 5391 831| 5400| 829| 646) 1660) 6046| 4386 0
93| 467| 466{373| 72| 288| 373|5122| 280| 933 660 745| 5402| 840 | 5410| 838| 653| 1678| 6063 | 4385 -1
o4| 472| 471|377| 376] 290| 3775129 283| 943| 666| 753| 5412 849 5419| 847| 660 1696 6079 | 4383 -2
95| 477| 476381 380| 292| 381|5135| 286 953| 672| 761| 5421| 858 5427| 856 667, 1714| 6094 4380 -3
06| 482| 481)385| 384|204 | 385/5140| 289| 963| 678| 769| 5429 867 | 5434 | 865| 674 1732 6108 4376 4
97| 487| 486380| 388)| 206| 389[5144| 292 O73| 684| 777| 5436| 876 5440| 874 681| 1750| 6121 4371 -5
98| 492| 491|393 392| 298| 393|5147| 205| 983| 690| 785| 5442| 885| 5445| 883| 688| 1768| 6133 | 4365 6
99| 497 | 4961397 | 396| 300| 397|5149| 298| 993| 696| 793| 5447| 894| 5449| 892]| 695)| 17861 6144 4358 -7
100 | 502| 501]|401| 400( 302| 401/5150| 301 1003| 702| 801)| 5451 903| 5462| 901| 702| 1804| 6154| 4350 8




