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RESUMEN

Esta investigacion de tipo documental tiene como propdsito analizar la informacion
eserita a nivel nacional e internacional. especialmente de la doctrina extranjera en o gue
se refiere al delito de dafios v su relacién con la delincuencia informatica. 1 analizar
codigos penales extranjeros v la doctrina penal moderna ha sido de mucho provecho para
esta Investigacion va que podemos observar las carencias de nuestra legislacion en
comparacion con el resto de América latina v de Luropa.  El cardeter descriptivo de esta
mvestigacion nos ha permitido relatar la legislacion internacional. para lograr entender
qué corregir en la legislacion panamena, a lin de como se descubre de los datos
relacionados a delitos mformaticos. fa falta de denuncias de estos delitos. De
investigacion se ha obtenido como resultado. ¢f entender gue en Panamd, ¢f dehto de
danos solo se relaciona con los delitos informiticos. en et sentide de que se enfoca en la
utilizacion de tecnoldgidas para cometer el delito. lgualmente encontramos que de la
mala estructura del delito en el Codigo Penal de 2007, no tenemos una tutela exacta sobre
¢l sabotaje informatico lo cual hace que en la realidad no se hagan denuncias de estos
casos de sabotaje mformético, cuando es una realidad encontrada en las estadisticas que
en los ultimos afos ha habido un aumento de delitos cometidos con la avuda de una
computadora. Resulta necesario modificar el Delito de Dafos en el Codigo Penal para
que se cree de manera autonoma un delito de sabotaje informatico. dentro del titulo de los
dehitos contra la seguridad intformidtica insertados en el Codigo Penal, estructurando de
manera separada en el ¢édigo los dafios sobre una computadora hechos de manera fisice

de aquellos que suponen ¢l uso de una computadora.
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SUMMARY

‘This documentary research aims to analvze the written information that has been made
nationally and internationally. especially the forcign doctrine in regard 1o the crime of
Damages as it relates Lo computer crime. The analysis of foreign penal codes and modern
penal doctrine has been of great use for this research because we can observe what our
legislation lacks compared to the rest of Latin America and Furope. The distinctiveness
of this research has allowed us to relate to international law, to ensure correct
understanding e Panamanian law. as the data related computer crime  showed
underreporting of these crimes. As a result of the rescarch. we understand that in Panama.
the crime of damages only relates 1o the crime. in the sense that 1t focuses on using
technelogy to commit the crime. Also tound that the poor structure of the crime in the
Criminal Code of 2007, we have no accurate guardianship of computer sabotage which
makes the reporting of cascs of computer sabotage not common. when it is a reality
encountered in the statistics that in recent vears there has been an increase in crimes
committed with the aid of a computer. It 1s necessary to amend the Crime of Damages in
the Criminal Code for the creation of an autonomous crime of computer sabotage, in the
title ol computer seeurity crimes found in the Criminal Code. structuring ot the code
separatelyv in damages on a computer made of physically and those that involve the use a

L‘Oi]}}f)l.%[ﬁ‘[".



CAPITULO 1

ASPECTOS GENERALES DE LA INVESTIGACION



1.1 Planteamiento del Problema

Los avances teenologicos han llevado al Derecho Comparado a castigar diversas
tormas de delincuencia informdtica. entre otros. aquellos hechos cometidos mediante la
manipulacion de computadoras v danoes o modificaciones de programas o datos
computarizados que no aparecian comprendidas en fas tradicionales tiguras delictivas de
esas legislaciones.

En el Codigo Penal de 22 de septiembre de 1982 v en el vigente de 22 de mavo de
2007 no se castigan estas nuevas formas de criminalidad. en particular en ¢l delito de
dario. por lo que en esta investigacion pretendemos plantear la necesidad de incorporar
estas nuevas tormas de crimialidad, constitutivos también de un ataque contra cl
patrimonio, que requieren de nuevas formas de proteccion.

Lo anterior, es necesario por razones de scguridad juridica, v también por
cuestiones relacionadas con el quantum de la pena, dade que en la actualidad, en nuestra
legislacién no existe relacion entre el acto v ¢l bien juridico lesionado. A manera de
ejemplo podemos mencionar los datos ocasionados por los virus informaticos. la
manipulacion de informacién v la destruceion de soportes electronicos, ete.. aspectos que
en los dltimos afios han devenido en extremo perjudiciales. v oneroses por o cual se

hace necesario examinar esta materia o problematica, a {in de hacer los correctivos
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NECESArios.

En la actualidad en Panama. a tin de delimitar Lo competencia de los delitos contra
ta seguridad infermatica, el Ministerio Publico mediunte resolucion Noo 19 de 10 de julio
de 2008, determiino que estos hechos delictivos serian del conocimiento de la liscalia
denominada: Fiscalia de delitos contra la propiedad intelectual v la seguridad informatica,
aunque debe quedar claro que aqui no se incluyen en general los demas comportamicntos
delicuivos relactonados con delitos informaticos.

Por otro ladoe. debe recordarse que los delitos contra la seguridad informatica, han
sido incorporados en el Capitulo Primero “Delitos contra fa seguridad informatica™ del
Titulo VI ~De los delitos contra la scguridad juridica de los medios electronicos™ del
Codigo Penal de 2007,

Frente al panorama anteriormente expuesto. nos formulamos las siguientes
preguntas de investigacion:
ckxiste en la Repablica de Panama. algin tipo de entidad especializada en la persecucion

de los Delitos Informaticos?
oDe qué manera puede ser afectado el Derecho a la propiedad, por parte de la
delincuencia informatica?
SEs1a estructurado ¢l Delito de Danos en e Codige Penal Panameno del 22 de mavo de
ulr un acto de sabotaje informatico?

2007, de manera que permita perseg

=
=

¢ Qué entiende por Delito Informatico la Doctrina del Derecho Penal?



bnoqué se diferencia al Delito Iiformatico v Delincuencia Informatica desde la
O h

perspectiva del Derecho Penal Moderno?
cEn qué medida el Derecho Comparado puede coadyuvar a fin de que nuestra legislacion

se actualice de cara a la persecucion del sabotaje informatico?

1.2 Enunciado

Ll delito de sabotaje informatice como varacion de los delitos informéticos.
necesita estar incorporado en nuestra legislacion Penal vigente, con la tinalidad de tutelar
correctamente el patrimenio desde la perspectiva tecnologica, evitando que se trate como
un simple delito de danos a la propicdad cuando la realidad de esta figura delictiva exige
al Derecho Penal adecuar la legislacion con respecto a los avances tecnologicos, asi como
tambicn requiere por parte del Organo Judicial v del Ministerio Pablico contar con las

herramientas ¢ iniraestructura necesaria para of tratamiento de estos delitos.

1.3 Ohjetivos

1.3.4  General

ldentificar las entidades especializadas en la persecucian de los delitos

Informaticos.
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Determimar ¢l alcance de la atectacion. del bien juridico protegido. “patrimonio

cconomico . en los dafos ocasionados por la delincuencia informatica.

1.3.2  Lspeciticos

Vertficar si el acto de sabotaje informatico esta estructurado en el delito de dafios
consagrado en el Codigo penal de 2007, para electos de responsabilidad penal.

Analizar dogmaticamente las nociones de delito informatico.

Deslindar el delito informatico v la delincuencia informatica desde la perspectiva
del derecho penal moderno.

Lvaluar la normativa a nivel del Derecho Comparado con miras a actualizar la

regulacion v el tratamiento juridico de los delitos inlormaticos,

1.4 Alcance o Delimitacion del problema

Este estudio en principio se circunscribe ante odo a nuestra Legislacion Penal
Yatria; no  obstante, por la naturaleza v ooespecialidad  del tema. es necesario
complementarla con legislacion ¥ Doctring Extranjera. especialmente ta Espafiola dentro
de Furopa ¥ paises como Argentina. Colombia v México dentro de América. Como
también recabar informacién donea sobre la investigacion de los dehtos informaticos v

en especifice aquellos relacionados al Patrimonio v ! delito de dafios en Panama.
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1.5 Limitaciones
La informacion. para hacer esta invesugacion resulta a veces ser una Himitante, sa
que debide a naturaleza de constante cambio en matena relacionada con teenologias de la
mnformacion. en momentos resultard diticll saber si el material recabado esta actualizado
vostosu fundamentacion es la correcta. El problema del idioma, puede llegar a ser un
problema, aunque limitando la investigacion sobre material en inglés v espaiol se pucde
hacer una condensacion del material que no afectard la investigacion, debido a que las
obras mas importanies relativas a esta materia v sus atitores ustalmente son traducidos al
espaitol.
leualmente es importante resaltar el factor tiempo va que dentro de esia
imvestigacion, la naturaleza del objeto tutelado. los datos personales. denotan un
constante movimiento de actualizacion y renovacion legal, lo cual hace importantisimo
realizar esta mvestigacion tentendo en cuanta la posibilidad gue las legislaciones
internacionales estudiadas estan sujetas a constante revision v actuahizacion. lo que hace
posible que dentro del proceso de investigacion una ley que se utilizare como base tedrica
dentro del transcurso de la investigacion fuese derogada y cambiada por otra. Lo cual
obliga a tener en cuenta la posibilidad de que durante el proceso de investigacion.
elementos importantes de la tesis pueden ser medificados o derogados en algunos casos.

por lo cual es importante revisar constantemente las fuentes de informacion.



[.6  Justiticacion del problema

Esta investigacion tene como proposito en principio. ¢l estudio  tiene como fin
tograr que dentro de nuestro pais, se capte la importancia de proteger v tutelar por parte
del Estado. lo relative a la proteccion del patrimonio. en lo que hace referencia al delito
de danos cuando este se relaciona con los dehitos informadticos.

Supone asi proponer que la Doctrina panameiia entre a discutir como lograr tal
tutela, en todas las esferas posibles: sea Crivile Penal, Constitucional. logrando asi
efectivamente. proteger el Derecho a la propiedad. de manera integral frente a cualquicr
ataque relacionado con las nuevas teenologias de la informacion v comunieacion.

Iin la actualidad nuestro Codigo Penal no contiene todas las modalidades
existentes relacionadas con los Delitos informéticos. se justitica el tratar de moditicar el
Cadigo Penal para que este mas actualizado o establecer una ley general relativa a los
delitos informaticos,

Se justifica lograr estos cambios en nuestra fegislacion a {in de peder tener los
controles necesarios para enlrentar estas nucvas formas de criminahdad v asi el Estado
proveer al ctudadano proteccion a sus derechos v la apropiada avuda al usuario cuando

necesite respuestas frente un ataque de esta naturaleza a su propiedad,



CAPITULO 2

MARCO DE REFERENCIA



2.1 Marco teorico

-2

1.1 Consideraciones fundamentales sobre la delincuencia informdtica v concepto de fa

Delmeuencia Informatica

2.1.1.1. Antecedentes de la delincuencia informatica

Ll desarrollo tecnoldgico experimentado a tinales de este siglo en lo referente a
las tecnologias de la informacion v comunicacion ha significado un avance en el
desarrollo de la sociedad. pues la informdtica proporciona muchos  beneficios. pero. al
mismo tiempo. origina numerosos riesgos, no solo para ¢l patrimonio de otras personas,
sino también, al generar abundante informacion en poco tiempo v en un espacio muy
reducido para la esfera privada del individuo. no en vano JAEN VALLEJO menciona
que. “cada vez es mis Irecuente el pirateo v sabotaje de programas. especialmente en
[nternet. quizds pargue a traves del ordenador es mucho menor la conciencia del riesgo
de la accion y de la critica social que en los supuestos tradicionales (atraco a un banco
por ejemplo)”. (Jaén Vallejo, 2004:76)

En los ubtimos 30 aros ¢l Derecho Penal ha debatido acerca de establecer medidas
para contrarrestar esta criminalidad informatica. v las legislaciones se han enfrentado a

problemas dogmaticos y de politica criminal. al momento de incorporar estos delitos en
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sus legislaciones penales como conductas nuevas de manera autonoma en leyes
especlales o en tratados internacionales

Durante los inicios de la decada de 1990 se hacia mencion de manipulaciones
informaticas las cuales representaban una amenaza seria a la moderna economia y se
mencionaba en las estafas y falsificaciones de documentos manipulaciones de inputs y
de programas como tambien la mampulacion de outputs el espionaje y sabotaje de datos
temas y conductas que a futuro senan tema diano de discusion del derecho penal en
general (Cfr Tiedemann 1993 51)

La apanicion y desarrollo de la cnminalidad informéatica se ha descnto de
diferentes maneras asi por ejemplo HOLLINGER divide esta evoluciéon en cuatro
periodos distintos un prnimer periodo del descubnmiento que circunscnibe de 1946 a
1976 donde el abuso sobre computadoras o sobre sistemas de comunicacion o
informaci6n como lo fue el phreaking son identificados y destacados en la literatura
especializada (Cfr Hollinger 1997 En Walden 2007 25)

Postennormente se concibe que durante 1977 a 1988 se da el segundo penodo
llamado el de la racionahizacion ya que surgen los primeros intentos del Derecho Penal
para corregir o actualizar las legislaciones a fin de hacer frente a este tipo de
crnminalidad

Durante 1988 a 1993 se presenta el tercer pertodo denominado el penodo de

denominacion del hacker donde las agencias policiales y de investigacion trataron



I
usualmente de maners poco electiva de perseguir a quicnes actuaran de cualquier
manera que atentara contra la revolucion de las tlamadas teenologias de Ta comunicacion
¢ informacion. en especttico los “hackers v phreakers™.

Finalmente. en la actwalidad estamos en ¢l periodo de la censura, donde e interés
dejo de ser aquellas conductas que pongan en peligro la integridad de la computadora.
para centrarse en aquellas conductas que suponen poner en Internet contemido tlegal. al
que cualquiera pueda acceder. como lo es la pornogratia infantil, etc.

Otros autores han presentade la evolucion de la criminalidad informatica
partiendo de las ctapas legislativas. en las cuales el Derecho Penal ha claborado algion
ordenamiento que regule el mformatico para  asi entrentar la creciente eriminalidad
relacionada con las computadoras, la cual posteriormente se identificara como delito
informatico. Por ejemplo SIEBER mencionaba seis distintos momentos en el tratumiento
legal de los delitos informaticos por parte de las naciones. (Clr. Sieber 1998 en Walden
2007:26)

Asi partiendo de un analisis a los intentos de Jegisiar en materia penal sobre Jos
delitos informaticos, se considera que entre 1970 v 198G, en una primera etapa. aparecen
leyes sobre proteccion de dates. relactonadas con ef bien juridico de la intimidad. para dar
respuesta a la capacidad de las computadoras para tratar datos de caracter personal.

La segunda ctapa, inicia desde mediados de 1980, donde se actualizaron

lepislaciones a fin de tratar conductas de criminalidad mlormatica. pero lastimosamente



no lograban ser una adecuada tutela para estas conductas.

Posteriormente durante la década de 1980 v hasta mediados de la década de 1990,
se actualizan las leves en materia de propiedad intelectual. para lograr tutelar las nuevas
tormas de propicdad relacionadas con las teenologias de Ta informacion v comunicacion.
como lo son el “software”™ v la manera en que se tratarian frente estas nuevas tecnologias,
aquellas obras va reguladas previamente de manera tradicional.

I este periodo se resalta la aparicion de la red global o Internet durante los
mediados de la década de 1990, donde se centrd la atencidon por crear v actualizar la
legislacion dirigida a tutelar los contemdos de cardcter ofensivo o tlegal (antisemitismo,
pornografia infantil. ete) v se armoniza o fa ves fa legislacion procesal,

Fialmente menciona SIEBER. una Gluma etapa donde se elasboran normas
refacionadas con la regulacion de protocolos v medidas de seguridad informatica. como
lo son la criptografia ¥ las firmas digitales en general. lo cual se ubica durante los finales
de la década de 19940,

Dentro de los diversos criterios para lograr la determinacion de los origenes v
desarrollo de los delitos informaticos: se considera que  la aparicion v motivacion del
delincuente informatico al momento de realizar estas actividades, es decir, desde la
perspectiva del “hacker™ v de quien crea un virus informatico. va que se pucde establecer
que los primeros hackers. ante todo estaban en conductas impulsadas por curiosidad

experimentacion. no por la intencion de apropiarse de algo ajeno. asi se habla que
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proporcionalmente al desarrollo v propagacion de estas teenologins, estos delitos
informaticos evolucionaron de tal manera que en la actuahdad son conductas criminales
comunes ¢n nuestra sociedad teenologica. las cuales conllevan resultados v efectos a
mucha mavoer escala. no solo con perjuicios de caracter personal, sino de cardcter
ceondmico a gran escala {Cir, Walden. 2007:26),

En o actualidad los problemas que entrenta ¢l Derecho Penal frente a la
criminalidad  informatica son numerosos. la naturaleza v cambio constante de la
teenologia enlrentandose al tiempo que demora modificar la legislacion penal supone
grandes limites al momento de actualizar la fegislacion.

Asi problemas como el robo o violacion de la conlidencialidad de fa intormacion.
los fraudes financicros cometidos por via electronica v los frandes de telecomunicaciones
causan grandes pérdidas o gastos a sus victimas. no obstante nuevas conductas estin
apareciendo con el pasar del tiempo como lo es el tratar de acceder ilegalmente a la
informacion contenida en teléfonos moviles de tercera generacion.

Otras nuevas conductas que resultan problematicas para descifrar v detener son ¢t
favado de dinero a través de fraudes en linea en sitios de contratacion ¢ busqueda de
empleo donde criminales tratan de captar usuarios a los cuales les pagan o tratan con
dinero sucio a fin de poco a poco lograr estafarles alguna cantidad de dinero v a su vez
poner su dinere sucio a circular.

Gran problema resulta ser que cada vez mas ¢l eriminal informatico encuentra
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nuevas materas de merementar el grado de impunidad de sus delitos o por o menos
cada vez mas utilizan medios que hacen dificil la persecucion de estos por as
autoridades, sea con el munejo tlegal de las claves de un provecdor de servicio de Internet
o ¢l uso de codigos clave: por no dectr que ¢l trabajo en contra de estos criminales cada
vez resulta ser mas dificit v tedioso.

Asi en la actualidad entre todas las otras discusiones que pueden encontrarse
frente a la criminalidad informatica se estd tatando de crear legislacion a fin de legitimar
mayores controles sobre el Internet y en especifico sebre los sitios de Internet malignos.
con propuestas que buscan legalizar ¢l cerrar un sitio de Internet, frente lo que se hace en
fa actualidad que es poner contreles sobre el proveedor de servicio de Internet guien
brinda el servicio al ttular del sitio de Internet malicioso.

Para terminar. en nuestro pais ¢l antecedente previo al dehito de sabotaje
intormatico to encontramos en ¢l Anteprovecto de Codigo Penal de 2006, enel Tiwlo 11,
Capitulo VI De los Daros, articulo 242, establecia como agravante para ¢l delito de
danos, cuando  s¢  ocasionara  utibizando  instrumento o medios  informaticos  a
computadora, dato. red o programa de esa naturaleza. El texte del articulo 242 del
anteproyecto de Codigo Penal de 2006 decia lo siguiente:

“Adrticulo 2420 Quien destriova, inutilice. rompa o dane
cosa muehle o fmmuchle que pertenezca o otro serd

sancionado con peia de o 11 a dos (23 aios de prision



o su equivalente en dias multa o arresto de fines de semana
La sancion se aumentara de una cuarta parte a la mitad
de la pena s1 el delito se comete

! En perjuicto de un servidor publico a causa del
gjercicio de sus funciones

2 Medante intimdacion o violencia contra tercero

3 Con destruccion o grave dafio en residencia oficina
particular edificto o hien publico bien destinado al
servicio publico edificio privado o destinado al ejercicio
de algun culto en un vehiculo monumento publico

cementerio cosa de valor cientifico cultural historico o
artistico

4 En una plantacion sementera o en las cercas
protectoras de fundos agricolas o pecuarios

3 Medwante la unhzacion de sustancia venenosa o
corrosiva

6 St el dano total ocasionado supera la suma de dos mil
balboas (B/ 2 000 00) independientemente del valor del
bien que se haya afectado directamente con la accion

Cuando se ocasione utihzando instrumento o medios

15
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informaticos a computadora daito red o programa
de esa naturaleza la pena sera de dos (2) a cuatro (4)
arnos de prision
Cabe indicar que varios fueron los intentos legislativos para incorporar algunos de
los delitos informaticos en la legislacion penal panamefia los cuales desarrollaremos a

continuacion

2112 Origenes y actuabdad de la Delincuencia informética en la Legislacién

Panamehia

21121 Siuacién previa al Cédigo Penal de 2007

Las legislaciones penales previas al Codigo Penal de 2007 no contemplaron la
regulacion de los delitos informaticos sin embargo hay que sefialar que hubo una
propuesta legislativa en el afio 2001 y que también por su parte los Anteproyectos de
Codigo Penal de 1998 y revisado de 1999 hacian referencia al sabotaje informatico
respectivamente los articulos 173 y 225

As1 es necesario mencionar la propuesta legislativa que presento el Honorable

Legislador Nodier Miranda a consideracion de la Comision de Gobierne Justicia y
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Asuntos Constituctonales, en el ano 2001, Tal propuesta de modificacion del Codigo
Penal de 1982, contenia normas relativas a los delitos informaticos.

Por razones que desconocemos tal propuesta de relorma. no fue aprobada aunque
existe constancia de que el Presidente de la Comision de Gobierne Jerry Wilson Navarro.,
comunicd el primero de octubre de 1982, al Presidente de la Asamblea Honorable
Legislador. Rubén Arosemena Valdés, que la comision habia analizado ¢f Anteprovecto
de Ley No. 34 por medio del eual se anadian los articulos 241-a, 241-b. 241-¢, 241-d »
241-¢ al Capiwlo I1, del Titlo VII del Codigo Penal tipificando el delito informatico v se
toman otras disposiciones, con el objete de darle el tramite correspondiente. en primer
debate.

Ll Anteproyecto de Ley no. 34, en sus cinco articulos decia lo siguiente:

Articulo [ Se whade of articulo 241-A4 al Codigo Penal, ¢l
cual rezara asi:

Articuley 241-A: El gque por cualguicr medio, destrina,
altere. inutilice. dane. impida u obstaculice ¢l
Junciomaricnto de sistemasy de trataniiento de datos o
nformacion,  suy o parics o COmponeiies,  asi o como
programay Vo docionentoy elecironicos  ajenos qie se
encuchlrei en redes, sopories, sistemas de tratamienios de

datos o nformacidn. sus paries o componentes  serd



condenado u pera de privion de wio (1) a cuatra (4 aitox,
Sicomo consecuencia de estas conductas e afectaren los
datos contenidos en ol siviema, seo aplicara o pena
sefdfada en el incisa anterior, en si grada mdxime,
Avtfendo 20 Se anade el articulo 241-B al Codivo Penal. ol
ciecd rezard asi.

Articulo 241-B: El que con el dnimo de apoderarse,
copiar, usar o conocer  idebidamente  informacion
confenida o en transito en un sistema de tratamicnto de
dates o informacion, Inferflera o acceda a &l serd
condendado a peng de prision de dos (2) a coairo (4 aitos.
Articulo 3. Se aiade el articuto 241-C al Codigo Penal. el
crial rezard avic

Articulo 247-C0 E que con dole aliere. duiie o destrinya
fox datos contenidos o en rdnsite en un sistema de
tratamicnia e datos o informacion. serd condenado a
pend de prisicn de dos (2) a sels (6] anos.

Articulo 4 Se anade el articulo 241-D al Codigo Penal. el
cuial rezarda asi:

Articulo 241-02: El que con culpa revele o difunda los
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datos sensihles contenidos en un sistenia de daios o
informacion o aguellos cuva difusion esté profibida por
mandato legal, serd condenado a pena de prision de uno
(13 atres (3) aios. Sioen la revelacion o difusion de daros,
media ¢l dolo. lu pena serd de dos 125 a seis 10) afos de
prision.
Ariicudo 30 Se aftade ef articulo 241-F ol Codigo Penal. ol
crad rezard asi
Articulo 241-1 Cuando ol agente que incurra en las
conductas tipificadas articulos 241-A. 241-8, 241-C 241-
D.es el responsable del sisrema de tratamiento de datos,
informacion o ved de informatica o fa realizo
ntilizando intormacion privilegiada, la pena aplicable
sera fa maxima establecida pava cada cuso.

De las disposiciones anteriores del Anteprovecto No. 34 de 2001, se aprecia que
el articulo 241-A, hacia referencia a la incriminacion del delito de sabotaje informatico.
va que establece comoe conductas punibles “destruir, inutitizar o dafar™ ¢l funcionamiento
de sistemas de tratamiento de datos o informacion. sus partes o componentes. asi como
programas v documentos clectrénicos ajenos que se encontrasen en redes. soportes.

sistemas de tratamientos de datos o informacion, sus partes o componentes’™, sin embargo



12

es lamentable gue el legislador no hubiera mostrado interes en la aprobacion final de
esta propuesta legislativa, va que su inclusion no solo tipificaba el delito de sabotaje
informatico sino también tutelaba la intmidad frente el acceso no autorizado a una base
de datos con el fin de revelar secretos v de manera acertada aumentaba la pena para casos
espectiicos. pere especialmente frente al caso de quien tuera el que hacia alguna conducta
establecida en el anteprovecto era el encargado o responsable se e aumentaba la pena
considerablemente.

Ahora bien ¢l Codigo Penal de 1982, no contemplo los delitos relacionados con la
informatica. sin embargao. posteriormente, se adicionaron algunos delitos. tales como por
ejemplo, los relaiivos a la pornografia infantil cuya existencia se debe a la proliferacion
de este contenido ilegal en Internet,

En lo que respecta a los Anteprovectos de Codigo Penal de 1998, los
comisionados Ana Belfon, José Juan Ceballos v Luis Carlos Cabezas incluveron en los
Delitos contra el patrimonio en ¢l articulo 173 una forma agravada del delito de dafios
que en parte se asemeja al sabotaje infoermatico. la norma reza de la siguiente manera:

“Artiewdo 1730 Se sancionurd con pena de seis (6} meses a
tres (3) anos de prision o sueguivalente en dias mudta o
arvesio de fines de seinana, si el delito se comete:

Conira un servidor publico. a causa del ejercicio de sus

Junciones;
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Con Destruccion o grave dano en residencia oficina
particular edificio publico o destinado a uso publico o al
gjercicio de algun culto en una nave o aeronave del
estado monumento publico cementerio cosa de valor
cientifico cultural histarico o artistico
En una plantacion sementera o en las cercas protectoras
de fundos agricolas o pecuarios
Mediante utilizacion de sustancia venenosa o corrosiva
Mediante destruccion alteracion o nutilizacion de datos
programas elecironicos o informacion contemida en red
soporte o sistema informatico
El Anteproyecto de Codigo Penal revisado de 1999 incluyo tal como lo hiciera en
su momento el Anteproyecto de Codigo Penal de 1998 una norma agravante para el
delito de dafios la cual era similar al sabotaje informatico
Esa agravante al dehito de dafios estaba contenida en el articulo 225 del
Anteproyecto de Cédigo Penal Revisado de 1999
El texto del articulo 225 del Cédigo Penal revisado de 1999 lo establece de la
siguiente manera
Articulo 225 El que destruya nutilice rompa o darie

cosas muebles o inmuebles que pertenezcan a otro se



sancionard con pena de dox (2) a cuatro (4 anos de prision sioel
delito e comele,

. Fnoperfuicio deown servidor pablico. o causa def
cjercicio de suy funciones.

Ao Medianre umenaza o violencia contra fercero;

¢ Condestriecion o grave daiio en residencia, oficinag
purticular. edificio publico o privado. o desiinado al
ciercicio de clgun culio; en vehiculos: en wna nave o
weronve. monnimenta puhlico. cemenierio. coxa de valor
cientifico, cultural, historico o artistico:

o Enouna plantacion,  sementera. o oen las cercas
pratectoras de fundos agricolas o pecuarios,

e Mediante la wiilizacion de susiancia venenosa o
COrrOSiva,

Fo Medianie la destruccion, alteracion. o inutilizacion de
datos, programay electrdnicos o informacion contenida en

redd. soporte o sisteme informdtico.
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21122 Ladelncuencia informdtica en el Cédigo Penal de 2007

Al partir del Codigo de 2007 es cuando efectivamente el legislador panameno
demuestra preocupacion por esta nueva forma de cnminalidad al ser actualizado el
Codigo para que incluyese diversas normas relacionadas con las tecnologias de la
informaci6n y la comunicacion Esto causo que el Codigo Penal de 2007 tuviese normas
relativas a una diversidad de delitos por medios informéticos como también la
tipificaci6n especifica de los delitos que atentan contra la segunidad informética

El Codigo Penal de 2007 no obstante no contempla de manera estricta m
individualizada el sabotaje informéatico y en el caso de los Delitos contra la Segundad
Informatica m siquiera se hace alusion al mismo pues esas normas de seguridad
informdatica, lo que persiguen castigar es el acceso no autonizado tutelando asi el
derecho a la intimidad frente a las conductas de intruismo o hacking mas que tutelar el
patrimonio frente a las numerosas conductas que lo afectan como por ejemplo el fraude
electrénico o el sabotaje informatico

A continuacién citamos las disposiciones referentes a los delitos contra la
Segunidad Informatica en el titulo VIII Delitos contra la seguridad juridica de los medios
electronicos capitulo I Delitos contra la segunidad informatica

Articulo 285 Quien indebidamente ingrese o utilice una

base de datos red o sistema informatico sera sancionada



cont dos g cuatro ditos de prision.

Ariiculo 2860 Quien indehidamente se apodere, copiv,
wtilice o moditigue los datos en fedasito o contenidos en
una hase de datos o sistema informdatico. o interficra,
intercepie. obsiacalice o impida suo transmision serd
suncionado con dos a cuatro anios de prision.

Articulo 287 Las conductas deseritas en los articidos 283
W ING N QEEAVAran de un ercio g i Sextd parte

de la pena siose cometen contra datos contenidos en bases
do datos o sisten nforndtico de;

I Oficinas publicas o bajo su hirela

2o Instituciones publicas. privadas o mixtas gue presten
servivio priblive

3. Buncos,  asegnradoras v demas insticiones
Sinancieras v bursatiles.

También se agravard la pena en la forma previsia en este
articulo cuando {os hechos sean cometidus con fines
lueraiivas.

sy sanciones  Neo aplicardn sin perjuicio de las

sanciones aplicables si los dutos de gque trata el presente
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g

capitulo consiste ¢n informacion confidencial de acceso
restringido, referente a la seguridud del Extudo. segin o
dispuesto en el Cupitulo 1 Titulo XI del libro segundo
de este Codivo.

Articulo 288 ST las conductas deseritas en el presene
capitilo lay comere la persona encargada o responsahle
de o hase o del sisiema informdadrico o la persond
autorizada para aceeder a este, o las cometio

ntilizando  informacian  privilegiada.  la  sancion  se

c(gf'(ﬂ’(;‘f'tj entre Hia SL’.\'I'(I_}‘ i !L’i'(_'t’r"tﬁlﬁ(;’."[@.

2. 1.2 Noctones sobre delincuencia intormatica

2.1.2.1 Concepto de Delincuencia Informitica

Lis necesario como punto de partida en este punto destacar que la denominacion
“delito informatico™ o “delitos informaticos™ apenas aportan en la actualidad una minima
precision unificadora desde el punto de vista eriminologico. dogmatico. politica criminal
v ode pelitica legislativa, toda ver que esta nocion abarca una variedad de conductas

delictivas que atentan contra una pluralidad v diversidad de bienes juridico como bien
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anota ROMEQO CASABONA (Romeo Casabona 2006 8)

Se ha indicado que el concepto de delito informatico es un concepto de naturaleza
doctrinal ast lo establece GALAN MUNOZ al decir que el concepto de delito
informaético es un concepto de naturaleza claramente doctrinal y no legal habiendose
desarrollado definiciones del mismo de una enorme amplitud con la unica pretension de
dar cabida en su seno a todas las posibles figuras delictivas que tuviesen o pudiesen tener
una conexion con €l uso de sistemas de tratamiento electronico de datos (Galan Mufioz
2005 30)

Para la doctrina el establecer una definicién para delito informatico ha vanado en
la creacion de esta, algunas corrientes las hacen amplias y otros en cambio prefieren una
definicion mas restrictiva frente al contenido de lo que sena el delito informatico

Serian amplias aquellas que dentro de su concepto incluyan cualquier acto que
este relacionado con un proceso electronico de datos necesariamente incluyendo no solo
los actos que involucren una computadora sino aquellas donde el objeto de la accion es
del tipo informatico

Asi por ejemplo la definicién aportada por VILLALOBOS en su diccionario de
Derecho Informatico es del fundamento amplio al decir que senan dehitos informaticos

Todas aquellas conductas ilicitas susceptibles de ser sancionada por el derecho penal
que hacen uso indebido de cualquier medio informatico Se pueden defimir como todos

aquellos actos 1hicitos que en perjuicio de terceros son realizados con empleo de un



equipo intormatico”™ (Villalobos, 2002:57;

En palabras similares MORANT VIDALL lo define como. —aquel conjunto de
conductas criminales que se realizan a través del ordenador electronico o que afectan al
funcionamiento de los sistemas informaticos™. (Morant Vidal, 2003:42)

GUERRA DE VILTALAZL ha seiinlado sobre esta materia que, se trata de hechos
realizados  por personas que se encuentran vinculados al manejo de la informatica que
hacen mal uso o se aprovechan de estos nuevos inventos o adelantos teenologicos. para
alectar bienes juridicos tutelados. (Ctr. Guerra de Villalaz, 1993:173)

Por su parte LUZ CLARA, defime delito informatico. siguiendo lo establecido por
¢l Departamento de Tusticia de los Bstados Unidos. estableciendo que, ~es cualquier acto
tlegal en relacion con el cual. ef conocimiento de la teenologia informética sea esencial
para su comision. investigacion y persecucion”™ (Luz Clara 2001:118), en la misma idea
ESTRADA v SOMELLERAL lo detinen como. “el acto ¢n el cual interviene un sistema
de computo como ulenstlio en Ta produccion de un hecho criminologico, en donde se
atenta contra los derechos v fibertades de los ciudadanos™  (Bstrada v Somellera.
1998:42)

Las definiciones sefialadas dilieren muy poco de la principal definicion del delito
relacionado con ordenadores (o computer related crime en inglés), por ser que en 1983 la
Organizacion para la Cooperacion v Desarrollo Economico (OCDID), en Paris reune a

diferentes expertos Jos cuales lo detinen como cualguier comportamiento antijuridico, no



28
etico o no autonizado relacionado con el procesado automatico de datos y/o
transmisiones de datos

Sobre la definicidn de delito relacionado con ordenadores segun la OCDE estima
SIEBER que la amplitud de este concepto es ventajosa puesto que permite el uso de las
mismas hipotesis de trabajo para toda clase de estudios penales crimmologicos
economicos preventivos o legales donde concluye que la defimcion permite a cada
rama y disciplina ligada a este tema tomar para ast lo hechos que causen problemas
especificos para su disciplina (Sieber 1986 en Mir Puig 1992 66)

Igual postura a la de SIEBER sobre la definicion de la OCDE sigue PALAZZI al
decir que las ventajas de la amphitud de esta definicion de la OCDE que nosotros
adoptamos son evidentes Permiten abarcar un interesante campo de estudio que no sélo
se limita al delito informatico sino a toda la delincuencia relacionada con la informatica y
las nuevas tecnologias (Palazzi 2000 39)

En cambio una definicion restrictiva, como supone el nombre busca reducir la
amphitud del concepto de delito informatico estas evitan introducir dentro del concepto
menctén de aquellas conductas donde su unico elemento informatico sea la naturaleza del
objeto de la acci6n

En defensa de una postura restrnictiva se puede observar la postura de CAMACHO
LOSA que al defimir delito informatico expresa no considero que deban incluirse

dentro de este concepto aquellos hechos en los que los dispositivos informaticos son
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objeto de un delite de los tipiticados en el Cadigo Penal. como es el caso de la
sustraceron de matertal hardware, va que en mi opintén este tipe de hechos no rednen las
caracteristicas diferenciadoras del delito mformiitico. v su relacion con la informatica cs
un mero accidente”™, (Camacho Losa. [987:23)

Por su parte CRUZ DI PABLO define ¢l delito informatico como “aquetlas
conductas  tipicas,  antijuridicas.  culpables v debidamente  sancionadas  por el
ordenamicento juridico penal para cuva ejecucion se valen de ordenadores, computadoras
o cualquicr otro mecanismo clectronico o informatico, bien como medio. bien como fin. o
mediante el uso indebido de los mismos™ (Cruz de Pablo. 2006203

MORATLES GARCIA considera que por ser un sector no definido de la sociedad.
es provechoso utilizar como definieién términos que resulten generales, poco estrictos
para enmarcar todo riesgo a la sociedad. asi entonces wilizando la definicion propuesta
por SIEBER definiendo la delincuencia informatica como “cualquier comportamiento
ilegal, al margen de ta ética o realizando sin autorizacion en el marco del proceso de
transmision de datos™. (Marales Garcia, 2005;395)

A juicio de DAVARA RODRIGUE/Z. [a definicion de delito infornxdtico debe
darse como, “la reahizacion de una accion que. reuniendo las caracteristicas que delimitan
¢l concepto de delite. sea llevada a cabo utilizando un elemento informitico v/o
telematico, o vulnerando los derechos del titular de un clemento informatico, va sea

hardware o software”™. (Davara Rodriguez. 2003:350)
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ROMEO CASABONA al analizar la materia que nos ocupa, considera que ¢l
Derecho Penal se enfrenta a una cnminalidad progresivamente mas poderosa y peligrosa
desde muchos puntos de vista a la que aquél no debe renunciar a darle la respuesta que
sea necesarnia Al mismo tiempo se acrecienta la complejidad tecnica y jundica con el
efecto subsiguiente de que las construcciones jundico penales elaboradas a lo largo de las
ultimas décadas no siempre pueden adaptarse a las caracteristicas de estas tecnologias m
a las manifestaciones cniminales que propicia (Romeo Casabona op cit 4}

Por lo que respecta al llamado cibercrimen o ciberdelito y su relacién con el
delito informatico es necesano lograr distinguir entre ambos ast se necesita establecer
que estos nacen de las distintas posibilidades junidicas que nacen por razén de los nuevos
recursos técnicos que supone ¢l Intemet en si

Asi es posible la ihmitada transferencia, flyjo y comunicacion de la informacion
como tambien el ofrecimiento de cualquier servicio sin umportar el espacio donde se
efectua, n1 mucho menos el lugar donde se percibira el beneficio del servicio causado esa
libertad de acceso y de puesta de informacién su trato y manipulacién lo que supone
entonces nuevas conductas criminales relacionadas al Intemnet

En opmion de ROMEO CASABONA sobre aquellas nuevas conductas
relacionadas en si1 con el desarrollo de la Internet considera que la posibihdad de
difundir contemidos 1licitos de dispar significacién y la reproduccion e intercambio de

obras musicales y cinematogrificas etc documentos confidenciales situados en
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cualquier lugar del planeta permuten calificar las Tecnologias de la informacion y
comunicacton como Instrumentos muy potentes para la comisién de delitos de muy
diversa naturaleza y considerar a estos como una de las consecuencias de la
globahzacion (Romeo Casabona op cit 8)

Frente a estas nuevas conductas que aunque en principio pudiesen ser clasificadas
dentro de los delitos informaticos se prefiere hablar de esta nueva generacién de
dehincuencia informética wvinculada con las tecnologias de la informacién vy
comunicacién en especifico de la combinaciébn de los sistemas informaticos y
telematicos como cibercnimen o ciberdelito termino aceptado internacionalmente

Para ROMEO CASABONA el cibercrimen se debe entender como el conjunto
de conductas relativas al acceso apropiacion ntercambio y puesta a disposicion de
informacion en redes telematicas las cuales constituyen su entorno comisive perpetradas
sin €l consentimiento o autonizacion exigibles o utilizando informacién de contenido
tlicito pudiendo afectar a bienes jundicos diversos de naturaleza individual o
supraindividual (Romeo Casabona op cit 9)

La importancia o no de la construccion del termino cibercnimen frente a los
delitos informaticos en s1 desde el punto penal resulta interesante aunque por su parte
ROMEQO CASABONA le resta importancia considerandoe que desde un punto de vista
tecnico junidico tampoco parece sin embargo que el término cibercrimen pueda llegar a

satisfacer plenamente una funcién dogmatica de integracion de estos delitos de nueva
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generacion sin perjuicio de que desde planteamientos criminologicos pueda ser
adecuado para cumplir una funcion descrniptiva o de 1dentificacion de un fenomeno
cniminal singular y el espacio virtual en el que se manifiesta pues presenta unos perfiles
diferentes respecto a lo que se vema entendiendo por delito o delitos informaticos y
desde luego a cualesquiera otros delitos  (Romeco Casabona su cit 9)

Asi entonces aunque no exista uniformidad de como nombrar o distinguir entre
estas conductas en la practica la falta de un concepto dogmatico de delito o delitos
informéticos o de cibercrimen o ciberdelito no afecta en nada para poder hacer distincién
entre mnumerables conductas cnmnales relactonadas con la informatica, asi las
conductas caracterizadas por ser perpetradas en torno a sistemas informaticos en los que
la red de ser utihzada, resulta tener importancia limitada o secundana para las
caracteristicas de la conducta delictiva, senan consideradas dentro de la categoria de los
delitos informaticos en cambio s1 la conducta ocurre frente redes telematicas (abiertas
cerradas o de acceso restnngido) siendo en estos casos los sistemas informaticos mas
instrumentales o secundanos para el delito estanamos en presencia de un cibercrimen o
ciberdehto (Cfr Jiménez Villarejo 2009 16)

Igual de importante a la distincion que se da entre el cibercrimen y el ciberdelito
es necesano considerar lo postulado por WALDEN quien es de la opmmién que
indistintamente de como se quiera distinguir estas conductas todo Estado que desee tratar

este tema, debe correctamente tdentificar las diferentes formas de conductas criminales
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relacionadas con las tecnologias de la informaci6n y comunicacion no solo por lo que
respecta al derecho sustantivo (Derecho Penal principalmente) sino también facilitar la
investigacion y €l posterior enjuiciamiento de aquellas conductas lo que resulta ser un
problema del procedimiento penal en s1 por lo que fallar en la construccion de la fase

procesal afecte el sentido de la norma penal (Cfr Walden 2007 42)

21 2.2 Clasificacién de la Dehncuencia Informdtica.

La doctrnina penal ha utilizado diferentes cnterios al momento de tratar de
clasificar este ipo de cnnminahdad y se puede a observar que los autores siguen diversos
critenios unos lo hacen de manera amplia y otros con un criterio restringide hay algunos
que presentan la clasificacion en atencion a como sea utilizada la computadora, entre
otros

A continuacion pasaremos a abordar las diversas clasificaciones sobre delitos
informdticos que nos permitirian reconocer que estamos ante una compleja cnminalidad
que esta en constante transformacion no sin antes sefialar que en el caso de nuestro pais
legislativamente el Codigo Penal del 2007 en su gran mayorna los ubica como delitos
cometidos por medio del sistema informatico y en menor medida se destina una
proteccion a los delitos contra el sistema informético los llamados Delitos contra la

segundad informatica, los cuales se refieren mas que nada al ntruismo o hacking en
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general

I Clasificacion de SIEBER y SALT
Los delitos informaticos se pueden agrupar en delitos de caracter
economico y delitos informéticos contra la privacidad entendiendo como
los pnmeros los fraudes contenidos a traves de la mampulacion de
sistemas informaticos la copia 1legal de software y espionaje informatico
el sabotaje informatico el robo de uso de sistema informético y el acceso
sin autonzacion a sistemas mientras que los delitos contra la pnivacidad
son aquellas que a través de los medios informaticos pueden afectar la
prnivacidad del ciudadano
Partidanos de seguir la postura de SIEBER como veremos més adelante
son ABOSO y ZAPATA como también GUTIERREZ FRANCES y
CHOCLAN MONTALVO (Cfr Choclan Montalvo 2001 314)
a Fraudes informaticos o manipulaciones al ordenador
Los fraudes informaticos es una forma de cnminalidad muy frecuente en la que se
realizan modificaciones se crean o cambian los datos contemidos en sistemas
informaticos realizados por empleados de las empresas con fines de ennquecimiento
personal o de obtener ganancias indebidas (Cfr Sieber 1982 en Mir Puig 199215 y

SALT 1997 51)
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Asl se pucde mencionar ¢l caso de un empleado de banco gue tenia aceeso a las
terminales de computadoras del mismo. v que en varias ocasiones transfiniéd a traves del
sistema informatico tondos de distintas cuenta a su cuenta personal. v posteriormente
retiro ¢l dinero. o casos come manipular el pago de sueldos v facturas, pagos
mjustiticados de subsidios infantiles v de rentas. manipulacion de la existencia de
mercancia o la elaboracion del balance.

En opinion de GUTIERREZ FRANCES! lo informatico del fraude esta en ¢l
aprovechamiento. utilizacion o abuso de las caracteristicas funcionales de los sistemas
informaticos comoe instrumiento para realizar una conducta astuta, engafosa, artera,
subrepticia “con ammus decipiendi, de un modo de obrar intencional.. 7, estableciendo
que la defraudacion informatica (fraude informatico) seria la causacion de un perjuicio
cconomice no necesariamente individual en sentido microsocial individualista irrogado
mediante un comportamiento  astio. supersticiose o enganoso. es decir un medio
fraudulento. que en este caso seria la propia manipulacion nformatica. (Gutiérrez
Frances. 1991:111)

Con toda razon, ABOSO vy ZAPATA, establecen que en la actualidad. “esta clase
de delincuencia informatica registra la participacion de grupos criminales dedicados a fa
explotacion ilicita de de este tipo de modalidad delictiva gque incluye la duplicacion de
tarjetas magnéticas v la manipulacion de fa informacion original para su posterior uso

ilegitmo™, haciendo la aclaracion también que este abuso no selo se refiere a la



duphicacion de tarjetas magnéticas de bancos, sino que igualmente abarcan con igual
fuerza las tarjetas teleténicas v ¢l uso indebhido de las redes de telecomunicacion. {Aboso
v Zapata, 2006:48)

La manipulacion del ordenador se puede manitestar de diferentes formas. segun
SIEBER, el autor puede en principio introducir datos talsos en ¢l ordenador
(manipulaciones del input), puede alterar ¢l orden del proceso (manipulaciones del
programa v de la consola). o bien puede posteriormente falsear ¢l resultado, inicialmente
correcto, obterido del ordenador tmanipulaciones del outputy”™. (Sicher. op. cit.116)

a.2 Formas de Fraude Informatico

Se conciben diferentes maneras de realizar el fraude. asi mencionamos. alterar,
omitir. ingresar datos verdaderos o introducir datos lalsos en un erdenador. acto conocido
como manipulacion de Input o en interferiren el procesamiento de  la  informacion
alterando el programa o secuela fogiea con el que trabaja el ordenador. modalidad que
exige conecimicntos especiales en informatica, (Ctr. SALT. op. ¢it, 38)

SIEBER & manera de ejemplo meaciona ¢l caso de un empleado de banco, de la
seecton de procese de datos, que consiguié manipular el trabeo informatizado de
transferencias internacionales de une de los bancos mids importantes de Swiza. El
empleado. que trabajaba en el centro de caleulo del banco como operador v controlador
de datos. intercepto varias ordenes de transferencias dadas por sus coautores y multiplico

por mil cada una de las cantidades transferidas. lo cual dio como consecuencia que



recibieran al momento de recoger el dinero una suma mavor de la que les correspondia,
Solo después de averiguaciones gue resultaren ser extremadamente dificiles. fue posible
apresar v juzgar a los sujetos que participaron en estas manipulaciones. (Sicber. op. cit.:
17)

Bl mismo SIEBER. sosticne que a traves de mampulaciones del programa. ¢l
agente puede modificar los programas de la empresa o cambiar, con la avuda de los
programas que ¢l ha hecho. Tos datos almacenados en ¢! banco de datos. v para cllo cita ¢l
case de un individuo que laboraba comoe programador en una sociedad anonima alemana
v eon la avuda de un programa elaborado por ¢l intercald datos. que contenia fos datos de
los saldos de los sueldos de la empresa. los datos del sueldo de personas ficticias, e indico
su propia cuenta para que fe transtiriesen los sueldos de dichas personas. {Sieber, op. ¢it.:
18}

As! mismo. existen las denominadas manmpulaciones de consola, las que no tienen
como objeto manipular ¢l programa. sio mas bien los clementos del servicio mecanico
de la instalacion del proceso de datos. se sefala como cjemplo de el caso ocurrdo en un
banco. en virtud del cual los autores con el fin de encubrir determinados negocios de
especulacion de divisas. consiguieron oprimir la tecla de interrupeion. situada en la
consola del mini ordenador. evitando asi que se registrara en ¢l ordenador principal las
pérdidas, dejando de contabilizar o bien no contabilizando correctamente, cantidades de

millones de dolares.
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Otras formas de manipulacion informatica constituyen las manipulaciones del
output (cfr Sieber op cit 21) que consisten en producir cambios en los datos
anteriormente procesados es decir falsear el resultado 1micialmente correcto obtenido
por un ordenador (cfr Salt op cit 52) asi como los abusos especiales en tiempo
compartide Time Shanng y teleproceso en el cual las manipulaciones en este ultimo caso
son efectuadas solo por los empleados sino tambien por otros usuarios que utihzan los
ordenadores conjuntamente o de personas que acceden al mismo teleproceso
Asi por ejemplo esta la manipulacion efectuada por un joven norteamericano en
los afios sesenta que se introdujo mediante la red publica de telefonos en el ordenador
central de la Pacific Telephone Corporation e indujo a esta al envio de mercancia de
forma gratuita por valor de aproximadamente un millén de délares
a 3 Problemas penales del Fraude Informatico y Tendencias legislativas
Ahora bien los problemas que se presentan en el ambito juridico penal ante la
ausencia de una disposicion especial refenda a esta clase de actos ha contnbuido a que la
doctrina haya 1nsistido en la creacion de tipos penales destinados a proteger de manera
especial a la sociedad contra estos hechos ilicitos
En este contexto en la legislacion estadounidense tanto a mivel federal como
estatal se han adoptado disposiciones para enfrentar esta cnminahdad castigando entre
otros los delitos financieros ocasionados por delincuencia informatica la sustraccion de

informacién acceso a sistema de informacion con finalidad de conocer copiar o
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apropiarse de la informacion ajena los delitos de acceso y uso no autonzado los
delitos relativos a los sistemas electronmicos de transferencia de fondos entre otros
(Gutiérrez Frances op cit 350)

De 1gual forma a nivel europeo existen legislaciones penales especiales para
afrontar esta delincuencia electronica castigando en Alemania por ejemplo el delito de
Estafa Informatica o a traves de ordenador el delito de falsificacion de datos susceptibles
de servir de prueba en Suecia el acceso a un registro de procesamiento automatico de
datos o que altere o destruya ilegalmente introduzca un registro semejante en su archivo
entre otros

A manera de conclusion es mportante destacar la necesitdad de adoptar una
legislacion que se adecue a la criminalidad informatica tomando en consideracién por los
bienes jundicos que quedan afectados por su realizacion ilicita bienes juridicos de

caracter patrmonial (Cfr Romeo Casabona, 1987 114)

b Copia ilegal de software y espionaje informatico

Segun ABOSO y ZAPATA en este grupo se incluyen las conductas dingidas a
obtener datos en forma 1legitima, de un sistema de informacion agregan que es comun
¢l apoderamiento de datos de investigaciones listas de clientes balances etc En muchos
casos ¢l objeto de apoderamiento es el mismo programa de computacion (software) que

suele tener un importante valor economico (Aboso y Zapata, op cit 49)
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b 1 Copia llegal de Software

Sobre la copia 1legal de software tenemos que consiste en reproducir o copiar un
programa de ordenador sin autorizacion generalmente por los propios usuarios y
constituye a su vez una de las formas de espionaje informatico de mayor importancia que

provoca graves dafios a los autores y productores de los mismos
La copia 1legal de software es tambien denominada como pirateria de software y
esta protegida en leyes especiales sobre Derecho de Autor o en c6digos penales a traves
de la Propiedad Intelectual asimilando estos como obras cientificas que exigen una
proteccion penal para proteger los derechos de explotacion de los autores aunque como
haya indicado ROMEO CASABONA tal garantia se efectua primando los intereses de los
cesionanos de esos derechos por ejemplo las empresas de explotacién y comercializacién
del software en detnmento del autor aunque trabaje para una empresa y de los usuarios

de los programas (Cfr Romeo Casabona 1987 152)

b 2 Espionaje Informatico o coma de ficheros o bases de datos

Por lo que respecta al espionaje informético o espionaje de datos se trata de
conductas encaminadas a la obtencion de datos de manera 1legitima de un sistema de
informacién tales como listas de clientes balances datos de investigaciones etc
infracciones cometidas en ocasiones con fines de extorsionar cometer sabotaje industral

mulitar o politico o simplemente espionaje industrial
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En estos casos ¢l agente puede copiar el fichero sin destruirio ni alterar fa
miormacion original. ya sea de disquette @ disquette. va la vision de la pantalla o
accediendo ilicitamente al sistema en la que se duplica o copia informacion lesionando ¢l
derecho de exclusividad del propictario. gque serd posible su castivo a través de la estali
cuando persiga animo de lucro, se engaie al propictario o al encargado del sistema para
(ue proporcione una copia o permita ¢l acceso al elemento logico pretendido. o en su
detecto la revelacion de secretos, o tumbién cuando se copic destruvendo o no la
mformacion general. que en este Gltimo caso puede sancionarse como delito de hurto.
robo o apropiacion indebida. aunque doctrinalmente sea discutible el aleance penal de
estas flguras en otras formas. tomando ¢l eriterio de la corporalidad. tangibilidad v
apreciabilidad aunque en la actualidad en algunos paises tienen su proteccion especial.
(ctr. Gonzalez Rus. 1999:120)

A manera de conclusion el espionaje informatico o la copia de ficheros o bases de
datos. constituye en ocasiones hechos va contemplados legislativamente. 1al como se ha
indicado, pero por scr este delito tun especilice es necesario establecer claramente una
delimitacion a fin de no confundirlo con una mera revelacion de secretos (clr. Romeo
Casabona op. cit: 171 vy 172). Por lo que nos sumamos a las propuestas de reforma
legislativa entorno a osta materia.

bed

¢. Sabotaje Informatico
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Se entiende por sabotaje mformdtico aquellos ilicitos gue consisten en la
destruccion o el dafio que se produce al sistema informatico. va sea el hardware o ¢f
software.

Iin este sentido. se mencionan fos incendios intencicnales o bombazos que se
dirtgen contra centros computacionales, las bombas 10gicas. que provocan destruccion de
archivos, ¢l sabotaie  encubierto. los danos maliciosos. destruceion con martillo, armas
de fuego ete.

Segint ABOSO v ZAPATAL el sabotaje informatico (Computersabotage) se ha
transtormado en una de las actividades ticitas mas extendidas en ¢f marco de la
delincuencia iformatica™ estableciende que. “para ello acude al recurso del lHamado
Tprograma gusano” o Uvirus informdtico”, que afeeta el uso correcto del sistema o lo
ralentiza.”, es necesario fener en cuenta que debido a gque en la actualidad el mundo cada
ver mis es dependiente de sistemas informiaticos, ¢l sabotaje informatico resulta ser una
conducta que con muy poco esfuerzo puede causar innumerables perjuicios, no en vano
consideran que ~la pérdida de ntormacion almacenada v la atectacion de los procesos de
comunicacion de datos constituyen ¢l talon de Aquiles de nuestra moderna sociedad”™

{Aboso y Zapata. op. ¢it.:49)

d. robo de servicios o de use de sistema informaticos

En cuanto al robo de uso debe senalarse que no integra ningun comportamiento
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delictivo ya que hay ausencia de apropiarse la cosa salvo que el sujeto tenga como
intenci6n no solamente el uso sine el apoderamiento

El individuo utihiza los ordenadores y los programas informaticos sin
autonzacion vgr los empleados utilizan los ordenadores como tambien los sistemas de
proceso de datos y los programas para lograr un fin pnivade produciendo as1 un perjuicio
economico (SALT opcit 52)

En opinion de SIEBER el hurto de tiempo no implica una peligrosidad especial
mds bien se trata de dafiar a la empresa por abuso y el costo que tiene que pagar por el
alquiler del ordenador o en los casos que el autor atrae el cliente a su empresa

Esto dentro de las agresiones al soporte matenal informatico se encuentra el hurto
de ttempo este no imphica la traslacién del aparato sino mas bien utihizar sus servicios
sin autorizacion valiendose gratuitamente y sin autorizacion hecho que no tiene la
consideracién de un 1licito penal pero s1 civil

Tambien se ha denominado hurto de uso porque el individuo utiliza el ordenador
para tareas extrafias simple diversion etc actividad reparable que consiste en el uso
distinto al autonzado pero que es impune por la ausencia del animo de apoderarse de la
cosa (Cfr Gonzalez Rus (op cit 119)

e Acceso sin autonzacion a sistemas

A diferencia de las anteriores el sujeto accede a un sistema de datos a traves de

un proceso de datos a distancia sin fines fraudulentos ni de espionaje o sabotaje
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informatico vgr los denominados piratas juveniles que se introducen en los sistemas
informaticos solo por el reto de vencer el sistema de segundad o de curiosidad o como
formar de adquinr notonedad en la prensa

Segun ABOSO y ZAPATA el denominado Computerhacking significa el
ingresar en el sistema informatico de otro sin el proposito de manipularlo sabotearlo o
esprarlo sino de pasear o intenonzarse sobre las medidas tecnicas de segundad del
sistema (Aboso y Zapata op cit 50)

2 Clasificaci6n de GONZALES RUS

Para GONZALEZ RUS los ilicitos patrimomales relacionados con medios o
procedimientos informaticos son los siguientes

a delitos contra el sistema informaticos

Dentro de esta categona se ubican aquellos ilicitos donde el sistema o sus
elementos son el objeto directo de ataque el eventual objeto matenal en la cual las
actividades 1hcitas recae sobre hechos punibles previstos en la ley (hurto apropiacion
indebida, dafios descubrimiento y revelacion de secretos) y otros que tienen un caracter
netamente informatico como son el hurto de tiempo hurto de software apropiacién o
destruccion de datos

La antenior clasificacién permite agrupar los delitos en dos vertientes as1 seran
aquello hechos punibles refendos a los elementos fisicos del sistema informatico

(hardware monitores dispositivos de almacenamiento soportes de almacenamiento
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disquetes cintas discos de comunicacion etc y a elementos légicos (ficheros de datos
y no programas) del sistema informatico
Asi cabe mencionar que JIJENA LEIVA seiiala que los delitos contra el sistema
informatico o delitos contra los medios informaticos son aquellos que afectan la
informaci6n almacenada son en esencia delito especificamente informético en donde el
legislador lo que busca es tutelar el conterido de la informacion de un sistema de
tratamiento automatizado de la misma y no el hardware o soporte tecnolégico en que
aquel almacena (Cfr Jyena Leiva, 1992 83)
b delitos cometidos por medio del sistema informéatico
El sistema informético es en muchas ocasiones el instrumento o med:o que se vale
el agente para realizar su comportamiento punible
Los delitos en este ultimo caso de dividen en delitos para cuya realizacion se
utiliza el sistema informatico a traves de diversas manipulaciones del soporte logico o
mediante la utilizacion delictiva de los datos y programas del sistema que revisten una
particulanidad al emplear estos medios y que pueden concretar estafas falsificaciones
etc
¢ Delrtos posibles solo con los medios informaticos
En el cual el agente utihza el banco de datos para atentar contra la intimidad

personal el acceso a la informacion informética y hibertades publicas (fr Gonzalez Rus

op cit 117)
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3y Clastficacion de ESTRADA v SOMELLERA.

La postura de ESTRADA v SOMELLERAL frente a la clasificacion de los delitos
informaticos. merece ser detallada no solo por 1o extensa que es, sino por ser muestra
clara de los peligros que supone para el fegislador ser muy taxativo al tratar de tipificar
conductas gque puedan ser calificadas como delito informatico. come también por el
hecho de que nos decantamos por una distineion de los delitos informaticos siguiendo las
tdeas de SIEBER. (Cir, Estrada v Somellera, 1998: 423 a 4313

Aun asi el gran valor Doctrinal de ESTRADA v SOMELLERA, no descansa en si en
la clasificacion sino en ¢l contenide de esta. donde presentan muy detenidamente aquellas
conductas que pueden ser clasificadas como delito informatico, conductas como ¢

a. la Infiltracion en las redes Computacionales

La conducta del hacker, aguel que utiliza las herramientas de
software instaladas en una computadora. con el fin de introducirse
dentro de  cualguier computadora del mundo. actuando sin Ia
auterizacion del titular de esta. roban informacion, plantan algin
virus intormatico o sino conductas poco perjudiciales. como cambiar
las claves de los usuarios de la computadora, como también sus
nombres.

Para ESTRADA v SOMELLERAL es imporante tener claro



que respecto a este delito se puede clasifica o castigar de acuerdo a

la magnitud del dano ocasionado s1 hablamos de algo como cambiar
el password de algun usuarnio no se le puede castigar de la misma
manera que aquel que roba informacién confidencial o planta algun
virus que dafia todo un sistema por lo que el castigo debe ser
proporcional a la conducta y perjuicio realizado por esta (Estrada y

Somellera su cit 426)

b La infraccion de los derechos de autor

Debido a que no hay clara interpretacion de los conceptos de
copia, distnibucién cesion y comunicacion publica de los programas
de la computadora utilizando la internet el problema de la
responsabilidad o no del propietanio de un servicio en hinea o de un
operador se observa la practica de advertir y reservarse una clausula
extracontractual que exonera al propretario de la responsabihdad
frente a quien suba o de upload de un programa o fichero que

infrinja los derechos de autor de un tercero

¢ La infraccidn del copynght de bases de datos

Esto se refiere a la falta de umformudad de proteccion de las

47
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hases de datos en paises con acceso al internet. lo que hace que se tenga que
tener controles de proteccion como el de tipo contractual donde ¢l
propictario de la base de datos, solo permite a los usuarios descargar
archivoes o selecclones especificas. mientras que se reserva para si la
base de datos v prohibe su copta. como también la copia masiva de

st ntormacion.

d. La interceptacion de e-mail

Para estos casos se debe entender que el objeto material en los
delitos que tutelan la inviolabilidad de la correspondencia, este no
solo se referird a las cartas o despachos telegriaficos. también
los correos electronicos. hasta ¢f punto Jde ser considerado el hecho de
simplemente observar a traves del soporte fisico el contenido de un
correo, asi es tutelada la violacion de la correspondencia no solo en

los casos comunes s1mo también on un correo celectronico.

¢. Las estafas electronicas
Ll problema del comercio electronico. v especificamente las
compras por internet. permite la proliferacion de diversas conductas

que se configuran en un delito de estafa. pero en fa mavoria de los



casos resulta necesario darle un enfoque nuevo la legistacion a fin de
correctamente tipificar la estafa donde se utilice una computadora

para facilitar su comision

f Piratena Informatica o Hackers

Segun ESTRADA y SOMELLERA este tipo de delincuente
aprovecha la falta de ngor de las medidas de segundad para obtener
acceso o puede descubnr deficiencias en las medidas vigentes de
seguridad o en los procedimientos del sistema  Especialmente se
trata de introducir en aquellos sistemas que necesitan un nombre de
usuario y algun tpo de contrasefia como tambien de alguna
contrasefia establecida dentro del mismo sistema para su
mantenimtento a fin de que estando a distancia de aquella
computadora en la que se introduce pueda lograr su cometido
utihzando diversos metodos como la bomba légica los gusanos y
virus etc (Estrada y Somellera, op cit 427)
g La bomba logica o cronologica

Este delito supone un grado de especializacion en el criminal
ya que este debera programar la destruccion o modificacion de datos

del sistema en el momento futuro que este desee Mientras que los
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virus se pueden detectar, Tas bombas logicas presentan una mayor
dificultad para ubicar antes de que exploten.

No en vano ESTRADA v SOMELLERA. establecen que. ~de
todos los dispositives informaticos criminales. las bombas logicas son
fas que poscen ¢f méximo potencial de dano. Su detonacion puede
programarse para gue cause ¢l maximo de dafo v para que tenga
lugar mucho tiempo despucs de que se hava marchado ¢f delincuente.
Ast 1 figura de Ia bomba fogica puede utihzarse también como
instrumento de extorsion v se puede pedir un rescate a cambio de dar
a conocer ¢l Tugar en donde se halla Ta bomba™, (Estrada v Somellera,

op. cit.:427)

h. Espionaje

El acceso no auterizade  a sistemas  informaticos
gubernamentales, las  interceptaciones de correos electrénicos de
agencias de inteligencia Istatales, son los principales actos de
Espionaje que se pueden lograr a traveés del uso de una computadora.
gspecialmente si el que se benebicia de esta actuacion s un gobierno

U organizacion extranjera.



1 Espionaje Industnial

S1 el espionaje entre estados se puede tener como una
posibilidad entre empresas y grandes corporaciones la posibilidad de
contratar un hacker a fin de que logre obtener informaci6n de nuevos
productos estrategias de mercadeo balances y estados de cuentas de
alguna corporacién que sea competencia No en vano uno de los
principales rubros de segundad en que invierten las corporaciones ¢s
el de segundad de intemnet debido a lo sensitivo que sera ser victima

de espionaje industrial mediante computadora

) Gusanos
Son aquelios programas que como un virus son preparados

para ser introducidos dentro algun programa legiimo de
procesamiento de datos o para modificar o destruir los datos pero
difieren por el hecho de que estos no se regeneran Aunque en escala
el dafio de un gusano no es equiparable al de un virus es posible que
un gusano cause grandes perjuicios especialmente cuando se trata de
aquellos gusanos aplicados al sector bancanio donde puede obligar al

sistema a transfenr grandes fondos al final del programa
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K. Virus

son una serie de claves programdticas que pueden adherirse a
los programas legitimos v propagarse i olros programas informaticos.
Ulnevirus puede ingresar en un sistema por conducto de una pieza

legitimau de soporte logico que ha quedado mfectada.

I. Fraude efectuado por manipulacion informatica

ESTRADA v SOMELLERAL sobre esta clase de actuar son de
la consideracion de que este delito que aprovecha las repeticiones
automaticas de los procesos de un computo. Es una 1enica
especializada que se denomina “téenica del sulchichdn™ en
la  que “rodajas muy finas™ apenas perceptibles. de transacciones
financieras, se van sacando repetidamente de una cuenta v ose
transfieren a otra”, (Istrada v Somellera. op. ¢it428)
m. manipulacion de datos de salida

Este delito se efectua fijande un objetivo ol funcionamiento
del sistema intormatico. como aqueltos delttos relacionados a tarjetas
de eréditos donde se alteran ¢l contenido de o cinta magndética de ung
tarjeta. como también los datos de alguna tarjeta de crédito. a fin de

poder aprovecharse de los datos introducidos.

LA
]



n manipulacion de programas

La conducta aqui se desarrolla al modificar un programa
existente en un sistema informatico o en nsertar nuevos programas o
rutinas Asi por ejemplo el famoso metodo del caballo de troya que
consiste en msertar instrucciones de computadora de forma encubierta
en un programa informatico para que pueda realizar una funcion no
autorizada al mismo tiempo que su funcién normal Por su naturaleza
se entiende que es necesario tener conocimientos especializados en
informatica para lograr crear y manipular las instrucciones

introducidas en un programa

o manipulacién de datos de entrada

Este fraude tambien conocido como la sustraccion de datos
representa el delito informatico mas comun por lo facil de cometer y
descubnr Delito que no necesita que el autor tenga conocimientos
especiales en informdtica, sino simplemente acceso al procesamiento

de datos en la fase de adquisicion de los mismos

p piratena de software

La piratenia de software representa como delito informatico
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uno de los que mds perjuicio causa. va que debido a la copia de un

programa v su pesterior venta, se logra vender muy Hicilmente a
menor precio las copias del programa, este delito supone usualmente
que solo se persigue al gran pirata ne al pequetio. estas conductas no
solo perjudican al titular del programa. sino también al usuario gue no
tene verdadera garantia del funcionamiento del programa. v los

beneticios adicionales gue tendria si fuese original,

g. pornografia infantil

Indistintamiente a que este en el Internet o no. la pornogratia
imfantil es ilegal. pero por mds que se intente detener aguellos
delincuentes que posean este material. siempre aparccen diversos
medios, sitios o personas que facilitan el obtener imdgenes de nifos
con poca ropa o en diferentes actos sexuales, La pornografia intantil
y su relacion con el Internet. ha sido fuerza impulsadora de diversas
politicas de cooperacion internacional a fin de lograr Hevar a juicio a

cualquicra gue posca ntercambic o facilite pornografia infantil.

r. bombardeo de Correo Electronico (e-matl bombing)

Ll programar una computadora para que envid  correos

th



electronicos a una direccion especifica puede lograr inundar el correo
del usuano potencialmente apagar sistemas completos 1gualmente
introducirle a un correo electromico algun tipo de virus para que al
momento de que se observa este se logre hacerse con alguna
informacion no autonzada o simplemente borrar todo el sistema
Estas conductas son relacionas con actos de Terrorismo por su
potencial capacidad para deshabilitar sistemas completos (Cfr

Estrada y Somellera, op cit 428)

s password sniffers

Son programas que rastrean el nombre y clave de los usuanos
de la red en el momento en que ellos ingresan poniendo en juego la
segunidad El que instale un programa de este tipo puede tomar la
identidad de un usuario y conectarse logrando tener accesos a
documentos restringidos Asi atacando gravemente la intimidad de la
persona estas conductas en algunos paises son relacionados con los
robos de 1dentidad debido a que a través de el acceso no autorizado a
la identidad de un usuario el delincuente puede hacerse con los
suficientes datos del usuanio para causarle graves perjuicios por ser

que actuara bajo el nombre del usuario especialmente afectarle
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patnmontalmente haciendo compras en su nombre

t spoofing

Es el acto de disfrazar una computadora para que parezca otra
desde el punto de vista electronico con el objeto de obtener acceso a
un sistema que por lo regular esta restringido Delito tratado de 1gual

manera al Password Sniffer

u el fraude con tarjeta de crédito

La utithzaciéon fraudulenta de tarjetas de crédito y la
utilizacion para llamadas de tarjetas robadas a bases de datos
en linea suponen grandes perjuicios mundialmente por lo que cada
vez més se tratan de Instaurar mayores controles para evitar la
utihizacion fraudulenta de una tarjeta de crédito dentro del internet
como tambien del aprovechamiento de una tarjeta de llamadas o de
teléfono de manera fraudulenta, conductas ampliamente abusadas por
el delincuente informatico

A su vez tambien se trata cada vez mas lograr brindarle mayor
proteccion a las bases de datos que contienen la informacion relativa

a las tarjetas de credito y a las tarjetas de llamadas a fin de que estas
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sean mas seguras v se prevengan cada vez mas cualquier intento de

cometer un delito informatico de este tipo,

4. La Clasificacion de DAVARA RODRIGUEZ
Una clastficacion que toma en cuenta la manipulacion informatica. es la que
presenta DAVARA RODRIGUEZ, ya que para este el delito imformatico se clasifica
atendiendo al fin persepuido por su autor. fin que podra ser dos vertientes distintas,
aquelias conductas que se refieren al acceso vy manipulacion de fos datos o sino aquellas
que se relieran a la manipulacion de los programas, haciendo la salvedad que de acuerdo
al 1in que persigan las acciones, ¢l delite informdtico se divide en seis categorias distintas
(¢fr. Davara Rodriguez op. ¢it.:338 v 339), a saber:
a. Manipulacion en los datos ¢ informaciones contenidas en los
archivos o soportes fisicos informaticos ajenos:
Lstas mampulaciones sin disanguir fa manera en que se hagan.
tienen como presupuesto haber sido efectuadas por alguien no
autorizado para ello v suponer un benelicio para fa persona gue la
realiza o para quien lo realiza o en perjuicio de otro.
Asi DAVARA RODRIGUILZ, establece gque para este fin la manipulacion puede
ser cometida en cuatro fuses diferentes:

1. Almacenamiento de los datos.
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. Procesamiento de los datos.

. Retroalimentacion (feedback) con resultados intermedios de los datos v.

(W)

e

. Transmision de Jos resultados del proceso. va sea en ¢l mismo ordenador a
ficheros destino. ya sea por medio de comunicaciones o aceeso a periféricos en los

que se deposttan. (Ctr. Davara Rodriguez. op. cit.:3533})

b. Acceso a los datos y/o utilizacion de los mismos por quien no

esta autorizado para cllo.
El acceso. malintencionado o no de una persona no antorizada

para ello. gue se de contra los datos almacenados en una base o

soporte informatico, es una realidad muy comun en esta sociedad

tecnoldgicamente avanzada, donde se aprovechan todos los medios

de comunicacion posibles.

DAVARA RODRIGUEZ presenta e¢jemplos de acceso  malintencionado,
conductas que tracn como resuttado. el obtener la lista de clientes o resultados de un
competidor. el conocer la informacidn que un tercero procesa o envia a través de medios
telematicos, el conocer la informacion que un tercero almacena en su computadora, o ¢l
caso de introducir programas en un ordenador a fin de que realicen una copia del
contenido de este, copia de otros programas o de resultados de procesos de investigacion.

{Davara Rodriguez. op. cit.: 356 y 357)
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Sobre este tipo de conducta establece DAVARA RODRIGUEZ que este tipo
de delito podria estar clasificado en lo que denominariamos «espionaje industrial» si lo
que se logra con el acceso por medios informaticos es el conocimiento de secretos
industniales o actuaciones de la competencia con los que conseguir un beneficio para el

delincuente y en perjuicio de otro  (Davara Rodriguez op cit 357)

¢ Introduccién de programas o rutinas en otros ordenadores para destruir
informacidén datos o programas

Sobre esta conducta establece DAVARA RODRIGUEZ que en
ocasiones se realiza esta accion sin que se pueda determinar ni su
origen ni su autora ni lo que es mas tnste su finalidad La introduccion
de programas o partes de programas € incluso solamente de algunas
instrucciones que al ser ejecutadas producen un efecto perjudicial para el
titular de los datos e informacion almacenada, puede traer consecuencias
de dificil estimacion y perjuicios irreparables para el titular de los datos
de los programas o del sistema Es sin duda una intromision ilegitima
en un derecho basico del ttular agregando sobre los wvirus
informaticos que estos son consistentes en rutinas instrucciones o
partes de programas que se introducen a traves de un soporte fisico que

los contiene o a traves de la red de comunicaciones actuando en el
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momento o con efecto retardado y destruyendo datos informacion o
programas y en ocasiones toda la informacion contemida en el

ordenador Davara Rodriguez (op cit 357)

d Utilizacién del ordenador y/o los programas de otra persona si
autonizacié6n con el fin de obtener beneficios propios y en perjuicio de
otro
Este es ¢l caso del llamado hurto de tiempo donde se utiliza
los programas o la misma computadora sin autonizacion con el fin de
obtener beneficio propio y en perjuicio de otro ya sea en el espacio
fisico donde se encuentra ubicada la computadora o a traves de la red
Sobre este tipo de 1licito DAVARA RODRIGUEZ aclara que
este es el caso de determinados empleados de instalaciones
mnformaticas que utilizan los programas y el ordenador de su empresa
para realizar trabajos de servicios a terceros con un evidente lucro para
ambos y en perjuicio de la empresa titular de los ordenadores y

programas (Davara Rodriguez op cit 358)

e Utihzaci6n del ordenador con fines fraudulentos y

Sobre esta categona establece DAVARA RODRIGUEZ



asi como la potencia y velocidad de fos cdleules que en

los ordenadores se pueden realizar. permiten disponer de un elemento
optimo para la mampulacion fraudulenta de datos. con la realizacion de
complejos caleulos ¢, incluso. la posibilidad de enmascaramiento de
informacion™. (Davara Rodriguez, su. ¢it.:358)

La utilizacion de una computadora permite realizar cantidad
innumerable de conductas fraudulentas. como el enmascaramiente de
datos, calculos complejos para cludir obligaciones liscales. esconder
informacién. conducias muy comunes v realizadas muy frecuentemente

gue usualmente no son detectadas.

. Agresion a la privacidad mediante la utilizacion v procesamiento de
datos personales con fin distinto al autorizado.

La intimidad v la propia imagen. bienes juridicos relacionados
con la privacidad son facilmente alectados frente a un ataque a los datos
personales de su ttular. en si el bien juridico inumidad. ¢l derecho a
tener control sobre que partes de su vida una persona decide compartir o
mantener para si, supone a parte del patrimonio uno de Jos bienes

juridicos mds atectados comunmente por un delito imformatico.

las posibilidades de tratamiento de fa intormacion por medios mecanizados.,

6H1
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No en vano DAVARA RODRIGUEZ establece que la potencial agresividad

a la intimidad de la persona y a su propia imagen o a la denominada privacidad
mediante la utihzacion y procesamiento de datos personales que se tienen legalmente
para un fin determinado utilizandolos para un fin distinto de aquel para el que se esta
autorizado asi como la utihzacion del resultado del proceso y nuevo tratamiento
automatizado de esos datos personales con fines y para actividades distintas de las que
jJustificaron su obtencion y almacenamiento son cuestiones que han sido objeto de
estudic y desarrollo legislativo en numerosos paises de nuestro entomo (Davara

Rodnguez op cit 358)

5 Otras Clasificaciones
Es necesario resaltar que frente a la categonizacién o clasificacion de los delitos
informaticos en el derecho comparado se puede revisar lo postulado existe por el
convenio sobre cibercriminahidad del Consejo Europeo de 2001 el cual divide en cuatro
categonas aquellas conductas criminales que pueden ser consideradas como delito
informatico o como cibercnimen las cuales son
1 Infracciones contra la confidencialidad la integnidad y la dispomibilidad de
los datos y sistemas informaticos
2 Infracciones informaticas

3 Infracciones relativas al contemido y
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4. Intracciones vinculadas a los atentados a la propiedad intelectual v a los
derechos ahines,

TELLEZ VALDES. hablando del Hamado Delito Cibernético. a finales de la
década del noventa. ¢lasifica extensamente ¢l delito. conligurandoto en dos categorias.
dehtos en que la computadora es el instrumento v oaguellos en la que esta es ¢l fin u
objetivo, asi entonces desarrolla el autor:

1. Como Instrumento o Medto. categoria donde incluye las conductas que utilizan

la computadora come método. medio o simbolo:

a. falsiticacion de documentos via computarizada (larjetas de
crédito, cheques. etedlera))

b. variacion de los activos vy pasivos en la situacion contahle de
las empresas:

¢. plancacion o stmulacion de delitos convencionales (rebo.
homicidio. fraude. etedtera).

d. robo de tiempo de computadora.

¢. lectural sustraceion o coptado de informacion confidencial.

F. modificacion de datos tanto en la entrada como en la salida.

h. aprovechamiento indebido o vielacion de un codigo para
penetrar a un sistema introduciendo instrucclones inapropiadas

festo es lo que se conoce en ¢l medic como ¢l método del
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“caballo de troya™
1. Variacion en cuanto al destine de pequenas cantidades de
dinero hacia una cuenta bancaria apocrita. método conocido
como la téentea del salami™,
1. use no autorizado de programas de computo
K. introduccidn de mstrucciones gue provocan “interrupeiones”
en la logica interna de Tos programas. a fin de obtener beneticios.
[ alteracion en el funcionamicnto de los sistemas.
m. obtencion de informacion residual impresa en papel o cinta
magnética luego de la ¢jecucion de trabajos.
n. acceso a arcas intormatizadas en forma no awtorizada.
0. Intervencion cn las lincas de comunicacion de datos o
teleproceso. (Clr. Tellez Valdés, 1998113 a110)
2. Como fin u objetivo. donde al categorizar conductas dirigidas contra la
computadora en si. se las divide en:

a. programacion de instrucciones gque producen un bloqueo total al

sistema,

b. destruccion de programas por cuadquier método

¢. dano a la memona

d. atentado fisico contra la maguina o sus accesorios {discos. cintas.



terminales. etedtera).
¢. sabotaje politico terrorismo en que se destruva o surge un
apoderamiento de fos centros neurdlgicos computarizados.
f. Secuestro de soportes magneticos en los que figure informacion
valiosa con fines de chantaje. pago de rescate, eteetera),
Por su parte LUZ CLARA. presenta su clasificacion de los delitos informaticos.
atendiende a como sea utilizada la computadora:
a. Delitos contra el sistema, donde la computadora es el objeto del
delito, aquel ataque se puede dar contra el hardware (soporte lisico.
fa computadora en si) o el seftware (el soporte logico. constituido
por os programas gue permiten a la computadora cumplir sus
funciones.)
b, Delitos mediante el sistema. donde la computadora es el
mstrumento para cometer ¢l delito, considerando  que  aquellos
atagues pueden darse contra ¢l pamimonio, o privacidad o la
sepuridad supraindividual, (Clr. Fuz Clara. op.cit. 118)
SAINZ CAPLIL presenta un punto de vista diterente al desarrollar la clasiticacion
de estos delitos. asi habla de

i

I, La entrada. alteracion. borrado o supresion de datos v/o programas

miormaticos electuados de manera consciente e Intencional con la
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finalidad de llevar a cabo una transferencia ilegal de fondos o de otra
cosa de valor o simplemente realizar o dificultar el funcionamiento de un
sistema informatico o telecomunicaciones s1 se hace ilegalmente

2 La vulneracion del derecho exclusivo del titular de su programa
informatico protegido por la ley con el fin de explotarlo comercialmente
entendia esta ultima palabra en sentido muy amplio Y en igual sentido la
violacion de dibujos signos o diseilos protegidos de un circuito creado
para su explotacion comercializacion

3 El acceso o la interceptacion de un ordenador o de un sistema de
telecomunicaciones hecho dolosamente incluyendo el supuesto de
obtencion por medios 1legitimos de los datos personales (por ejemplo en
un establecimiento sanitano o de prisiones) o de un secreto comercial o
industnal Sainz Capel (2001 37)

RIQUERT al presentar su clasificacion de estos delitos los distingue en

a) Fraudes cometidos mediante manipulaciéon de computadoras

b) falsificaciones informaticas y

c) dafios o modificaciones de programas o datos computanzados (Cfr

Riquert 1999 40)

PALAZZI en cambio clasifica estos delitos de acuerdo a las distintas

modalidades delictivas relacionadas a la informatica con los distintos bienes jundicos que
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se pudieran ver afectados. por lo cual este previo a tratar de hacer una clasificacion de
los delitos informaticos, prefiere hacer una distincion de aquellos bienes juridicos
afectados, asi distingue:

a. Delitos contra el patrimonio. donde establece que en su momento cl
principal ataque se perpetraba contra maguinas de cajeros antomaticos,
posterformente considera PALAZZL que fa informacion en sic es uno de
los principates bienes Juridicos atacados relacionados al patrimonio.
agregando también la amenaza que representa para la informacion los
virus informdticos v aquellos  programas  dirigidos  para un fin
determinado. fin que debe ser ilicito.

b. Delitos contra la intimidad. con motivo del comercio que se da con
datos de cardcter personal. se invade la intimidad de aquellas personas
gque desconocen aquel comercio de sus datos personales. establece
PALAZZL “con una simple conexion a Internet cualquiera puede saber
st su vecino fue inhabilitado por ¢l Banco Cenural para operar en cuenta
corrente bancaria. o mediante un satélite ¢s posible totograhiar cualquier
superticie de la tierra o por medio de un scanner térmice podemos
detectar que sucede en un hogar™. lo que supone ampliar ¢l coneepto
tradicional intimidad v suambito de proteccion. (Palazzi, opoeit43)

¢. Delitos contra la seguridad publica v las comumicaciones, el autor
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considerando la rapida integracion de fa informatica en todos los aspectos de la
vida, al momento de que una computadora o sistema informatico se
emplee para servicios de comunicaciones o de transporte. el atague a
¢ste bien de cardceter colectivo, se podra efectuar de manera que el atague
se configure a ravés de un dehito intormatico. [guahmente considera que
cstos ataques también se relacionan a temas de defensa nacional v
seguridad militar, donde los Estados en ¢l futuro deberdn tener planes de
contingencia frente a posibles atentados a los sistemas informéticos del
paus.
d. Falsificaciones mformaticas mediante la alteracion de documentos
clectronicos. considerando que fa e Puablica como bien juridico se debe
redisenar Irente a las nuevas teenclogias, va gque con la simple alteracion
de un dato dentre de un proceso o programa se puede causar grandes
datios al patrimonio. no esta demas la opmidn de PALAZZL que
considera que, el problema aqui ¢s mucho mas grave que los delitos
tradicionales porque estas talsedades cibernéticas rara vez dejan huellas,
v si lo hacen, es posible programar al erdenador para que los climine v
dificulte la detencion del delno. (Palazzi. op. cit47)
¢. Contenidos ilegales en nternel. PALAZZLL establece que el paso de

un ambito académico a uno comercial de internet. hizo que la red fuera
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mvadida por una gran cantidad de matertal alicito™ ast el autor describen
aguellos contenidos como propaganda discriminatoria o antisemita. los
contenidos pornograficos v pedotilicos entre otros, {Palazzi. op.cit.47)

RUTZ VADILLO (Ruiz Vadillo En Rovira del Canto 2002 12121223 establecia
los siguientes supuestos de delincuencia informatica;
. Entrada. alteracion. borrade yio supresion de datos voo programas informaticos
efectuados de manera consciente o intencional con la finalidad de Hegar a cabo
una transterencia ilegal de fondos o de otra cosa de valor o simplemente de
realizar una falsedad. cualquiera gue sea su hinalidad o de obstaculizar o dificultar
el funcienamiento de un sistema mformatico o de telecomunicaciones st se hace
ilegalmente.
2. La vulneracion del derecho exclusivo del titular de su programa informatico
protegido por la Ley con el fin de explotarlo comercialmente. entendida esta
altima palabra en sentido muy amplio. Y en igual sentido la violacion de dibujos.
signos o disenos protegidos de un circulo ereado para su explotacion comercial,
3. El acceso o la interceptacién de un ordenader o de un sistema de
telecomunicaciones hecho delosamente. incluvendo el supuesto de obtencion por
medios tHegitimos de los datos de un ordenador v su divulgacion. bien si trate de
datos persenales o de un secreto comercial o industrial.

Consideracidn mteresante de la materia hace ROMEQ CASABONA (Romeo
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Casabona 2006:7). quien desarrolla su clasiticacion partiendo desde la buse de que
debido a la incorporacion de distintas Teenologias de la informacion y comunicacion al
mundo ccondmico. empresarial v fnanciero. s¢ observaron una nueva oxpresion mas
profunda de delincuencia parimonial v sociocconomica. las cuales son capaces de causar
srandes perjuicios a las distintas esleras va mencionadas, por o que este hace una
relacion de las conductas mas signilicativas desde su perspectiva particndo de la 1dea de
distinguir el delito informatice del cibercrimen. asi presenian cinco modahidades
principales. las cuales son a saber:

a. Manipulaciones de dalos y/o programas. o fraude informatico

b. copia ilegal de programas, "pirateria informatica’;

¢. Obtencion v utilizacion itioita de datos. o “espionaje  informatico

d. Destruccion o mutilizacion de datos v/o sistemas informaticos. o

dafios o “sabotaje informatico™

e. Agresiones en el hardware o soporte  material - informatico.

principalmente “hurto de tiempo de un sistema informatico ™

Es necesario destacar que frente al tema del “espionaje informatico’,  siguiendo
los criterios de su clasificacion. ROMEO CASABONA, establece que, "en cste contexio
ccondémico quiere aludir a la atectacion de la capacidad competitiva de la empresa
(espionaje industrial. de mercado o financiero™ {(Romeo Casabonu. op. ¢it.:7}

La postura de WALDEN (efr. Walden op. cit:23). al categorizar ¢l delito
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mtormatico. como  también ¢l cibererimen. es la de seguir principalmente o
establecido por ¢l convenio sobre cibercriminalidad del Consejo Luropeo de 20010 pero
prefiriendo utifizar una clasificacion tripartita de los delitos en vez de la version del
Convenio, la cual contiene cuatro conductas distintas, asi este preliere tener:

a. Crnmen retacionado con computadoras. conducias tipicas de los

delitos informaticos donde la computadora sera utilizada para cometer

un delito.

b, Crimen relacionado al Contenido, en este categoria condiciona

aquelios cibererimenes. que contienen actos relaciomados a pornogratia

infantil o sobre la propiedad intelectual. esta categoria se refiere al uso

de la computadora vy fas teenologias de la mnformacion v comunicacion

para tacilitar la distribucion de contenido o datos ilegales por internet,

estas conductas se diferencian de los delitos mlormaticos comunes,

donde la computadora v los procesos ¥ datos son todos parte de un

proceso o herramienta para lograr cometer un dJelito. mientras gue en

¢s10s casos. en estos delitos relactonados al contenido. los datos o la

informacion  procesada son la conducta delictual en sii no una

herramienta.

¢. ataques a la integrnidad de la computadoras. categoria donde trata

aquellas conductas que atacan fa integridad de una computadora o de un



sistema de comunicacion en si. como por ¢jemplo la distribucion de un

virus, o la intrusion no auwtorizada de un sistema intormatico (crackin).

en general estas conductas suponen atagues a la informacion en si.

independientemente de que tipo de informacion sea. sea informacion de

cardcter personal, informacion erediticia, sca informacion reservada de

cardcter comercial. ele.

ROVIRA DEL CANTO previo a presentar su propia vision de como se debe
clasificar los delitos informaticos. hace mencién de la gran relacion que tiene el trabajo
de SIEBER con el de LAMPE. que respondiendo a un sistema vinculado a las
caracteristicas del procesamiento automatico de datos v 2 una separacion de los diversos
tipos crimineiogicos de conducta v que agrupa las conductas mas significativas.

estableciendo las siguientes distinciones:

| Manipulaciones de datos v/o programas. o fraude informaticos

2 Copla tlegal de programas

3. Obtencion v utilizacion icita de datos o “espronaice informatico™
4, destruceion o inutilizacion de datos v/o programas o “sabotaje
informatice”

5. Agresiones ¢n el hardware o soporte material informatico

principalmente el “hurto de tiempo del ordenador™ (cfr. Rovira del

Canto 2002:12(



El mismo ROVIRA DEL CANTO (cfr. Rovira del Canto op. ¢it.:128). presenta
su clasiticacion de Tos ilicitos informaticos atendiende eriterios de darcas de incidencia de
la delincuencia informatica en relacion al bien o interds juridico tradicional atacado, por
lo que define cuatro grupos criminologicos:

1. Infracciones a la intimidad:

Hicitos economicos:

[‘J

3. Hicitos de comunicacion por la emision v difusion de contenidos
Hegales v peligrosos: v
4, Otros ilicitos informaticos.

Tal cual se observa. fa doctrina muestra de nunterosas maneras la elasificacion de
los delitos informaticos, unas restrictivas otras tan amplias que hasta parecen mds bien
una lista taxativa de todos fos posibles actos que constituven  delito informatico, estas
posturas ticnen un gran valor referencial para el legislador. toda ver que este deberd
decidir a gque sistema adherirse v como plasmar fa doctrina en ef Codigo Penal de manera

especifica.

2. El Delito de Danos v su relucion con ¢l Sabotaje Informatico
Hemos considerado necesario relerirnos previamente a algunos aspectos del delito
de dafos v su relacion con el delito de sabotaje informatico. desde la perspectiva de la

legistacidon anterior v del Codigo Penal del 2007, tomando en consideracion que. en ¢l
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sabotaje informatico. se provoca un deterioro o destruccion al hardware v al software.
es decir. una destruccion de dates. a los sistemuas informaticos. gque provocan una

destruccion, o inutilizacion a traves de un virus, por eiemplo de datos,

2. 1.3, Ll delite de danos en el Codigo Penal de 1982
Ll dehito de dafios. se contemplaba en ¢l Codigo Penal de 19820 en ¢l Capitule VI
“Danios™ del Titulo IV "Delitos contra ¢f Patrimenio™, en los articulos 200 v 201,
Bl delito de danos ~damnpum injuria datum™ presenta el tipo basico en ¢l articulo
200. que comprende las conductas de destruir. inutilizar . romper: o de cualquier otro
modo danar cosas mucbles o inmuebles. incluvendo en la aliima férmula el legislador. la
posibilidad de incorporar, cualquiera otra conducta que cause 1guales resultados nocivos a
ta propiedad. Cir, Febres Cordero {1993:5393)
Fn ese sentide. ¢l Codigo Penal de 1982, configuraba el delito de dafios de [
siguiente manera:
ARTICULO 2000 Kl yue destrinva, inutilice, rompa o de
cralquicy modo daiie cosas muebles o inmuebles gue
perlenezcan o ofro. serd sancivaado con [0 a 30 dias-
T

mudte, Cuando el hecho fuere ejecutado por 2 o mdds

personas la sancion se awmeniara hasia laomitad del
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AN,

De o anterior. resulta en prineipio qua se titelaba cualquier atague en contra de
bienes muebles o inmuebles ajenos, [o que pernitia tutelar de manera abierta cualquier
conducta dolosa de dano contra la propiedad ajena.

Iin o sentido estricto wratandose de 1o comision  de delitos  informaticos o
cibernéticos, se presentaban algunos problemas pues en la doctrina nadie discutia la
posibilidad de hacer dafios al hardware v al soltware. una discusion sobre la naturaleza
corporea del objeto material de este delito. no hacia posible gue se extendiera su
interpretacién para incluir objetos inmateriaics como la informacion contenida en un
programa informatico o de ordenador. Cir. Guerra de Villalaz (2002:130)

La pena para la Higura bastea del delito de dafios, es de 10 a 30 dias multa. v se
agrava la pena cuando el hecho fuere ejecutado por dos o mas personas, aumentandose
hasta la mitad del maximo.

En cuanto, al articulo 201, contenia el tipo dervade del delito de danos de la
slgulente maneri.
ARTICULO 201 Se sancionard con 6 meses a 2 afios
de prision v de 30 « T00 dius-imedia st of delite de davio se
comere:
I Por venganza caontra un servidor priblico. a causa del

gjercicio de sus funciones:
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- Por medio de violencia contra personas,

3. Con destruceion o grave daio en las residencias w
oficinas  particidares.  en los  edificios pubiicos o
destinadaos ¢ wuso piblico o al ejercicio de algun culto, en
los edificios w obras militares. naves o aeronaves def
Estada. en los monumentos publicos o cemenierios o en
casas de valor cientifico. cultiral. historico o artistico,

4o En las pluntaciones o semeneras o en lus cercas
protectaras de fundos agricolas o pecuarios.

De la lectura del articulo 201, se observa el interds del legislador de tutelar ¢f dano
que se provoca en un servidor pablico por razon del ejercicio de sus funciones. el que se
comete por medio de violencia contra fas personas. el dafo cometido en edificios
publicos o privades o de otra naturaleza, v en plantaciones o sementeras o en las cercas
protectoras de fundos agricolas o pecuarios, todas estas agravantes tipicas en el delito de
danos.

Fn conclusion, luego de este breve analisis del Codigo Penal de 1982, resaltamos
que es notorto que de manera textual no se hace mencion a los danos que pudicran
provocarse a través de medios electronicos. sea una computadora o un sistermna de red. de
manera gue ¢l sabotaje electronico no estaba tipificado de manera especifica en nuestra

fegislacion, limitandose su proteccion. aungue  por ser que el Delito de dano del Codigo



Penal de 1982 estaba dirigido a tutelar Ta propiedad ajena de cualquier acto que

supontera la destruceion, inutilizacion o el simple romper o cosa mueble o inmuchle
ajena, no hay duda que la Legisiacion Panamena de manera amplia aceptaba la
posibilidad de castigar el acte datar, mutilizar o romper lTa cosa ajena. la cual pudiera

serlo una computadora o los datos contenidos en esta.

2.1.3.1 El Delito de Daiios en el Cddigo Penal de 2007

Il Codigo Penal del 2007, se aprobo el 18 de mavo de 2007 por la Asamblea
Nacional de Panamd, mediante la Ley 14 de 18 de mavo de 2007, v se establecio una
“vacatio legis”, por lo que empezd a regir este afo.

El Delito de daiies. estd insertado en el articulo 226 correspondiente al capitulo VI
“Dados™ det Titule VI dencminado “Delitos contra ¢l Patrimomo Econdmico™. que
expresa lo siguiente.

Articulo 2260 Quien destruva, imutilice, rompa o daiie cosa
mrehlie o inmueble yiwe perienczea a olro serd sancionade
con pena de uno a dos anos de privicn o su cquivalente en
dicas-multa o arresto de fines de semana

La sancion se aumentard de nna cuarta parie o fo miiad
de la pena siel delito se comete:

1. En perjuicio de un servidor publico. a caisa del
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ejercicio de sus funciones,
2 Medianie intimiducion o viclencia coniva fereero.
3 Con destruccion o grave dafio en residencia. oficin
particidar, edificio o bicn publico. hicn destinado al
servicio publico, edificio privido o destinado al ejercicio
de algun culto, vehiculo oficial. monumento  publico,
cementerio o cosa de valor cientifico, cultiral, historico o
(ST,
4 Enouna plantacicon. semenicra o oen las cercas
profectoras de fundos agricolus o pecuaiios
S Mediante la wilizacion  de sustancia venenosa o
COrFOsIiva.
6. Siol daiio toral ocasionado supera fa suma de dos mil
balbous (B 2,000.00), independicntemente del valor
del hien que se hava atecrado divectamenie con la accion.
Cuando el daiio se ocasione wilizandoe instrumentos o
medios informaticos, computadora, daio, red a programa
de vsa natiraleza, la pena sera de doy o cuarro afios de
prision.

D tipo penal del delito de danos. no dificre mucho del codigo anterior, ya que se
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mantienen como verbos rectores “destruir, inutilizar, romper o danar’™. cosas muchles o
imuebles que pertenccen a olros.

Por 1o que respecta a la punibilidad ¢ Codigo Penal de 2007 no solo ha aumentado
las penas para este delito, sino tambidn consagra penas de cardeter alternativo, a la pena
prevista de uno a dos afos de prision. que son la pena de dias multa o arresto de fines de
semana, a diferencia del codigo anterior.

De igual forma se observa, que se mantienen las mismas agravantes previstas en ¢l
Codigo de 1982, referentes a dafios cometidos un servidor pblico a causa del ejercicio
de sus tunciones, por medio de violenela contra las personas. destruccion grave dano en
las residencias u oficinas particulares en edificios publicos o destinados a uso publico. al
ejercicio de alguan culto. en edilicios. en los monumentos publicos o cementerios o ¢n
cosas de valor cientitico cultural histérico o artistico. tambien se contempla de manera
similar las agravantes de dano ocasionado en plantaciones o sementeras o en las cercas
protectoras de tundes agricalas o pecuarios

Por otre lado. no contempla como agravante del delito de dade los danos
ocastonados a los apiarios. cquipos ¢ instalaciones utilizados en la apiculura ¢
iguaimente se elimina la agravacion de la pena cuando varias personas realizan el delito
de dafios.

Por otre lado se incorporan como agravantes situaciones especificas al tipo  delito

de dafios. como son los dafios que scan provocados utilizando  sustancias venenosas o
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corrosivas por el riesgo que las mismas impilican en las personas.

A diferencia de o legislacion anterior se aumenta la pena en atencion a la cuantia
del dane ocasionado cuando ¢l mismo supere la suma de dos mil balboas (B/. 2.000,00).
imdependientemente del valor del bien afectade que se hava atectado directamente con la
accion.

Jara terminar, en materia de informatica consta que ¢l parrafo tercero del articulo
226 incrimina ¢t delito de dafios por medios informaticos de la siguiente manera, cuando
¢l dafio se ocasione utilizando instrumentos o medios informédticos, computadora, dato,
red o programa de esa naturaleza, la pena serd de dos a cuatro arios de prision™.

De lo anterior se observa que no se merimina de manera directa ¢l delito de
sabotaje informatico. porque en el sabotaje intormatico e dano esta dirigido de manera
directa al hardware o al software, o a los datos contenidos en el sistema mtormatico.

I'n este case ¢l legislador lo que pretende es proteger el patnimonto del sujeto
contra cualquier clase de dafo. aunque con ello no pueda obviarse que queden
comprendidos los danos al sistema informatico. que es lo que a nuestro modo de ver fue
la ratio legis.

Al igual que nuestra legislacion, paises como Alemania, Espana. Francia v
Honduras, contienen de alguna manera u otra dentro del mismo Delite de dafos. la tutela
en casos relacionados al uso de medios informdticos para cometer ¢l delito, algunos lo

configuran como un delito distinto al dafio genérico (Alemania). mientras que otros lo
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desarrollan dentro de las agravantes del delito de dano genérico (bspana). tal cual
como se hace en Panama.

Las nuevas formas de criminalidad relacionada con la informatica v si bien no
comtempla de manera estricta la figura del sabotaje informatico. si hace referencia a dafios
ocasionados utilizando medios informiticos. los cuales pueden en ocasiones destruir,
inutilizar o danar la informacion contenmda en los sistemas.,

A diferencia de nuestra legislacion algunos paises como Bolivia, Chile o Guatemala
prefieren hacer de este tema tutela especifica de leyes especiales relacionadas a los
delitos informdticos v cualguier otro tema relacionado con los medios informaticos v la

teenologia,

2.1.3.2 El Bien Juridico Protegido en el Delito de Sabotaje Informatico.

2.1.3.2.1 Consideraciones previas entorno al bien Juridico Protegido en el Delito de
Darios
Antes de examinar ¢l bien juridico en ¢l delito de sabotaje informatico es necesario
precisar. en que consiste la watela penal del delito de danos. desde la perspectiva de la
legislacion nacional v del Derecho comparado.

En primer término. hay que sefalar que siguiendo la ubicacién del delito de danos
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en nuestra legislacion ~Delitos contra ¢l Patrimonio Ecenomico™. la tutela penal recae
sobre el patrimonio econamico. denominucién que a juicio de ACEVEDO. constituve
una limitante mnecesaria. porque hay patrimonio abstracto. no cconémico. El concepto
debe ser correctamente entendido. st la finalidad es diferenciarla con otros bienes
ceonomicos, coma la propiedad intelectual. (Acevedo. 2008:331)

A nuestro modoe de ver, la expresion Tpatrimonio econdmico”. contiene dos
conceptos que son necesarios explicar para poder determinar sobre que recae la tutela
juridica en el delite de dafios,

Por patrimonto siguiendo los diccionarios juridicos. se refiere al conjunto de
bienes. derechos v obligaciones susceptibles de estimacion econdmica pertenecicntes a
una persona fisica o juridica, pero también en su significado gramatical. se¢ alude al
conjunto de bienes materiales ¥ morales que posce una persona fisica.

Por su parte ¢l termine econdmico de acuerdo al Dicctonarie de la Real Academia
Lspanola se define como “perteneciente o relativo a la economia™

Desde ¢ punte de vista juridico, patrimonio se entiende por el conjunto de
derechos patrimoniales pertenecientes a una persona. dicho conjunto forma una
universalidad de la cual hace parte la propiedad v los derechos derivados de ella, los
créditos v los derechos que recaen sobre objetos inmateriales. (Cir. Romere Soto,
1990:13), expresion que es mas extensa que el término econdmico.

BAIO FERNANDEZ v PEREZ MANZANO. manifiestan que hay  una
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concepeion juridica v econdmica de patrimonio en la doctrina, entendiendo por la
primera el conjunto de derechos v odeberes patrimoniales de una persona”™ v en la
segunda “forma parte del patrimonio los bienes que se encuentran a disposicion de una
persona con independencia de que ese poder de disposicion no se halle protegido
Juridicamente por fas normas de derecho privado™ y finalmente una concepeion mixta o
Juridica econdmica. que la limita a afirmar que patrimonio son “todas aquellas posiciones
de poder sobre una cosa valorable ccondomicamente™. (Bajo Fernandez v Pérez Manzanao,
op. cit.:400-441)

PABON PARRA. es de la opinién que frente ¢l tema de la estructura del bien
juridico de los delitos contra ¢l patrimonio. se debe tener como tal una concepeton
Juridico-cconomica del patrimonio. estableciendo gue ~lo gue caracteriza ¢l coneepto
penal de patrimoenio es lanto el valor ccondmico de la cosa como la proteccion juridica
que se brinda a la relacion de una persona con esa cosa™. asi entendiendo que se tutelaran
los bienes matertales ¢ inmaterniales: asi entonces  considera establecer  algunas
caracteristicas relacionadas a esta postura, al establecer:

a. objeto material de un delito patrimonial solo pueden serlo aquellos
bienes dotados de valor econdmico.

h. para ser un sujeto pasivo de u delito patrimonial no basta con que el
sujeto tenga una relacion meramente tactica con la cosal s preciso que

este relacronado con ella en virtud de una relacion protegida por el



ordenamiento juridico.
¢. por perivicio patrimonial hay que entender toda disminucion.
economicamente evaluable. del acervo patrimomal que. juridicamente.

corresponda a una persona”. {(Pabon Parra, 2002:16)

Para LAMARCA Y OTROS, los Delitos contra ¢l patrimonio, “pretenden
proteger el conjunto de bienes v derechos. de contenido ccondmico. sobre ¢l que cada
ciudadano puede cjercer legitimamente derechos de aprovechamiente o disposicion’™
agregando que este concepto de patrimonio, supera el uso del término propiedad. el cual
resuftaba algo Iimitado desde la perspectiva de la politica crinmnal. la cual s¢ reserva el
derecho de posteriormente retocar la nocion de propiedad o patrimonio a in de ajustarse
a los designios de la realidad econdmica de un pais. (Lamarca vy Otros. 2001:202)

ANDRES DOMINGUEZ tomando postura sobre el concepto de patrimonio en ¢l

Codigo Penal espanol y su relacion al delito de daios establece que. “en nuestra opinion
¢l conceplo de patrimonmo que se desprende del Codigo Penal es un concepto econdmico
juridico. La teoria ccondémica constituye la base para la concrecion del concepto de
patrimonio  pero s encuentra  limitada  por  apreciaciones  juridicas:  son  bienes
patrimoniales aquetlos que estan dotados del valor econdmico v se encuentran bajo el

poder factico del sujeto sin gue medie desaprobacion por parte del ordenamiento

juridico™. {Andrés Dominguez, 1999:83)



De lo anterior se desprende que por la expresion patrimonio economico se
atude a todos aquellos conjuntos de bienes o derechos de la persona que tienen un valor
economico apreciable.

En este sentido en el delito de dano cuando se realizan la conducta de destruir.
deteriorar o inutilizar la cosa mueble ajena se produce una afectacion sobre la cosa. que
representa un dafo econdmico para ¢l patrimonio econdémico de su propietario. (Cir.
Mata ¥y Martin. 2003:93)

Desde el punto de vista del derecho comparado el delito de dafo es ubicado como
un Delito contra la propiedad. en otras legislaciones Contra ¢l patrimonio, Delitos contra
el patrimonio econamico o Delitos contra ¢l patrimonto v el orden socioecondmico.

La doctrina histdricamente consideraba como  bien juridico protegido la
propiedad. tal como sucedia con el Codigo Penal de 1922, expresion que posteriormente
tue reemplazada en el Codigo Penal de 1982 por el término patrimonto, mismo término
que posteriormente ha sido reemplazado por patrimonio v por otras concepciones,

GUERRA DL VILLALAZ, considera como ¢l delito de dafos supene la
destruccicén de una cosa, sea esta mueble o no causada con el interés de perjudicar al
sujeto pasivo, se debe tener al patrimonio como bien juridico tutelado, ~el delito de danos
no supone un perjuicio patrimonial en si mismo. sino ¢l menoscabo de la cosa atendiendo
a su valor v a la lesion producida en su esencia o sustancia”™. (Guerra de Villalaz. op.

cit.:128)



86

En tal sentido hay que seflalar que BUOMPADRE afirma que el termino
propiedad se toma en un sentido amplio lo que supone que abarca al patnmonio en
toda su totalidad es comprensiva de los derechos reales y personales bienes matenales e
inmatenales y en general todos los intereses apreciables que un hombre pueda poseer
fuera de st mismo de su vida y de su libertad (Buompadre 1998 21)

En opimién de VIVES ANTON la proteccion a la propiedad ajena sea publica o
prnivada sera el objeto tutelado por el delito de dafios aunque considera que 1gualmente
por el delito de dafios se tutelan bienes como la vida o integndad de las personas por
razon del ultenor peligro que supone la comision de este delito para tales personas (Cfr
Vives Anton 1996 1313 1314)

Para ZUGALDIA el delito de dafios resulta ser una infraccidén que atenta contra
el derecho de propiedad asi establece que la doctnina entiende de forma pacifica que es
el derecho de propiedad entendido en su sentido estricto juridico privado el bien
Juridicamente protegido a traves de su tipificacion pues el derecho de uso y disfrute del
propietario sobre la cosa objeto matenal de la infraccion se vera en todo caso
menoscabado como consecuencia de la misma (Zugaldia 1988 29)

Para BRAMONT ARIAS el bien juridico protegido que es la propiedad  desde la
perspectiva que se protege la propiedad ante actos que tienden a la destruccidn o
inutilizacién tanto de bienes muebles como inmuebles (Bramont Anas 1994 382)

mientras que por parte SERRANO GOMEZ sefala que es el patrnmonio ajeno y su
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integridad  (Serrano Gomez 2003 456)

Otro aspecto que merece destacarse en cuanto al delito de dafios es que s1 bien se
tutela el patnmonio economico al 1gual que sucede con los restantes delitos de este titulo
la distinta naturaleza del delito de dano con los restantes delitos supone también que
existen diferencias sobre el modo en que es afectada la promedad

En este senido SUAREZ SANCHEZ sostiene que la propiedad puede verse
desde una doble optica desde su perspectiva social y como derecho fundamental De
modo que no es la propiedad una institucion selo econdémica pues esta en el epicentro de
los agudos problemas humanos fue el caracter formal de los derechos de libertad e
igualdad el que condujo a la introduccion de los derechos econémicos y sociales
(Suarez Sanchez 2000 70)

De 1gual forma FEBRES CORDERQ es de la opimon que el bien juridico
protegido es la incolumidad de las cosas muebles o inmuebles pertenecientes a otro
contra las acclones que supriman o disminuyan la integridad la utilidad o el valor de
dichas cosas  as1 hay que tener claro que este ipo de delito sera distinto de los otros
delitos contra la propiedad en general por ser que en el delito de dafios el sujeto carece de
un ammus lucrandi indispensable en los otros delitos contra el patnmonio (Febres
Cordero op cit 595)

Por su parte coinciden BAJO FERNANDEZ y PEREZ MANZANO que desde el

punto de vista subjetivo en el delito de dailos no se requiere el ammo de lucro sino
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simplemente destruir 1nutihizar o detenorar la cosa por lo que el bien juridico recae
sobre la cosa mueble o inmueble ajena que tiene gran valor econémico susceptible de
afectar el patnmonio (Cfr Bajo Ferndndez y Perez Manzano 1993 507)

En la misma linea el delito de dafio se diferencia de los demas delitos contra el
patrimonio segun CALDERON Y CHOCLAN por la intenci6n despojada de lucro que
guia al sujeto activo que no pretende beneficiarse sino solo perjudicar al sujeto pasivo
sin obtener un correlativo ennquecimiento No es el moévil egoista el que impulsa su
conducta, sino €l odio o la voluntad de venganza proyectada sobre la destruccion o
detenoro de los bienes ajenos (Calderén y Choclan 1999 849)

Para DAMIANOVICH el caso del delito de dafio como bien jundico se debe tener
en el contexto de que el patnmonio aparece elocuente y unicamente protegido en la
sancion penal a esta conducta atentatoria de bienes concretos que lo componen sea
mediante la destruccion sea mediante el deterioro En este ultimo caso debe destacarse
que lo que aparece penalmente protegido es la disminucion del valor venal
(Damianovich 2000 54)

En opimién de DONNA respecto al bien jundico en el delito de daiio se da,

basicamente un atentado contra una cosa Dicho atentado disminuye o ehmina el valor
de la cosa contra la que se atenta, pero quien sufre es la cosa en s1 misma no un derecho
o poder sobre ella  agrega que no se da un desplazamiento de derechos referentes a una

cosa como segun el autor se encuentran en el resto de los delitos contra el patnmonio
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sino un degradamiento de la cosa en si (Donna 2001 759 760)

Para terminar CACERES seiiala que la posibilidad de encontrar dentro del bien
Junidico del delito de dafios diferentes bienes juridicos a tutelar por lo cual este
considera que se pueden vulnerar la existencia de diversos objetos de proteccion la
propiedad en general la salud publica el ejercicio legiimo de la autondad y la correcta
aplicacién de la ley la propiedad publica 0 demamal la capacidad econémica del
perjudicado el patnmomo informético el patrimomo o infraestructura de las fuerzas y
cuerpos de segundad la vida e integndad de las personas resumiendo que la tutela se

refiere al derecho de propiedad (Cfr Caceres 2006 200)

2 1.32.2 Kl Bien Juridico Protegido en el Dehto de Sabotaje Informdtico

En nuestra legislacién el delito de sabotaje informatico esta ubicado como un
delito contra el patnimonio econémico sin embargo hemos podido apreciar que la doctrina
considera que hay otros intereses afectados razén por la cual pasaremos ha hacer una
referencia sobre ellos aunque para ello nuestra labor en este aspecto haya sido
dificultoso pues la doctrina no ha desarrollado lo suficiente

1 El patrimonio como bien juridico protegidos

La figura delictiva del sabotaje informatico ha sido considerada como un delito de
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dafio cuando se producen alteraciones u obstrucciones graves en ¢l funcionamiento de
un ordenador o cuando se afectan los datos o programas informéticos (Cfr Saez Capel
2001 34)

En el caso del Codigo Penal del 2007 el legislador patno ha seguido el cntenio de
considerar su tutela penal sobre ¢l patnmomio econdmico que en otras legislaciones
recae sobre el patnmonio en s1 pero debe sefialarse que su ubicacion ha sido cuestionada,
porque no puede identificarse con el patimonio strnicto sensu (Cfr Moron Lerma,
2002 67)

En la doctrina se ha sostenido sin embargo que en el delito de sabotaje
informético se provocan perjuicios de caracter econdmico por la manipulacion de los
datos (Romeo Casabona op cit 72) o por su destruccion pero lo que st es cierto que no
estamos ante un ennquecimiento por parte del agente del delito a diferencia de los delitos
contra el patnmonio sino en todo caso un empobrecimiento  (Queralt op cit 483)

Desde la perspectiva especifica del delito de Sabotaje Informatico aunque el bien
Jundico protegido sigue siendo el patnmonto este concepto de patnmonio deja de ser el
clasico concepto de patnimonio donde solo se aceptaba la nocién de tutelar aquellas
cosas matenales sino debido a la misma naturaleza del objeto de estos delitos aquellos
datos programas o redes o soportes informaticos contenidos dentro o no de una
computadora o sistema informatico es necesario tener una nociton de patnmonio que

acepte la nueva inmatenialidad del patnmonio
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Con toda razon el Estado ha tomado en cuenta la necesidad de evitar que se
causen dafios a estos sistemas como también a la informacion en s1 que se almacena en
estos en atencion a los perjuicios economicos o financieros tomando en cuanta los
estragos que pueden ser causados cuando un acto de sabotaje recaiga sobre una planta
eléctrica o sobre el sistema de comunicacion de un pais entre otros

No en vano se refiere MARCHENA GOMEZ a la capacidad destructiva al
alcance de cualquier cracker puede llegar a resultar ilimitada La inoculacion de virus
informaticos en sistemas interconectados y el empleo de tecnicas de bombardeo de datos
valiéndose de ordenadores esclavizados permiten multiplicar hasta el infimito el potencial
numero de afectados El nesgo de unos darfios a gran escala, asociados al simple envi6 de
un programa destructivo se cierne sobre los numerosos usuanos de intemet  (Marchena
Gomez 2001 356 357)

El fin de la tutela del sabotaje es evitar no solo el daflo a los datos archivos o
programas de una computadora, sistema informatico o red sino también evitar los otros
problemas que suponen estos ataques sea el tiempo que demore restaurar los programas a
sus estados onginales esa perdida del acceso a la informacion resulta ser 1gual perjuicio
al patrimonio del sujeto especialmente s1 este esta en una situacion de dependencia de
algun sistema informatico que es inhabilitado por aquel acto de sabotaje (Cfr Palazzi
opcit 161)

Igualmente se discuten algunos autores como MORALES PRATS (CFR Morales
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Prats en ROMEO CASABONA el cibercnmen p 276) s1 la segundad de los sistemas
de informaci6n pueda ser o no un nuevo bien jundico a tutelar frente a la nueva
concepcion del ciberterronsmo o tal vez como MARCHENA GOMEZ (Marchena
Gomez op cit 363 365) que considera mas bien que se debe relacionar mas el delito de
sabotaje informatico a la tutela de la segundad colectiva frente a la figura en s1 de los
desordenes publico

Para MORON LERMA considerando el desarrollo y relacion del bien jundico
del delito de darios y el sabotaje informatico enuncia que entendemos que la proteccién
se dispensa respecto de intereses de contenido economice que atendiendo a los perfiles
diferenciables que presentan los delitos de danos no pueden identificarse con el
patnmonio stricto sensu  es de la opimon de la autora que aunque el legislador
considere que estos atentados afectan al patrimomo y son un dehito de dafios en la
mayona de los casos estos pocas veces toman un matiz patnimonial relacionado al delito
de dafios en s1 sino mas bien funcionan como parte de un metodo a fin de lograr un
cometido ultenor (Moron Lerma, op cit 59 60)

En general la doctrina frente al bien jundico tutelado del delito de sabotaje
mformatico como bien establece BIDASQOLO se haya dividida, as1 establece que para
lo que se protege es la propiedad para otros la utilidad o aplicabilidad de la informacién
contenida en los datos y finalmente otros autores entienden que lo que se protege son

situaciones analogas a la propiedad de modo que se protegen los datos en cuanto un
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sujeto tiene un interes nmediato en su integridad esto se hace a fin de poder
distinguir estas conductas del delito simple de dafios como tambien poder delimitar
quienes son €l sujeto activo y pasivo de estos delitos (Corcoy Bidasolo en Mir Puig
op cit 164)

Para terminar siguiendo nuestra legislacion wvigente debe quedar claro
independiente de las opiniones de la doctrina que él bien jundico protegido es el
patnmonio cuando se producen los dafios informaticos

2 Lamnformacién como bien juridico protegido

La informacion se considera como un bien juridico en los delitos informaticos no
solo desde el punto de vista de los intereses econémicos del propietaric sino tambien
desde la perspectiva de los sujetos interesados en dicha informaciéon siendo obvio el
establecimiento de reglas con respecto al acceso de la misma (Cfr Rowvira del Canto
op cit 41)

Y es que los avances tecnolégicos exigen ahora como indica ABOSO Y ZAPATA
(Aboso y Zapata 2006 16) un nuevo interes soctal con un nuevo valor auténomo que al
mismo tiempo se resalta la vulnerabilidad de los datos por la actual sociedad de la
informacion por lo que hace que los Estados deban adoptar medidas para protegerla
(Romeo Casabona 2006 350)

En esa hnea se proyecta en la cnnminalidad informética la informacion como un

bien jundico genénco proyectable y que dentro de los bienes junidicos que de ella se
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desprenden a no dudar el mas importante es la informacién. por ser un bien juridico
esencial para [a sociedad. v por los eventuales dafios que se pueden realizar por tos licitos
mformatico. v en la que se senala que son maluples bienes Juridicos afectados por la
tutela de Ta mlormacion: si la mformacion es nominativa o rekacionada con las personas
sealenta contra la intimidad. de ser eccondmica o representar valores, se alenta contra la
propiedad o ¢l patrimonio v de ser estratégica contra la seguridad social. (Jjena Lerva.
op. cit.:45)

A proposito de elio. ROMEQ CASABONA, hace mencion a los datos de cardcter
personal en una computadora o sistema informatico. en fa cual la vietima del delito de
sabotaje informitico s¢ le causa dafio por la destruccion de los datos. (CFR. Romeo
Casabona op.cit. 167-190)

Y s1 bien observamos que en ¢l sabotaje informitico. la titularidad de estos delitos
recac generalmente sobre el patnimonio. al causarse dafos en clementos electrénicos,
como lo denominan algunas legislaciones, no cabe duda, que la finalidad de ta norma
eventualmente tiende a proteger la integridad de los datos almacenados. los programas o
documentos electronicos. (Suarez-Mira Rodrigucz, 2003:258)

Con toda razon se justifica la ineniminacion del sabotaje informatico pues ademas
de ocasionar un dano patrimonial. ¢s ¢vidente que los dafos causados al software v al
hardware primordialmente afectan gravemente la informacion intangible contenida en

esos programas. (Clr. Aboso v Zapata. op. ¢it. 49)
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En sintesis el sabotaje informatico desde la perspectiva actual tiene como
finalidad tutelar a los sujetos y a la sociedad en general contra los dafios la inutihizacion
o la destrucci6n de datos programas o informacién (Rovira del Canto op cit 226)

3 Otros Bienes jundicos

Sostiene MARCHENA GOMEZ que el sabotaje informatico no solo puede
visualizarse como un problema de caricter individual del afectado (patrimonio) sino
como una situacion que tiene un numero potencial de afectados por los dafios
provocados en gran escala a los usuanos de lared (Marchena Gémez op cit 360)

Y en ese sentido las estadisticas mundiales advierten de los riesgos y daiios
provocados provocado por los saboteadores en las que se proyectan negativas
consecuencias en las comunicaciones estamos hablando en si1 del entorpecimiento
temporal o defimtivo de las comunicaciones vgr mediante correo electronico o de mayor
escala del niesgo potencial de detenoro de otro tipo de comunicacién con base
telematica, en la que se alude que se tratana en ocasiones de desordenes publicos

En efecto si1 la Legislacion espafiola, la acusaciton de dafios en
telecomunicaciones no solo se trata de un delito de desordenes publicos sino también de
dafio en la que se destaca la particulandad de los objetos afectados y existe la posibilidad

de que se pueda provocar algun tipo de desorden en la vida colectiva
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2 1.3.3 1 El Objeto Matenal en el Delito de Daiios

En principio el delito de dafios y el sabotaje informatico pueden tener muchas
similitudes basicas por lo que es necesario previamente hacer algunas consideraciones
sobre el objeto matenal en ¢l delito de dafios

En opinion de BUOMPADRE la discusion sobre el objeto matenal en el delito de
daflos resulta muy simple ya que considera que el objeto del delito puede ser una cosa
mueble un inmueble o un amimal total o parciaimente ajenos (Buompadre 1998 343)

Por su parte también sefiala AMUCHATEGUI que el objeto matenal del delito
de dafios sera la cosa mueble 0 inmueble {Amuchategu1 1993 410)

La expresion cosa, extraida del derecho civil plasmada en nuestra legislacion
civil  distingue entre cosas muebles e mmuebles entendiéndose como cosa mueble
aquella cosa que puede trasladarse de un lugar a otro sin llegar a perder su esencia o
naturaleza, mientras que cosas inmuebles son las que perdenan su esencia o naturaleza al
ser trasladadas

Estas cosas muebles o inmuebles deben ser objetos capaces de ser valorizados
debe poder cuantificarse economicamente su valor no podemos aceptar la nocion de
tratar de considerar matenal descartado como objeto material de este delito o tal vez
algun bien sin valor economico

Asi en este sentido CALDERON Y CHOCLAN consideran que el objeto
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matenal dentro del delito de dafios esta representado por cosas corporales sean
estas muebles o inmuebles evaluables economicamente y susceptibles de destruccién o
detenoro considerando especialmente el caso de las energias como tambien los daiios
causados en datos programas o documentos como tambien los dafios causados en datos
programas o documentos electrénicos ajenos contenidos en redes soportes ¢ sistemas
informéticos (Cfr Calderon y Choclan op cit 851)

La corporeidad o no de la cosa como objeto matenial en los delitos contra el
patnmonio ha sido objeto de una gran discusién en el pasado asi algunos autores
sosteman que las cosas matenales las cosas corpéreas y otras sin importar el estado de la
mater:a (agua y gas) podian ser objeto matenal del delito de hurto y se presentaba 1gual
discusi6n frente a la consideracion o no de la de la electricidad como objeto material en
los delitos contra el patnmonio por esa razon sosteman otros que debia tomarse en
consideracion la descripcion legislativa

En efecto muchos autores frente a la de corporeidad o no del objeto matenal en el
dehto de dafios en concreto GONZALEZ RUS manifiesta que m la letra de los
preceptos m el bien juridico protegido m la conducta tipica, m el resultado preciso para
el delito m nmingun elemento expreso o mmplicito de la figura de delito imponen
efecivamente que sdlo las cosas corporales puedan ser objeto matenal del delito de
dafios Ha sido por el contrano una mala inteligencia del delito que ha trasladado aqui

exigencias de corporeidad o matenalidad que solo son necesanas en los delitos de
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apoderamiento las que han conducido a tan cuestionable cniterio imitativo del &mbito
de aplicacion de la figura dehictiva (Gonzalez Rus 2002 1472)

Con toda raz6én 1nsiste el citado autor que que esa concepcion clasica del objeto
matenial del delito de dafios a la cosa mueble 0 inmueble matertal y econémicamente
valorable susceptible de detenoro o destruccién y de ejercicio de la propiedad debe
considerar los dafios causados en bienes inmatenales no especificamente tipificados se
deben tomar como s1 fueran dentro de los objetos matenales de fin informético como
datos o programas por ser que la dindmica del delito de dafios se construye en torno a
la posibilidad de destruccion o deterioro de la cosa por lo que la matenalhidad o
corporalidad del objeto resulta ser una condici6n legalmente no requenda en este delito
estableciendo por consecuencia que €l objeto matenal del dehito de dafios ‘todo aquello
que matenal o inmatenal tenga valor economico sea capaz de fundamentar un derecho
de propiedad y pueda ser dafiado (Gonzélez Rus 1996 755)

De 1gual forma siguiendo la doctrina mayontarta SUAREZ MIRA es de la
optnién que el objeto matenial en el delito de dafios seréd aquella cosa mueble o inmueble
sea matenal o mmaterial que aunque la mayona de los delitos de daiios recaigan sobre
cosas de caracter corporal estos también se produciran sobre cosas incorporeas dentro de
alguna corpérea como lo son los datos los programas o los documentos ajenos
contemdos en redes soportes electronicos o sistemas informaticos (Suarez Mira,

op cit 257)
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Por otro lado ¢l objeto matenal del delito de dafios recae sobre la propiedad
ajena, pero esta al ser un bien abstracto supone la necesidad de matenializarse por lo que
recaera sobre cosas muebles o immuebles con valor economico en si mismos como
tambien ser susceptibles de destruccion 1nutihizacion o deterioren lo que hace suponer
que se refiera cosas fisicamente dafiables por lo que se rechaza la 1dea de tener en cuenta
el dafio moral al ser que este no es economicamente evaluable mi1 mucho menos
vulnerable a medios fisicos (Cfr Caceres op cit 202)

En ese sentido el dafio de la cosa propia o de aquellas que no tienen duefio no
configura el delito parecida opimién resulta ser la de WASHINGTON y GALLETA
quienes agregan luego de hacer inclusion de los bienes muebles e iInmuebles que es
requisito esencital que se trata de bienes ajenos pero es indiferente quien ejerce la
tenencia al momento del hecho y en que caracter (Cfr Washington y Galleta, 2001
opcit111)

Otro aspecto que merece seitalar es que a juicio de DONNA el dafio al objeto
material debe causarle un perjuicio al sujeto pasivo este dafio sea o no capaz de destruir
totalmente o inutilice un objeto debe por lo menos ser capaz de lograr perjuicio que exya
al sujeto pasivo al momento de tratar de restituir a su estado onginal el objeto algun tipo
de gasto trabajo o esfuerzo (Cfr Donna, op cit 760)

Considerando que este perjuicio causado en detrimento del sujeto pasivo de este

delito sea de caracter patnmonial o econdmico aunque resalta el autor que la doctrina no
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esta de acuerdo en este punto

Sobre el objeto matenal en el dehito de danos ANDRES DOMINGUEZ opina
que la constituyen una proteccion que se brinda a la propiedad sobre la existencia
incolume de una cosa amenazando con una sancion penal su destruccion o deterioro La
interrelacidn entre objeto jundico y objeto matenal impone la exigencia de que éste
ultimo sea susceptible de dafio en su integndad material requisito que concurre en las
cosas corporales o matenales se destaca tambien el hecho de que frente al tratar de
legislar el dafio en datos programas o documentos electronicos esta autora considera que
aunque estos ataques necesiten una debida tutela penal estos no deben ser ubicados
dentro del delito de dafios ya que en muchos casos aquellos dafios que recaigan sobre
datos programas o documentos no seran objetos corporeos en s1 sino mas bien objetos
intangibles requisito de vial importancia para la autora (Cfr Andres Dominguez
opcit 111 112)

Desde un sentido més especifico al Objeto matenal desde la perspectiva del dehto
de dafios es necesario tomar en cuenta que no solo sera aquel dato archivo o programa
en una computadora, tambten se toma en funcion de una red o soporte informatico que
aunque resulte ser problematico ubicar fisicamente este al 1gual que el dato en s1 ya que
la perdida o ataque de estos usualmente son causantes de grandes perjuicios economicos
(Cfr Davara, op cit 378)

En lo que respecta a la legislacion panamefia con anteriornidad al Codigo Penal de
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1982 el delito de dafios recae sobre una cosa mueble o inmueble y esa consideracion
ha ambado GUERRA DE VILLALAZ cuando manifiesta que el delito de dafios es una
ofensa a la propiedad que tiene como objetivo perjudicar la cosa sin que medie un
apoderamiento m desplazamiento del dmbito de domimio o wvigilancia del duefic o
poseedor por lo que puede recaer tanto en bienes muebles como inmuebles (Guerra de
Villalaz 1989 91)

En conclusion el objeto matenal en ¢l delito de dafio puede recaer sobre una cosa
mueble o inmueble al tenor de la disposicion legal sin embargo luego de haber revisado
los planteamientos de la doctrina moderna no solamente tiene un alcance sobre las cosas
corporales como tradicionalmente sefialaban algunos autores sino también incluye los
objetos inmatenales o intangibles y a manera de ejemplo podemos sefialar que en nuestra
legislacion la cosa hurtada puede recaer sobre energia eléctrica agua telefonia y
television abierta o cerrada (articulo 211 numeral 14)

Por otro lado segun veremos més adelante el objeto matenial de confornmdad con
el ultimo parrafo del articulo 226 plantea la posibilidad de que no se trate unicamente de

una cosa corporal mueble o inmueble

2 1.3.3.2 E! objeto matenal en el delito de sabotaje informético

El sabotaje informatico en estricto sentido como hemos indicado previamente se
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refiere a un ataque perpetrado por medios informaticos contra un sistema red dato o
en s1 a la informacion contenida en un sistema afectado

En el caso de nuestra legislacion el parrafo tercero del articulo 226 se refiere a los
dafios ocasionados utilizando instrumentos o medios informaticos que podnamos decir
que tiene cierta relacion con el sabotaje informdtico porque este ultimo se contempla
como una figura autonoma y no como una forma agravada del mismo

En lo que respecta a la doctrina cabe sefialar que no se ha estudiado con
profundidad la problemaética del delito de sabotaje informético y por ende su objeto
material

Sin embargo hemos apreciado que un numero reducido de autores han planteado
algunas tesis al respecto lo que nos permitira llegar a una conclusion

En este sentido en cuanto al objeto materal del dehto de sabotaje informatico se
encuentra dividida la doctrina, sobre si este recae sobre los elementos fisicos (la cosa
mueble) el hardware o si por el contrario recae sobre los elementos logicos (la cosa
incorporal o intangible) como son los datos o la informacion en general

No en vano GONZALEZ RUS habla de la existencia de elementos fisicos y
l6gicos en un computador siendo elementos légicos aquellos relacionados al software en
general y a los ficheros o archivos informaticos en los que se recogen datos 1nformacion
o documentos electronicos cualquiera que sea su contemdo concreto (Gonzales Rus

2002 1281)
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Asi para este dafio informatico se referird tnicamente a aguellos actos de
destruir o inutihizar elementos logicos sin importar que la inutlizacion se logre con una
dafo a un clemento fisico: por lo que a su juicio ne constituve sabotaje informadtico 1a
destruccion de elementos fisicos de un equipo informatico en los que no conticnen datos
(monitor. impresora. disco dure vactd), ni tampoco en rigor. la simple alteracidn del
tunctonamiente del sistema informatico que alfecta al procesamiento de la informacion,
pero que produce afectando unicamente a los elementos lisicos del equipo y con el fin de
impedirla o dilicultarla (inutilizacion de un microprocesador. que imposibilita o ralentiza
el tratamiento de la mformacion. detertoro de la memorta RAM. ete.

Sostiene CORCOY BIDASOLO que en ¢l delito de sabotaje mformdtico. el
objeto material son los datos. sin importar de que estos scan datos protegidos o no,
siempre que se encuentren registrados en forma no directamente pereeptible para ¢l
hombre o que. de esta forma sean transmitidos, esto por ser que st fuese ¢f caso de que su
transmision fuese perceptible al ser humano. serian mas bien defito de danos simple.
(Corcov Bidasolo en Mir Puig. op. c1t. 165

Para ROVIRA DEL CANTO. ¢l objeto material del delito de sabotaje informatico
recae sobre elementos como son las instalaciones intormaticas tangibles come también
los datos intangibles conwenidos en programas informdaticos v cualesquiera otra
informacion valiosa. pero aclara que ung nucva perspectiva considera que sabotaje

informatico en si debe quedar limitado o aguellos elementos  mtangibles  de a



computadora, los datos o informacion en si. (Rovira del Canto. op. ¢it:225)

En opinmion de FERNANDEZ TERUELO (p.114). ¢l objeto material se constituye
por los datos. programas o documentos clectronicos ajenos contenidos en redes, soportes
o sistemas  informdticos. estableciendo que la diterencla entre date v documento
electrénico se encuentra en que el segundo ex la configuracion ordenada de los primeros
en un medio o soporte informatico. Resaltndo que en el caso de los dafos mformaticos
el dafie no tiene porque recaer sobre la sustancia o materia en al que se alojan los datos
soporte interno o externo: HD, CDLDVD. memoria USB. ele.), sino gue basta con gue se
manifieste sobre su contenido. “De este modo sera sullciente el borrado o alteracion
stgnificativa de datos, aunque su soporte guede intacto (ver. Formatear un disco duro de
un PCy considerando este que frente la cuantificacion cconomica de este dano se
considere mas bien un criterio de coste de recuperacion o restablecimiento de la
ifornracion o del sistema, por ser que en algunos casos. especificamente los relacionados
con los datos afectados en alagues que tengan lugar en el ambito del Internet son con
frecuencia elementos que no estan en ¢l mercado (ver. Lista de clientes).” (Fernandez
Teruelo, 2007:115):

A juicio de GONZALEZ RUS. es de la consideracion de que aunque presenta
elementos parecidos en lo que se reliere al ebjeto material del delito de sabotaje
informatico, establece que. el objeto de awque de los danos producidos a traves de

Internet ¢s un fichero o archivo que en ¢l momento del delito puede estar situado tanto en
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un soporte tisice (disco duro, CD., DVD. 1arjeta, ¢tc) como en [a memoria del
ordenador o sistema o siendo transmitido a través de una red de transmision de datos.™,
resaltando el autor que “lo signiticativo es que los elementos logicos del sistema
informatico, esos ficheros o archivos donde se contienen los datos. los programas o los
documentos electronicos, resultan  ser una especia de  -flujo  electromagnético-.
incorporeo, mmmaterial ¢ inaprensible en cuanto tal. Ademads. la caracteristica comun a
todos ellos es que los datos que conttenen no pueden ser leidos o percibidos directamente
por el hombre, precisandose para ello la ayuda de maquinas capaces de interpretar sefiales
digitales que los integran™. (Gonzalez Rus. 2005:1413)

[gualmente este hace mencion a la delinicion de ROMIEO CASABONA. la cual a
su juicio comprende los casos en que se destruven elementos logicos tanto si ello se hace
mediante fa destruceion de sistemas informaticos completos como mediante la especifica
de equipos v datos. programas y documentos electronicos.

A consideracion de GONZAILLZ RUS. ¢s necesario destacar, “de que mas que la
incidencia direeta o indirecta en elementos logicos. o gque la conducta pueda afectar o no
unicamente a elementos fisicos, lo que caracteriza al sabotaie o a los danos informaticos.
como prefiera decirse. es que se van comprometidas fas funciones de almacenamiento o
procesamiento de la informacion, incluyendo dentro de este ultimo concepto la
transmision de datos. (Gonzilez Rus, 2002:1282)

En opinion de CACERES. al tratar el objeto material del delito de este delito que.
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"¢l objeto material pueden ser datos. documentos. programas de naturaleza
clectronica mantenidos en redes. soportes o sistemas informaticos™ (Cdceres. op.cit.:203)

De confornunidad con lo anterior no cabe duda que el objeto material en el delito de
sabotaje informatico en aquellas legislaciones que to contemplan de manera auténoma
recae exclusivamente sobre el dato, archivo, programa. sistema o red que resulte afectado
por este delito, vy no sobre otra clase de objelos. como por ¢jemplo la computadora, ya
que esto no es la finalidad del legislador,

Sin embargo en aquelias legislaciones en las cuales se contempian los danos por
medios informaticos, dentro de la figura del delito de dafio. se puede pensar que el objeto
material recae sobre una cosa corporal. cuando en realidad es una cosa intangible.

Lo anterior tiene relacidn con nuestra legislacion ya gue el delito de dafio recae

sobre cosa corporal, mueble o inmueble scgun ¢l parrafo primero del articulo 226, sin
embargo ¢l tercer parrato ni si quiera menciona la cosa sobre recae el delito de dafio. Mas
bien se retiere a los medios que se utilizan para ocastonar los dafios.

Esto no quiere decir que el tipo agravado de dato relacionado con el sabotaje
informatico no tenga objeto material porque el objeto material va recaer sobre Ia cosa
intangtble (datos, archivos. programas. redes o soportes) que son danados por la
utilizacion de instrumentos o medios informaticos.

Y es que cuando una persona utiliza instrumentos o medios informaticos para

causar dafios directamente serd afectada la informacion (dato, archivo. programa o redes
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o soporte) contenida en el sistema afectado y no en si la computadora o hardware ni
mucho menos el lugar donde se encuentre tal equipo

Desde el punto de vista de la informatica la informacion afectada a la que no es
estamos refinendo comprende términos como dato programas redes sistema
informatico y soportes

Por lo que respecta a los elementos comunes del objeto matenal del delito de
sabotaje informatico GONZALEZ RUS desarroila los términos Datos Documento
Electrémico Programas Redes Sistema informdtico y Soportes (Gonzilez Rus en
Romeo Casabona 2006 256)

Se entiende por Dato aquella unidad basica de informacién cualquiera que sea su
contenido (un numero una palabra, un somdo una imagen) y que al ser procesadas dan
lugar a la informacton que resulta de la conexion entre dos o mas datos

Programas son el cuerpo sistematico de instrucciones legibles por la computadora
y que le permiten realizar una tarea concreta son ese conjunto de codificaciones que
interpretan la informacion que se introduce mediante un teclado u otro dispositivo de
entrada y luego hace que la computadora ejecute una tarea

El termino Redes se refiere a un conjunto de tecmicas conexiones fisicas y
programas informaticos que sirven para conectar dos o mas ordenadores permitiendoles
compartir ficheros o equipos comunicarse entre si intercambiar informacién enviar

mensajes electrénicos transmitir datos ejecutar programa conjuntamente etc  Se integra
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los etementos fisicos (el hardware de red ) v Jdgicos (el seftware de aplicaciones vy el
software de red). que pueden ser objeto de destruccion auténoma pudiendo dar lugar. por
tanto a la modalidad de darios gque corresponda en atencidn a su naturaleza fisica o iogica
del elemento afectado.

Por lo que respecta al termino sistema informatico, este en sentido estricto se
refiere al conjunto de elementos dotados de un grado de estructuracion y complejidad
superior al de un ordenador personal: aunque ¢s necesario entender el termino desde
una perspectiva legal, por to que se referira a cualquier conjunto de dispositivos {isicos v
de frcheros y aplicaciones logicas que permiten ¢l procesamiento inlormalico de datos,
programas vy documentos electrénicos, incluso si sirve para el uso aislado v particular de
un solo usuario.

Soportes, seran aquellos dispositivos tisicos en donde se almacenan los ficheros.
programas o documentos electronicos cualquiera que sea su naturaleza v funcionamiento

{electromagnético, optico. memoria RAM. ¢le.)
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2.1.4. Analists dogmatico luridico del delito de Sabotaje Informitico

2.1.4.1 Tipo Objetivo

2.1.4.1.1 Sujeto Activo

In la dogmatica juridico-penal se sefiala que ta persona que realiza la conducta
descrita en el tipo, es el sujeto activo. (Cfr. Righi, 1996:154), del cual solo puede ser
considerada una persona natural. (Cfr. Bustos Ramirez, 2004:808)

Para MARTINEZ-PEREDA v ROMA VALDEZ en cambio es “el realizador de la
accion determinante del resultado dafioso o creadora del peligro”. (Martinez-Pereda v
Roma Valdés, 1999:37)

El sujeto active, también llamado sujeto de la accion. identifica a la persona fisica
que comete el delito castigado en la legislacion penal, gue en el caso de nuestra
legislacidn viene definido por regla general con la expresion “quien”. “quienes” o
tratdndose de delitos especiales con otras formulas, por ¢jemplo “el servidor pablico, fa
mujer, el lestigo™ entre olros.

En lo que respecta al tipo agravado de dafios previsto en el articulo 226 parrafo
tercero, que estamos analizando relacionado con el sabotaje informatico, dice lo siguiente
“cuando el dafio se  ocasione  wtilizando  instrumenios o medios  informdaiicos,

computadora, dato, red o programa de esa naturaleza, la pena serd de dos a cuatro anos
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e privion”. mientras que el tipo simple del delito de danos dice. “quien destruya,
inutitice. vompa o daite cosa mucble o inmueble que perienezca a otro sera sancioneado
con peit de una a dos aitas de prision o sieequivalenre en dias-nnidia o arvesto de fines
de semana

En cuanto al delito de sabotaje mlormatico. la doctrina ha sefialado que es una
conducta que puede ser realizada por cualquicr persona. un poscedor o cualquiera que
tenga derecho sobre la cosa. menos el propietario, que tiene ¢l derecho de propiedad.
pues el dano debe recaer sobre una cosa ajena,

También ha establecido que, ey un delito comun, monosubjetivo, en la que el
sujeto activo es quien dafa, inutiliza, o destruye datos. programas o mtormacion. es decir.
es un delito que puede ser realizado por cualquier persona {(Carmona Salgado, op.cit:141:
Queralt, op.cit.;326}, aungue se haya retacionade a los programadores (Villalobos,
op.cit.:153) vy a otros sujetos que ticnen conocimientos especiales, entre los que se
destacan rasgos como, la edad entre 8 y 45 aios. con conocimicntos en informatica. y sin
antecedentes penales. (Clr. Villalobos, op.cit 157}

De esta manera se¢ ha determinado que existe un perfil del delincuente
informatico. que es un sujeto que tiene conocimientos especiales en ¢l manejo de la
tecnologia informatica, un sujeto calilicado con niveles de inteligencia v conocimientos
supertores, (Jzeiva Leiva, op.cit:110) aungue para otros solo se requiera que el sujeto

tenga minimamente un conocimiento sobre el manejo de ordenadores (Gonzélez, Rus, op.
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Cit: 1)L el cual puede ser personas que laboran en empresas. usuarios. o por ¢l
contrario intrusos. o como  sefala GUTIERREZ FRANCES (Gutiérrez  Francés.
op.cit.:74), simplemente un sujeto que trabaja en el mundo de la informatica. de edad

superior al prototipo v la mitad de inteligente.

cometidos por empleados de empresas. que tienen contlictos laborales o sociales. (Saez
Capel. op. Cit.:1235)

En opimon de PALAZZL dependiendo de la clase de delito ejecutado. existe un
perfif del delincuente informatico. asi por cjemplo en los delitos patrimoniales contra
bancos y entidades financieras, son cometidos por empleados en especial cajeros, los
delitos de accese ilegitimo o delitos de dafos menores, por hackers. phreakes, usuarios
descontentos, los dafios o sabotajes informaticos. por empleados de la empresa.
profesionales o industriales.. las violaciones a la privacidad. tratamiento ilicito de datos
personales. por investigadores privados. empresarios de marketing. agencias de informes
crediticios v de solvencia patrimomal. v las vielaciones a ia propiedad intelectual de
software v bancos de datos. con mnformes o compilaciones de datos. por piratas
informaticos o también usuarios (la copia amigable) empresas que realizan competencia
“parasitaria”. (Palazzi. op. Cit.68).

En la terminologia informatica usualmente quien realiza estas conductas se e

llama por diversos nombres. de Hacking, Craking. Cyberpunk v del  Sniffer.
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comportamientos que suponen GONZALEZ RUS o un acceso ilicito. en ¢l sentido
de no aworizado, a sistemas o equipos informatices. o a la produccion de danos en
equipos v sistemas informdticos ntroduciendo programas o rutinas nocivas en los
mismos’ ., lo que para cf autor son conductas de sabotaje informidtico o acceso intormitico
no autorizado (o intrusionismo), (Gonzales Rus en Romeo Casabong 2006:242)

De esta manera, el Hacker, realiza un acceso no autorizado a ordenadores v
sistemas informaticos ajenos. utilizando las redes pablicas de telefonia o transmiston de
datos y con propdsitos distintos al de la causacion de danos: lo mas comunes que se haga
para violar la intimidad del titudar del equipo o para la utilizacion de los mismos sin
autorizacion o mis alla de lo autorizado.

Por su parte Crakers. “son quienes se dedican al craking. términe gue se utiliza
aqui para referirse especificamente a os dafios informdticos que se producen accediendo
o infectado sistemas intormdticos ajenos a través de internet o redes de transmision de
datos.”: agregando ¢l autor que el vandalismo electronico o evberpunk igualmente hace
referencia a los dafios informaticos. v finalmente se retiere el autor a los sniffers (o
rastreadores). programas que permiten introducirse en el disco duro de los ordenadores
conectados a la red. buscando algin tipo de informacion.

En ese sentido. se entiende por algunos sectores de o sociedad que las personas
que cometen los delitos informatcos son aquetlas que poseen clertas caracleristicas gue

no presentan el denominador conwn de los delincuentes, esto es, los sujetos activos
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ticnen habitidades para ¢l mancjo de los sistemas informéaticos v generahmente por su
situacion laboral se encuentran en lugares estratégicos donde se maneja informacion de
caricter sensible, o bien son habiles en el uso de los sistemas informatizados. adn cuando
en muchos de los casos. no desarrollen actividades laborales que taciliten la comision de
este tipo de delitos,

Por lo que respecta al tpo agravado de dafios del articulo 226, que se refiere al
agente que ocasiona dafios por medios mformaticos se observa gue esta conducta puede
ser realizada por cualquier persona. es por tanto un delito coman v no puede ser
calificado de delito especial.

[Las razones por tas cuales legamos a esta consideracion tienen su fundamento en
que el legislador no lo califica delito especral. pere también porque se ha determinado
doctrinalmente segun hemos seialado previamente que cualguier sujeto lo puede realizar,

Ln sintesis. ¢l sujeto activo de este delito no puede ser calificado de delito
especial. pues si bien se identitica con un sujeto que tiene ciertos conocimientos, la
doctrina lo ha descartado aungue 1o usual se trate de sujetos que ticnen un conocimicnto

en el mancjo de computaderas. (Hjena Lerva, op.cit. 180)

2.1.4.1.2 Sujeto Pasivo

El sujeto pastvo es el titular del bien juridico protegido. que resulta afectado por la
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accion realizada por el swjeto activo. (Clr. Munoz Conde op. Cit. 186).

Ln lo que respecta al sabolaje informatico. pedemos encontrarnos ante un sujeto
pasivo variable, el de cardcter privado. ¢l empresario de un negocio. de una industria. el
titular de una institucion bancaria. v de naturaleza publica. como un centro de ensefianza.

Por tanto. puede ser sujeto pasivo. la sociedad (sujete pasivo mediato), v el
inmediato, el titular del bien juridico lesionado o atacado por el hecho punible. los
propietarios de un sistema. los clientes del servicio, (Jijena Leiva, op.eit:180)

Pero lo cierto es que estos delitos informéticos ocasionan numerosos perjuicios
patrimoniales v de otra naturaleza, por lo que se confirma que son numerosas las victimas
que pueden presentarse, individuos. instituciones crediticias. gobiernos. etc.. que usan
ststemas automatizados de informacion. generalmente conectados a otros™.

En nuestra legislacion el tipo agravado del articulo 226 del delito de daiios.
determina como sujeto pasive a la persona que se le ocasiona el dafio por medios
informaticos a su patrimonio,

Por otro lado en aquellas legislaciones que contemplan los dafios sobre programas
o documentos electronicos ajenos manifiesta CACERIES. que el sujeto pasivo sera aquel
titular del derecho de propiedad afectado por la accion del sujeto activo, asi entonces serd
el propietario de la cosa daftada el sujeto pasivo de este delito. (Clr. Céceres, op. ¢it.:202)

En concluston el sujeto pasivo cuando se ocasionan dafios por  medios

informaticos o en si dafios inforntditicos, ¢l sujeto pasivo no solamente es la persona
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afectada en su patrimonio sino también puede haber innumerables victimas como la

sociedad por la alteracion o destruccion de la informacion guardada.

2.1.4.1.3 La Conducta Punible

Como hemos sefialado el sabotaje informatico es una tigura delictiva que aparece
contemplada de manera autdonoma en el derccho comparade v se ha entendido por regla
general, como el acto de destruir. alterar. inutilhizar o de cualquier otro modo dadar los
datos, programas o documentos electronicos ajenos contenidos en redes. sopories o
sistemas informaticos, mientras que para un sector minoritario como por ejemplo
Venezuela el alcance del sabotaje informatico incluve también los componentes de un
sistema que utilice tecnologias de informacion.

I:n el sabotaje informatico. los daiios informaticos se concretan, cuando el sujeto
destruve o nutiliza los datos. programas ajenos contenidos en sistemas informaticos, es
decir, son los realizados con métodos que causan destrozos logicos, que afectan
normalmente al software. (Clr. Saez Capel. op.cit:1235)

En nuestra legislacion no tenemeoes propiamente un delito de sabotaje informatico,
pero el articulo 226 del upo agravado del delito de datos dice lo siguiente. “Cuando el
danos se ocasione wtilizando instrumentos o medios informdticos. computadora, dato,

red o programa de esa nanwvaleza”.
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De lo anterior se desprende que el articulo 226 del tipo agravado. del delito
de danos contempla los dafios por medios informaticos, gue estan relacionados con ¢l
sabotaje mivrmanco,

Ln lo que respecta al sabotaje informatico en ¢l derecho comparado las acciones
puntbles son varadas, asi tenemos por ¢jemplo. el suprimir. inutilizar o cambiar datos™:
“destruir. eliminar o modificar un cequipo de procesamiento de datos™ nutilizar datos.
ststema de tratamiento de informacion anutilizar datos en computadora. inutilizar
registros informaticos: el poner en circulacion programas o instrucciones destructivas que
puedan causar perjuicto a los registros. programas o equipos de computacion. el
modificar. destruir o provocar perdida de informacion contenida en sistemas o equipos de
imformatica. entre otros.

Por su parte en nuestra legislacion siguiendo el tipo agravado del articulo 226, la
conducta consiste en ocasionar un dafio mediante medios informaticos o de otra
naturaleza. cs decir causar. provocar. danos informaticos.

Por ~ocasionar un dane™ debe entenderse que ¢l sujeto destruye, es decir, estropea
la cosa o la reduce a nada. la inutiliza, es decir ta aniquila o la reduce a la nada. la rompe,
v finalmente. la dana. ¢s decir fe causa un detrimento o menoscabo.

i legislador retiriéndose al delito de darfio utiliza varios verbos rectores. “destruir.
tnutilizar, romper o dafar”. que desde el punto de vista gramatical son todas expresiones

sinonimas. por lo que cuando se habla de ocasionar dafio quedan comprendidas todas las
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En lo que respecta & los medios de comision del delito el articulo 226 determina
que los danios se ocasionan utilizando instrumentos o medios informiticos. computadora.
dato. red o programa de esa naturaleza.

bnotal sentido cuando se habla de medios informaticos el legislador se esta
refiriendo a nuestro modo de ver al uso de cualquier tecnologia de la comunicacion ¢
informacion. que cuales guiera métodos. procedimientos o recursos que involucren estas
tecnologias con el {in de cometer un delito.

También puede realizarse ¢l hecho por el uso de la computadora. dato que en este
caso sera aquella unidad basica de informacion. cualquicra que sea su contenido (un
numero, una palabra, un sonido. una imagen) v que al ser procesadas dan lugar a la
imformacion. la cual resulta de la conexion entre dos o mas datos.

Cuando el dafio se ocasiona por medio de red. el término Redes. se refiere a un
conjunto de téenicas. conexiones fisicas vy programas informaticos que sirven para
conectar dos o mas  ordenadores.  permitiéndoles  compartiv ficheros o equipos,
comunicarse entre si, intercambtar informacion, enviar mensajes electrénicos. transmitir
datos, ejecutar programa conjuntamente ete. Se mntegra los elementos fisicos (el hardware
de red) y fogicos (el software de aplicaciones v el software de red).

Por programa se entiende. aquel cuerpo sistematico de instrucciones legibles por

la computadora v que le permiten reabizar una tarea concretd. son ese conjunte de
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codificaciones que interpretan la informacién que se introduce mediante un teclado u

otro dispositivo de entrada y luego hace que la computadora ejecute una tarea

Por otro lado existen diversos métodos postbles de efectuar el delito de sabotaje

informatico

i

Uso de programas destructores en este caso el dafio légico producido a la
computadora se logra borrando grandes cantidades de datos o de informacion
dafio que se logra en un periodo corto de tiempo asi se habla del empleo de
programas como la bomba légica utilidades auto reproducibles o rutinas
establecidas en un programa de aplicacidon o sistema, llamados comunmente
caballo de troya o simplemente los llamados bugs programas que se
aprovechan de la existencia de defectos de hardware y software

Aunque el método mas comun en estos casos resulta ser el uso de un virus
informético o programas especificos llamados gusanos o worms programas que
se distinguen entre s1 por ser que los virus a diferencia de los gusanos se
propagan a través de un programa anfitnon de un sistema informatico concreto
mientras que el gusano ataca y se extiende en sistemas informitico
independ:entes

As1 ROVIRA DEL CANTO establece que debido a la diferencia en el disefio
tecnico de un virus se pueda distinguir entre

a El virus informatico clasico ¢él cual se extiende en un programa anfitrion y
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se activan cuando se carga wi archivo.
b. Bl virus de sector de arranque. ¢} cual huego de ser copiado a un medio de
almacenamiento, este destruve loda la tabla de asignacion de archivos. Estos
logran su cometido con sole lograr ser insertades en ¢l medio de
almacenamiento.
¢. Bl Macro virus, estos se basan en aprovechar el desarrotlo de programas
relacionados al procesamicento de un texto v hojas de caleulo, donde se le
pueden agregar codigos fos cuales permitan acceso a distintas tareas. lo que
permite transformar un simple archive de texto en un programa capaz de
borrar, grabar o transterir algin tipo de informacion o sine borrar el contenido
de algin programa.
Sobre ¢l abuso de hardware delectuoso o la terminacion de soltware, donde a
través de un bug es posible construir una aplicacion capaz de destrulr programas o
sistemas informaticos. lo que hace posible erear por ¢jemplo un programa que
ataque a todos lTos procesadores de computadora de alguna marca especifico o de
algan modelo especitfico.
La utilizacién de programa ping (programa usado para determinar si un antitridn
[nternet ¢s accesible en un momento vy saber durante cuanto tiempo viajan los
datos por internct), el lamado ping de fa muerte o ping ol death. el cual hace que

un programa basado en la utitidad del ping envié datos especificos a sistemas de
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windows 95 y haga que estos paren debido a un error de concepcion en el
desarrollo del software TCP/IP de Windows En s1 estos ataques no representan
gran peligro para la informacion almacenada en la computadora pero en el caso de
que esta no sea salvada previo al ataque al momento que se reinicie el programa
afectado esta sera perdida Haciendo entonces muy comun la existencia de
programas que evitan estos ataques los llamados bug fixes o workaraounds
con ¢l fin de evitar futuros ataques empleando algun programa de la computadora
El sabotaje fisico dingido a lineas de telefono u otras lineas de datos o
telematicas suponen otro atentado de sabotaje donde mediante medios fisicos
logran grandes perjuicios como lo son el destruir el cableado de red de una
compaihia telefénica o de alguna empresa o institucion especifica (Cfr Rovira del
Canto op cit 230)

Otro tipo de ataque logico a un sistema de comunicacion telematica ¢ Internet es
el remarcar las acciones de denegacién de servicio (demal of service o DOS)
culminadas en la mas compleja denegacién distribuida de servicios (DdoS) esta
acci6n tradicionalmente consiste en enviar mucha informacion a un ordenador o
terminal informatica a traves de la red en forma de cartas electronicas (sistema
denominado mailbombing en cuanto supera la mera actividad de spamnming )
o de paquetes de datos hasta que el equipo atacado no lo soporta se bloquea y

deja de funcionar lo cual naturalmente depende de que el atacante disponga de



121
mas ancho de banda que el atacado
A juicio de FERNANDEZ TERUELO el sabotaje informatico presenta dos
conductas esenciales a saber en pnmer lugar el bloqueo (1nutilizacion) parcial o total
temporal o defimtivo de paginas web u otros servicios de Internet y en segundo lugar la
destruccién o alteracion total o parcial de contenidos 1nformacidn o datos ajenos
Considerando que la produccion de tales resultados se puede conseguir mediante
ataques o accesos no autorizados a espacios virtuales ajenos utilizando pnincipalmente
dos vias
a el mero aprovechamiento de la falta de cuidado del titular o encargado
del control del servicio o pagina web o
b el recurso a formular tecnicas especificas como lo son
1 la difusion de virus secuencia de codigo que se inserta en un fichero
gjecutable denominado host de forma que al ejecutar el programa
tambien se ejecuta el virus generalmente esta ejecucion implica la copa
del co6digo viral o una modificacion del mismo en otros programas
2 Troyanos programas que simulan ejecutar una funcion mientras que
realmente ejecuta otra Normalmente la tarea secundana del troyano
consiste en dar un control sobre el ordenador victima al atacante bloquear
el mismo etc

3 Bombas légicas o de tiempo programas que se activan al producirse
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un acontecimiento determinado [a condicion suele ser una fecha
(bomba de tiempo) una combinacion de teclas o ciertas condiciones
tecnicas (bombas logicas) Si no se produce la condicion permanece oculta
al usuario
4 Gusanos programas capaces de ejecutarse y propagarse por st mismos
a traves de redes en ocasiones portando virus o aprovechando bugs (fallos
de segunidad) de los sistemas a los que se conecta causarles dafios
5 Applets hostiles estos al ser descargados intentan explorar los recursos
del sistema de una forma napropiada esto incluye desde ataques clasicos
como negaciones de serviclo o ejecucion remota de programas en la
magquina clienta, hasta amenazas mucho mas elaboradas como difusién de
virus ruptura légica de cortafuegos o utilizacion de recursos remotos para
grandes cdlculos cientificos
6 Bactenas los conejos o bactenias son programas que no dafian al
sistema de forma directa sino que se limitan a reproducirse generalmente
de forma exponencial hasta que la cantidad de recursos consumidos
termina por bloquearlo
7 Denegacion de servicio la llamada denegacién de servicio (dDOS)
persigue hacer caer a la maquina contra la que se realiza el ataque

mediante el envié de cantidades ingentes de informacion
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8 Canales ocultos un canal oculto es un cauce de comunicacion que
permite a un proceso receptor y a otro emisor intercambiar informacién
violando la politica de seguridad del sistema no es parte del disefio
onginal del sistema pero puede utilizarse para transferir informacion a un
Proceso 0 usuaro que a prion no estaria autonzado a acceder a la misma
9 Puertas traseras son codigos insertos en un programa que permiten a
quien conoce su funcionamiento saltarse los métodos usuales de
autenticacion para realizar determinadas tareas  Habitualmente son
mntroducidos por los programadores para agilizar las pruebas del codigo
durante la fase de desarrollo del mismo y se eliminan en el producto final
pero en ciertas situactones el programador puede mantener estas puertas
traseras en el programa funcional ya sea deliberada o involuntariamente
10 xploits son programas que se aprovecha de algun tipo de
vulnerabilidad en el sistema donde se usan y mayoritariamente sirven para
ganar privilegios en el equipo
11 practicas de sniffing consiste en filtrar todos los paquetes que pasan
por una red abnendo cada uno de ellos para examinar el interior en busca
de contraseiias o informacion util

Estos tnstrumentos permiten el acceso directo y/o a distancia del sistema esto es

la introduccidn virtual del autor en la maquina donde se encuentran los datos o la
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difusion de algun elemento que termina por daiiar los elementos logicos del

sistema ajeno

214.2 Tipo Subjetivo

21421 ElDolo

El articulo 27 del Codigo Penal vigente establece que actua con dolo quien
quiere el resultado del hecho legalmente descrito y quien lo acepta en el caso de
representarselo como posible mientras que la culpa es defimda por el articulo 28 al
establecer que actua con culpa quen realiza el hecho legalmente descrito por
mobservancia del deber objetivo de cuidado que le incumbe de acuerdo con las
circunstancias y las condiciones personales o en el caso de representarselo como posibie
actua confiado en poder evitarlo

El tipo simple del delito de dafio es un delito doloso al 1gual que sucede con el
tipe agravado de dafio ocasionado utilizando instrumentos o medios informaticos
computadora dato red o programa de esa naturaleza

En la doctrina el delito de dafio se ha sosteudo que no requiere ninguna
particularidad subjetiva por parte del agente aunque es necesario que el sujeto tenga

conocimiento de que se trata de una cosa ajena y que la accion es dafiosa, por lo que
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puede darse ¢l “damnum injuria datum™. (Ctr. Soler, 1970:472)

Al tenor del articulo 226 se manifiesta un comportamicnto doloso. gue consiste en
“danar’una cosa mueble o inmueble que pertencee a otro. de manera que no sea punible
el dano culposo.

Se¢ requiere un dolo directo y el animo en ¢l agente de querer daiar la cosa, no son
necesarios moviles o lines especiales en el agente. ni siquicra el movil de perjudicar al
propietarto de la cosa, que constituve por si un dolo directo. (Cir. Donna. op cit p.762).

No hay pues una exigencia de un determinade animo “amimus damnandi o
nocendi” segun afirman algunos autores, descartandese como un elemento subjetivo del
injusto. (Isabel Valldecabres Ortiz, p 13140 en Comentarios al Codigo Penal de 1993)

En relacion al sabolaje informatico se sostiene que la tipicidad subjetiva se ve
colmada a juicio de MORON LERMA. con la presencia del dolo. no requiriéndose, en
este caso la concurrencia de una especia tendencia subjetiva. trascendente al prepio
dolo.”, agregando yue el delito analizado tampoco admite la subsuncion de las
conductas de mero intruismo informatico. desprovistas de un ulterior proposito al mero
acceso v en consecuencia desnudas de un hipotético anmimo de danar los datos contenidos
en dichos ststemas. (Cfr. Moron Lerma, op.eit. 60y

Ast GONZALEZ RUS. es de la opinion de que es “preciso que la conducta del
delito de dafios suponga algo mds que ta exclusiva afectacion del valor de uso de la

cosa”, es necesario un dano v gue en caso de la inutilizacion, “se precisa al menos una
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afectacion de la sustancia que determina. aun de forma minima. un menoscabo de la
cosa con incidencia de su estructura material v que suponga una pérdida de valor real
independiente de Tos perjuicios derivados de Ta imposibilidad de use. comprendiendo. en
todo caso los supuestos de perdida, corrupeion o degradacion del objeto. (Gonzales
Rus.:262)

El dolo en este delito, debe comprender la conciencia v voluntad de que sc
destruve un elemento logico o un elemento fisico en el que se contienen datos. programas
o documentos electronicos. No es preciso que concurta elemento subjetivo particular
alguno. Este agrega que. ~la existencia del dolo no debe verse dificultada por la dilacion
temporal entre ¢l tiempo en el que se produce la conducta v aquél en ¢l que se causa ¢l
dafio, como ocurre en los casos de bombas logicas, caballos de trova (trovanos)
supuestos semejantes. Il dolo de dantar existe desde el momento en gue se realiza la
conducta, puesto que ¢t sujeto conoce y quiere el proceso causal, incluidas las
condiciones que deban cumplirse o las circunstancias que hayan de concurrir, gue
conducird a la produccion del resultado danoso™, (Gonzalez Rus. 208)

Por fo que respecta a la necesidad de necesitar perjuicio para que se conligure ¢l
delito de daios. el autor al 1gual de la mayoria de la doctrina espaiola considera que no
es preciso el perjuicio ajeno como consccuencia de o destruccion. deterioro o
mutilizacion de la cosa al momento de configurar una accion como delito de danos.

Asi también es posible observar dentro de un acto doloso la concurrencia de un
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dolo eventual, al ser que el resultado de su conducta pueda producir perjuicios
muchos mayores a aquellos quertdos directamente por el sujeto.

Autores como CACERES. son de la opinion que la exigencia de un elemento
subjetivo del injusto, ese lamado animus damnadi es descartado por la mayoria de los
autores aunque siempre sera mencionado por la jurisprudencia. (Caceres. op.cit:204)

Tratandose del sabotaje informatico la accidn del suieto se manifiesta a juicio de
Villalobos con la destruccion. limitacion o alteracion de la capacidad de los elementos
informaticos debido a virus. rutinas. céneer. programas borradores, ete. (Ctr. Villalobos.
op.cit127)

Finalmente reiteramos que se excluve ¢l comportamiento culposo en los delitos de
dafos. pues ¢l sujeto actta con intencion de danar la cosa por regla general. (Bramont-
Arias Torres’ Garcia Cantizano. Manual de Derecho Penal. Parte General: Clr. Soler. op.

cit.:473)

2.1.4.2.2 El error de tipo
Setn ZUGALDIA por error de tipo. “se alude a casos en que ¢l sujeto realiza los
clementos objetivos de un tipo penal pero sin saberlo, es decir, obra con desconocimiento
de todos o de alguno de los elanentos del tipo objetivo™. (Zugaldia. op. ¢it.:513)
Iisto s porque el autor debe conocer los elementos objetivos integrantes del tipo

de injusto. Cualguier desconocimiento o error sobre la existencia de algunos de estos
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elementos excluve. por tanto ¢l dolo v wdo lo mas. si el error {uera vencible, deja
subsiguiente ¢l tipo de injusto de un delito imprudente.

Hav dos clases de error de tipo. un error de tipo vencible que para ARANGO
DURLING, no ¢s mds gque aguel en donde ¢l agente pudo haber salido del error en ¢l
que se encontraba v pudo evitar el resultado abservando ¢l cuidado debido que las
circunstancias exigen para poder evitar cualguier tipo de resultado v el etecto del mismo,
es que no hay ausencia de responsabilidad penal, porque st bien se elimina el dolo.
subsiste la imprudencia si hav un tipe penal”™. {Arango Durling. 2008:22),

lgualmente se considera la existencia del error de tipo invencible como el nombre
supone ocurnir en aquellos casos en que el sujeto “ha actuado con la mayor cautela v
diligencia. v no ha podido obviar ¢l conociniento equivocado. de manera que su

conducta sea atipica v se elimine el dolo v la culpa™ (Arango Durling. op. cit. :22)

2.1.4.2.3 Admisibilidad del error de tipo
En lo que respeeta al error de tipe en el delito de dafios hemos encontrado muy
poca informacion seobre este tema salvo el estudio realizado por SANTA CECILIA
GARCIA en ¢l trabajo monoegratico sobre ¢l delito de danos.
El citado autor analiza las disuntas posibilidades en que puede manifestarse ¢l
error de tipo, ¢l error divecto. el error inverso v Jos diferentes errores accidentales.

En cuanto al error directo. (elimma ¢l dolo v hace al compoertamiento impune)
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sostiene el autor que puede presentarse sobre la accion, por ¢jemplo cuando el sujeto
apricta el disparador de un arma que creia descargada que causa dafos sobre la propiedad
ajeni. sobre el objeto material. cuando hay confusiones sobre ¢l objeto material por su
eran parecido el agente dafa algo pensando que es suvo cuando en reahdad es de un
tereero y por cuanto al resultado. como cuando el sujeto crevendo disparar a una pieza de
casa mata al perro de su compafiero. (Clr. Santa Cecilia Garcia, op. ¢it.:351)

En relacién a los errores accidentales. debe tenerse presente que subsiste la
responsabilidad penal v en primer término podemos mencionar ¢l casos de la aberratio o
crror en la ejecucion. que ¢s cuando el sujeto quicre un resultado delictive pero por error
produce un resultado distinto. A mancra de ejemplo podemos mencionar ¢l caso del
danador confunde un objeto con otro v dirige su accion contra un objeto distinto del que
se habia representado,

Lin cuanto al error inverso (error putativo). SANTA CECILIA GARCIAL sostiene
gue no tiene consecuencias penales, tomando en consideracion la naturaleza del mismo.

Por 1o gue respecta al sabotgje informatico indudablemente nuestra labor
investigativa en este caso ha sido mfructuosa v consideramos que todo Jo anterior

consecucntemente ¢s aplicable a este delito.

2.1.4.2.4 Antijuridicidad y causas de justificaciéon

Las causas de justificacion en ¢} Codige Penal del 2007 1o constituven el legitimo
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ejercicio de un derecho o el cumplimicnto de un deber legal. legitima delensa v, ¢l
estado de necesidad, encontradas en ¢l capitulo IV del Titulo 11 Hechos Punibles y
Personas Penalmente responsables del libro | del Codigo Penal. (arts. 31 v ss.)

Ll articulo 31 del Cadige Penal de 2007, establece como causa de justificacion ¢l

gitimo de un derecho o el cumplimiento de un deber expresamente. como se

cjercicto leg
puede observar de la norma:

“Articulo 31. No comere delito guren actie en el legitinn

ejercicio de wn derecha o en cuniplimicnio de un deber

fogal ™

Fn lo que se refiere al articulo 32 del Codigo Penal de 2007, justifica ¢l actuar en

legitima defensa de la persona. de los derechos o de un tercero o de sus bicnes. siempre
gue las circunstancias asi lo requicran. asi emonces el texto del articulo 32 det Codigo
Penal de 2007, establece:

“Articulo 32, No comete delito gquien actite en legitima

defensa de su persona. de sus derechos o de an rercero o

sus  hienes.  siempre  que  las circunstancias  axi o

regHieran.

La defensa oy legitima cuando concurran las sigiientes

cordiciones:

[ Existenciu de v agresion infusta, actual o inminente



de da que vesulte o pudicra resuliar afectado por ¢l hecho;
2 Uifizacion de wn medio racional para impediv o
repeler o agresion v
3 Falta de provocacian suticiente por parte de guien se
deficnde o ex defendido
Se o presumic ogue qonig on legltimg defensa guien
razonablemente repele al que. sin su consentimicnto, ha
ingresado a su residencia. morada. casa o habitacion.”

Finalmente ¢l articulo 33 det Codigo Penal de 2007, consagra en su texto ¢l estado
de necesidad como causa de justificacion, para la persona que ante una situacion de
peligro para evitar un mal a si mismo o a un tercero. lesione un bien juridico de otro.
estableciendo las condiciones necesarias para tal justificacion. tal como o establece el
texto det Cadigo al decir:

“Articnlo I3, Actia en estado Jde necesidad la persona
Gue, anle una Sitwacion de peligro, para evitar un mal a si
misma o o rercero, lesiona el bien juridico de otro,

stempre gue concurran las siguiontes condiciones:

—

Qe ef peligro sea grave, acinal o inminente!
2. Qe no sea evituble de ora manera:

3 Que el peliero no g sido  ocasionado



valuntariamente por el agenie o por la persona o guien

Ne protedo,)

4 Que el agente no tenga el deber juridico de afronrar of
Flesgor v

5 Que el mal producido vea menos grave gue of evitado.”

De manera conereta no hemos encontrado en la doctrina. referencia especial sobre
este delito en esta materia. v se ha sefialado que debe ser enfocada desde la perspectiva
general del delito de dafios. a cual acepta la tegitima defensa. ¢f estado de necesidad y el
¢jercicio de un derccho o cumplimiento legal con tal que sea en total acorde con los
requisitos inherentes de cada una de estas causas de justificacion,

Sobre este tema es necesario agregar que segin SANTA CECILIA GARCIA, se
hard una distincion entre dos grupes de causas que excluyen a antijuricidad. siguiendo
los principios de ausencia de interés y el del interds preponderante. Asi menciona que el
primer principio origina como causa de exclusion el consentimiento expreso ¢ presunto
del ofendido. En efecto. ¢l consentimiento del propictario de fa cosa dafada. de acuerdo
con la vieja maxima vielenti non fit injuria. ¢limina el injusto, por tratarse de un bien
juridico. que como la propiedad es disponible™. (Santa Cecitia Gareda. op. Cit.: 302)

En cuanto a las causas reterentes al interés preponderante. entendemos que las
causas de justificacion encontradas en nuestro Codigo Penal se basan en esta perspectiva

por lo cual haremos mencién especifica de algunos casos relacionados con alguna de



cstas.

Para que esta cxencion de responsabilidad penal se configure es requisito
necesario de que se cumplan con fas exigencias cada una de ellas,

A proposito la legitima defensa se ha aceptado en la defensa de los bienes
porque se produce una agresion ilegitima a los mismos. donde el ataque debe poner a los
bienes en vrave peligro de deterioro o pérdida mminente.

El supuesto de cumplimiento de un deber legal del servidor publico que labora en
una seccion de informatica de la policia o del Ministerio Pablico. el cual que lesiona ia
intimidad v la inviolabilidad de} secreto por el aceeder sin la autorizacion del ttular a su
correo clectronico o en sus sistema informatico solo seria aceptable si fuese autorizado
por una autoridad competente, asi de esa misma mancera en ¢l sabotaje informitico. un
servidor publico introduzca algin programa que altere los datos de una computadora,
para conseguir informacién para la investigacion del delito, st actuo al margen de una
autorizacion legal estaria cometiendo un simple delito en ver de actuar legitimamente
durante ¢l cumplimiento de sus tunciones..

En cuanto al ejercicio de un derecho. no puede descartarse esta posibilidad va que
los medios informaticos estan al alcance de los profesionales. en concrete de los
ingenieros cn sistemas de fa banca. que encuentre informacion no autorizada o
confidencial del banco en Internet. v procede a daiar. inutilizar o alterar el ugar donde sc

encuentra dicha mformacion.



2.1.4.3 La Culpabilidad

Para que una conducta sea culpable se requiere gue sea realizada por un sujeto con
capacidad de culpabilidad. tentendo conocimiento de antijuridicidad del hecho v que se
de su comportamiento concurra exigibilidad por su actuar,

Desde la perspectiva del Cadigo Penal de 2007, se consagra mediante ¢l articulo
35 del cadigo la presuncidn de imputabilidad del sujeto. esta presuncion se desecha
cuando el sujete sc encuentra amparado bajo algune de les casos de inimputabilidad
contemplados en el Codigo Penal.

El articulo 36 del Codigo Penal de 2007, sobre la inimputabilidad establece que.
no es imputable quicn. al momento de cometer ¢f heche punible. no tenga la capacidad de
comprender su ilicitud o. en caso de comprenderla. de autodeterminarse de acuerdo con
¢sad comprension.

Un sujeto imputable responderd penalmente por su actuar segun lo tipificado por
Cadigo Penal. salvo en aquellos casos donde el sujeto se encuentre bajo algan caso de
inimputabilidad, la cual serda cuando este bajo estudo de enajenacion mental, dejando el
codigo condiciones especificas en caso de que esta enajenacion mental sea producto del
alcohol o de drogas

No esta demds mencionar sobre o minorfa de edad como causa  de

inimputabilidad actualmente se mantiene que menor de catorce anos no delingque v que
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A

frente aquellos menores intractores que tengan una edad entre los catorce v dieciocho.
su responsabilidad se rige por la Ley 40 de 1999 sobre Responsabilidad Penal de
Adolescentes.

Se pueden dar casos en los cuales ¢f autor crea que su actuar ¢s conforme a
derecho, cuando en realidad no lo sea. este HNamado error de prohibicion. Ll crror de
Prohibicién en la doctrina ha sido tema de innumerables discusiones. podemos mencionar
que este se divide en error de prohibicion directo v en indirecto. siendo ¢l directo aguel
que supone un desconocimiento de la norma mientras que el indirecto supone un ¢l
suponer la existencia de una causa de justiticacion. la cual no es aplicable o inexistente,

Sobre el Delito de Dafios y ¢l error de prohibicion. SANTA CECIHLIA GARCIA,
¢s de la opinion, que irente al error de prohibicion directo, salvo en casos de indole
cultural o de condicion psicolagica del infractor. no es aceptable, ya que en toda la
sociedad el respeto a la cosa ajena v la no destruccion de esta es algo generalizado. (Clr,
Santa Cecilia Garcia. op. Cit:350-351)

[a clasica imagen de un adolescente que desatia los limites v parametros de
seguridad de un sistema infornuitico del cual no tiene autorizacion, por querer
demostrarte a sus amigos su capacidad en ¢l mancjo de las computadoras, aceesando con
una finalidad distinta a causar dafios en ¢l sistema o realizar dafos a un sistema
informatico. desconociendo los alcances de la normativa fegal de un pais. son actos que

pueden encajar un posible error de prohibicion.
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En general aceptamos la posibihdad que dependiendo del caso el error de
prohibici6n es valido frente a caso de Sabotaje Informatico no esta demas mencionar que
ROXIN al establecer las formas de manufestacion de la conciencia de la antijundicidad
establece que todos los errores de prohibicion son 1guales en que el sujeto se equivoca
sobre la prohibicion especifica del tipo Pero las razones en las que se basan los errores
de prohibicion pueden ser diversas y permiten hablar de formas especificas de
manifestacion del error de prohibicién  (Roxin 2003 870 873)
Igualmente establece las mamifestaciones mdis importantes del error de
prohibici6n a saber
1) El error sobre la existencia de la prohibicion
2) El error sobre la existencia o los limites de una causa de justificacion
3) E!error de subsuncion
4) El error de validez
Dependera de la realidad social y cultural de la sujeto el estudiar la posibilidad o
no de que un actuar tipico y antyjuridico relacionado con el sabotaje informatico no sea
culpable la naturaleza cambiante y constante de las tecnologias de la informacion y
comunicacion pone numerosas posibilidades de error de prohibicion
En el Codigo del 2007 el error de prohibicién no es determinado en s1 como error
de prolibicién sino que de su lectura se entiende que el legislador contempla que

unicamenie el error de prohibicion tnvencible serd aquel que suponga eximente de



responsabilidad penal. lo cual es normal en ¢l tratamiento del error. Asi entonces ¢l
articulo 39 del Codigo Penal de 2007, establece que:
Articulo 39 Nooes culpable quien. conociendo oy
condiciones o lay circunstancias del hrecho que integran la
conducra, por error invencible ignora su flicinid,

Se concibe lo expuesto en el articulo 39 del Cadigo Penal de 2007, por ser que en
el error de prohibicion, en un caso especifico tiene distintas consecuencias, va que si ¢l
error es invencible. no habra reproche alguno. dando entonces la absolucion por falta de
culpabifidad. I'n cambio si ¢l error es vencible se atenta el reproche. ¢l cual sera menor
con respecto a gue este hubiese obrado conociendo la antijuridicidad, asi ¢l sujeto serd
penado, pero esta serd de responsabilidad menor, o que contleva a la pena atenuada.

Dentro del tratamiento de la culpabilidad es necesario mencionar también la no
exigibilidad de un comportamiento distinto como eximente de responsabilidad penal.

En su momento MUNOZ RUBJIO v GUERRA DE VILLALAZ al referirse de la
no exigibilidad establecen que la situacion se produce cuando, el agente, por las
circunstancias en que ha realizado el hecho tipico. no hubiera podido actuar en forma
distinta a como lo hizo. es decir. no te fue posible conducirse motivado de acuerdo con su
deber. su comportamiento tipico v antijuridico no serd reprochable v en consecuencia del
mismo no se deduce responsabilidad penal aluuna™ (Munoz Rubio v Guerra de Villalaz.

1980:297)
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Al trabajar el tema de la no exigibilidad ARANGO DURLING establece que
para la doctrina moderna, existen tres supuestos en los cuales puede darse la no
exigibihdad de otra conducta distinta, las cuales son el encubnmiento entre panentes el
miedo insuperable y el estado de necesidad inculpante  s1 bien no hay referencias en
doctrina nacional y derecho comparado con respecto al sabotaje informético no podemos
descartar que sea admisible en concreto en el encubrimiento entre panientes (Arango

Durling 1998 146)

En cuanto a las eximentes de culpabilidad el Cédigo Penal de 2007 mane)a
diferentes eximentes el articulo 40 desarrolla la obediencia debida, contemplando una
salvedad para los miembros de la fuerza publica que cuando estén en servicio la
responsabilidad solo recaera sobre el superior jerarquico que imparta la orden salvo que

sea frente aun delito contra la Humanidad o de desapancion forzosa de personas

Articulo 40 No es culpable quien actua en virtud de
orden emanada de una autoridad competente para
expedirla revestida de las formalidades legales
correspondientes que el agente este obhigado a cumplirla
y que no tenga caracter de una evidente mfraccion
punible

Se exceptuan los miembros de la Fuerza Publica cuando



esten en servicio. en cuvo caso la responsubilidad
recac  miicamente  sohre ol superior jerdrgnico gue
imparta la orden. st excepcion no es aplicable cuando
se paie de delitos comra la Himanidad o del delito de
desaparicion forzada de personds,
Fl articule 41 del Codigo Penal de 2007, menciona ¢l estado de necesidad
disculpante, al establecer que:
“Articulo 41. No s culpuble quien realiza un hecho
punible no provocadao por el agenie. para impediv usn mal
actiad ¢ inminente de wn hien juridica propio o ajeno. no
evituble de orro mode. sicmpre gue este sea igual o
superior al hien juridico lesionado. ™
Ebarticulo 42 del Codigo Penal de 2007, recopila en un solo enunciado diferentes
eximentes de responsabilidad penal, como 1o son la coaccion. el miedo msuperable y el
error de prohibicion en la justificacion, cosa que no es necesaria porque de la sola
inclusion del error de prohibicion en ¢l codigo se entiende que también se admitiria
cuando sea trente a una causa de justiticacidn,
“Articulo 42. No ey culpable guien actic bajo una de fas
Siguientes Circunsianeias.

I Por couccion o amenuza grave, insuperable, actual o



inminente efercida por usiereero.
2 Impulsade por micdo  insuperable. serio. real e
inminente de un mal wmavor o igual al causadeo.
3 Convencido ervéneamente de que estd amparado por
Hid consd de jusiificacion.
Aungue no encontramos tacitamente mencidn sobre ¢l tratamicnto del sabotaje

nformatico frente las eximentes de responsabilidad penal somos de la opmidn que

dependiendo de las circunstancias de cada caso os posible fa aplicacion de estas.

2.1.4.4 Formas de Apariciéon del Delito

2.1.4.4.1 Consumacion

El delito de dano segun lo ha indicado la doctrina es un delito de resultado, por la
destruccion. inutilizacion o menoscabo que se produce sobre fa cosa que constituye un
perjuicio ccondmico para su titulars de ahi que la consumacion se completa con la
realizacion de la conducta tipiea prevista. (Ctr. Donna. op. cit762).

Sostiene SOLER que la accion en el delito de dano, se entiende que la cosa ha
sido destruida cuando por ¢fecto de la aceidn no existe mas en la sustancia v forma que Iz
especificaban y le daban valor. ni siquicra dice ¢l autor que es necesario que se produzea

la destruccion total de la cosa. basta solo danarla, es decir. disminuir irreparablemente su
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calidad o la posibilidad de utilizarla ¢ sus tuerzas naturales. (Ctr. Soler. op. ¢t 408)

A juicio de SANTA CELICLIA GARCTAL a consumacion del delito de danos se
praduce “con la objetiva produccion del resultado tipico. realizando todos los clementos
del tipo. consistentes en la destruccion. deterioro, menoseabo o mutilizacion de la cosa,
mermando o climinando su valor™, (Santa Cecilia Gareia, op. Cit: 3590)

En el caso del tipo agravado del delito de dafio estamos ante un delito que se
consuma cuando se logre destruir. inutilizar. romper o dafar una cosa utilizando medios
0 instrumentos informaticos.

En cuanto al sabotaje informatico la doctrina ha indicado que la consumacion se
presenta cuando el sujelo logra destruir. inutilizar o dafiar alguna cosa ajena sea esta o no
retacionada con una computadora v sus clemcentos sean fisicos o logicos, como también si
se logro el fin mediante la utilizacion de medios computacionales o refacionados con las
tecnelegias de la informacion v comunicacion. (CIR Caceres. op. ¢it:204-203)

Ln opinion de otros como lo es. CORCOY BIDASOLO. “se entiende como
consumacion la lesion de un interés de  un sujeto sobre los datos modificados, la mera
orden de que se modifiquen los datos tras un lapso de tiempo o en determinadas
circunstancias no se podra considerar como icio de la ejecucion™ (En Mir Puig, op.

cit165)

2.2.4.4.2 Tentativa
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En el delito de dafios. se permite configurar la tentativa, por tratarse de un
delito de resultado.

E2n el tipo agravado de dafos relacionado con ¢l sabotaje informatico. somos de la
consideracion de que es admisible la tentativa. sm embargo  en cuanto al sabotaje
informatico escasamente  s¢ ha discutido sobre la admisibilidad de fa figura de la
tentativa.

Sobre este tema CORCOY BIDASOLO, ha cstablecido que estd. “se dara
anicamente, en los supuestos en que ¢l sujeto introduzea una orden destinada a provocar,
en su momento. la alteracion de los datos v esta orden no  lega a hacerse efecuva por
algim motivo™. (en Mir Puig. 163)

Se pueden dar casas en que los comportamientos iniciales de introduccion de las
rutinas deban ser calificados como actos de ejecucion. configuradores de la tentativa o de
actos de preparacion impunes. cuestion que dependerd de las caracteristicas del caso

conereto.

2.1.4.4.2 Autoria y Participacion criminal

Bl instituto de la Autorfa en el Derecho Penal, ha wenido diterentes fundamentos
en lo que se refiere a su naturaleza. asi en la actualidad la teoria objetiva-material. del
dominio final del acto. defendida por el sistema finalista. es del criterio que autor ¢s

quien domina linalmente la realizacion del mismo. es quien decide en lineas generales ¢l



sivel como de su realizacion.

Para la Doctring ¢l institute de la Avtoria. al tratar de clasificarla, se divide en tres

distintas clases las cuales son:

d.

I,

Autoria Directa:

El autor directo es aquel que realiza personalmente ¢l delito. de manera
directa v personal realiza el hecho:

Autoria Mediata

La autoria mediata o indirecta es aquella ¢n donde el auwtor no realiza
directamente v personalmente ef delito. en este caso el autor. mediante otra
persona. sirviéndose de estd, la cual ¢s quien realmente ejecuta directamente
el delito.

Coautoria

Bsta es el hecho de cuando se realiza en conjunto un delito por varias
personas. las cuales han de tener un plan de colaboracion conciente y
voluntario. Se dice que o importante de la Coautoria es que el dominio def
hecho lo tienen varias personas que. por razon de una division o reparto del
trabajo o de los roles dentro del plan se hacen responsables de estos para

completar correctamente cometer el ilicito.

La Autoria desde la perspectiva del Codigo Penal de Panama segun el articulo 43

se entiende que serd autor de un delito. quien lo realice por si mismo o por interpuesta
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persona. tal como lo establece ¢l Codige Penal de Panama. of decir:
CArticwdo 430 Es qutor quien redlizas por somismo o por
inferpuesia persona, la conducta descrita en el tipo
penal.”

[.a participacion criminal en Derecho Penal contiene dos clases o formas
distintivas desde. las cuales se ven desde la perspectiva de la doctrina.

Asi entonces se habla de la Induccion, la cual se refiere a la conducta donde la
persona (inductor) hace surgir en otra persona (el inducido) la idea de cometer un delito.
pero el que decide v domina la realizacion del mismo es ¢l inducido. también consta la
Complicidad. en la cual recacn tadas esas contribuciones a la realizacion del delito con
actos anteriores o simultancos a la realizacion de este. los cuales nunca podrian ser
considerados como figura de autoria. va que esa avuda nunca serd del mismo grado a lo
hecho por el mismo autor def delito.

Nuestra legislacion como fa doctrina referente a la participacion establece la
induccion v la complicidad. pero dando una distincion de complices primarios y de
complices secundarios, dependiendo de la actuacion de estos dentro del acto ilicito o la
camision del hecho punible.

Para nuestro derecho Penal v se considera gue serd complice primario aquella
persona que avude al autor con una avuda de tanta importancia. que si no se hubiese

prestado. ¢l ilicito o la comision del hecho punible ne se hubiese logrado: ast dice ¢l
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Sobre la participacion crinunal y en especifico sobre el complice prnimano el
Articulo 44 de nuestro Codigo Penal establece
Articulo 44 Es complice primario quien toma parte en la
ejecucion del hecho punible o presta al autor una ayuda sin
la cual el hecho no habria podido cometer el delito
Por lo que respecta a la figura del cémplice secundario nuestro derecho positivo
lo considera como aquel auxilio al autor dado por una persona que no pueda cahficarse
como ¢l auxilio que da el complice primario y de manera especifica que ayude a ocuitar
el producto del delito como parte de una promesa hecha con antenondad a la ejecucion
del hecho Asi entonces establece el articulo 45 de nuestro Cédigo Penal al decir sobre ¢l

complice secundano que

Articulo 45 Es complice secundario
! Quien ayude de cualquier otro modo al autor o a los
autores en la realizacion del hecho punible o
2 Quien de cualquier otro modo brinde ayude u oculte el
producio del delito en cumplimiento de una promesa hecha
con anterioridad a su ejecucion
Sobre la Instigacion no hay que recaer en mucha discusidn por los motivos de

este andlisis simplemente se resalta que la posicion de nuestra legislacion no difiere para
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nada con la de fa doctrina, teniende como se observa en ¢l articulo 47 de nuestro
Cadigo Penal. que dice:

Articuto 47 Ex instigador guicn determing o otro w olros a
cometer delito
Luego del wmdlisis de la awtoria v de la participacion criminal, no se pucde
observar razén para negar la posibilidad de haber casos donde concurra una participacion
criminal. Teniendo siempre claro que el Autor sera aquel que caso la destruccion o
inutilizacion  de una cosa gjena utilizando  instrumentos o medios  mmformaticos,

computadora, dato. red o programa de esa naturaleza,

2.1.4.5 Consecuencias Juridicas

Ll que destruya. inutilice. rompa o dafie esa cosa muehle o inmucble ajena, sera
sujeto a una sancién de uno a dos afios de prision o su equivalente en dias-multa o arresto
de fines de semana. asi como lo establece ¢l articulo 226 del Codigo Penal.

[gualmente el sancionado por cometer el delite de danos. puede estar sujeto a un
aumento de una cuarta parte ot mitad de la pena en los casos que ¢l sujeto cometa ¢l
delito en una situacidén establecida en el catalogo de agravantes del delito de afios, como
lo establece el articulo 224 del Codigo Penal, asi el sujeto serd sancionado con ¢l

aumento previamente descrito si el delito lo hace en perjuicio de un servidor publico. a
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causa del ¢jercicio de sus funciones. mediante intimidacion o violencia conira tercero.
con destruccion o grave dano en residencia. oficing particular. edificio o bhien pablico.
bien destinado al servicio publico. edificio privado o destinado al ejercicio de algun culto.
vehiculo oticial. monumento publico, cementerio o cosa de valor cientifico. culwral.
historico o artistico. on una plantacion. sementera ¢ en las cercas protectoras de tundos
agricolas o pecuarto. mediante la utilizacion de sustancia venenosa o corrosiva v si el
dafio  total ocasionado  supera la swma de dos mil  balboas  (13/.2.000.00).
independientemente del valor del hien gue se hava atectado directamente con la accién.

Finalmente el legislador s¢ reservo otro aumento a la sancion en el caso de que el
dafio se ocasione wilizando instrumentos o medios informaticos, computadora. dato. red
o programa de esa naturaleza, donde a pena serd de dos a cuatre anos de prision.

Sobre el concurso de delitos en ¢l sshotaje informatico no puede desestimarse la
posibilidad de encontrar un concurso ideal. como también el real, como también se acepla
¢l caso del delito continuado. por la causacion de dafios de manera repetida al sistema
informatico.

En el derecho comparado podemos encontrar que paises como Bolivia y
Guatemala, toman cn cucenta eon espectfico ¢l causar un perjuicio al momento de
contigurar el delito. micntras paises como Alemania o Argentina tipitican el delito desde
la partida de que se pueda producir el dano. sin importar o no de que este dafio cause

perjuicio 0 no.
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Finalmente es necesario destacar que no hav en el derecho comparado
muestras de proporcionalidad entre la pena vy el dano al momento de contigurar el deluto.
sIno mads bien mantienen penas peguenas que no superan los 3 afos. salvo que ocurra
aleuna agravante la cual simplemente eleva T pena a cuatro o cinco atos. lo que hace
discutible la proporcionalidad o no de la pena tfrente actos minusculos de daio o contrario

sensu en aguel caso donde ¢l dafo sea cuantificado a una cantidad astronomica.

2.1.5 El delito de Sabotaje informatico en ¢l Derecho Comparado

2.1.5.1 Alemania
El Cadigo Penal Aleman establece el delito de danos en el articulo 303, en la
seccion vigésimo-séptima. de la siguiente mancera:
“Ariicnto 303
(1)Quicn antijuridicamente dafie una cosa diena o lu destrina,
serd castivado con peny privativa de la liberiad hasia dos aiios
o con mulia.
(2) La tenrativa ex punible. ™
Por su parte, ¢l articulo 303a. en la misma seccion contiene el delito de alteracion
de datos y el sabotgje intormatico, mediante la cual se considera conducta punible el

borrar, suprimir, inutilizar o cambiar antijuridicamente datos.
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BT articulo 3030 del Codigo Penal Ateman establece:
c§ - Drticulo 3034
(1) Quien borre, suprima. inuilice. o cambie amijuridicamente
datos (3 202w incivo 2)sera castigado con pena privativa de
[ libertad hasta dos anos o con mnlta.
(2) La temtativa es punihle ™
Por otro lado. ¢l articulo 303b sanciona el danar. inutilizar o modificar un equipo
de procesamiento de datos o un medio de datos con el fin de perturbar un procesamiento
de datos que sea de importancia esencial para una empresa. industria o autoridad ajena.
de Ta siguiente manera:
“§ 303 Nabotaje de compuiadoras
(1) Quien pertirba un procesamiento de datos que sea de
importancia esencial para ung empresa ajena. ung industria
ajena o wna atiroridad para
[ocomerer un hecho segnin el ¥ 303 a, inciso 1o
2odestruir. danar, imilizar, eliminar o modificar un equipo de
procesamicito de datos o unomedio de datos sera castigado con
pena privativa de fa liberiad hasia cinco aiios o con multa

20 Lateniuiiva os punihle”

De lo antes expuesto, fa legislacion alemana contempla normas reterentes a los
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distintos ataques provocados por delitos informaticos o ciberneticos creando figuras
delictivas para proteger la intimidad y el secreto personal tutelando de manera distinta el
dafio causado al dato dependiendo de s1 el afectado por ese dano es 0 no una empresa,
industria o autondad o si el dafio se causa sobre un equipo de procesamiento de datos o
un medio de datos

Resulta necesario resaltar que la legislacion penal alemana establece claramente
que sera dato para los efectos de la legislacion asi entonces dato sera todo aquel que se
almacene o trasmita de forma electrémica magnética o de otra manera o forma no
inmediatamente perceptible esto como lo establece el articulo 202a que castiga tambien
la de piratenia informatica en el articulo 202a, de la siguiente manera

§202a Pirateria informatica
(1) Quien sin autorizacion se procure para st 0 para otros datos que
no esten destinados para el y que esten especialmente asegurados
contra su acceso no autorizado sera castigado con pena privativa
de la libertad hasta tres afios o con mulia
(2)Datos en el senndo del inciso I son solo aquellos que se
almacenan o trasmiten en forma electronica magnetica o de otra
manera en forma no inmediatamente percepiible
De la legislacion Alemana podemos valorar de manera positiva y tratar de

incorporar a nuestra legislactén una defimicion de dato como también diferenciar la



alteracion de dates del sabotaje informatico. a fin de evitar tener algo tan ambiguo

come en la actualidad consta en nuesuo Codigo Penal,

2.1.5.2 Argentina
La legislacion Argentina no contiene normas especificas sobre la wutela penal
contra el delito de sabetaie informatico. luego de la retorma introducida por la ley 26.388
de 24 de junio de 2008 se da una reforma para introdueir temas de contenido informatico
al texto del Cadige Penal,
De esta manera. en la actualidad su punicion solo puede darse a través del delito
de dano como lo establecen los articulos 183 v 184 del capitulo VI dafios. del Titulo Vi
de los delitos contra la propiedad. del libro segundo. Ta norma descrita establece:
ARTICULO 183, - Sora reprimido con prision de quince
dias o un aio. el que destrivere. inuiidizare, hiciere
desaparecer o de cuglyuior modo dwiare una cosa muehle o
inmueble o un animal. total o parcialmente ajeno, siempre
guwe ¢ hecho no constiniva otro delito mas severamente

penado.

Enla misma pena incureivd el que alterare, destruyere



o inutilizare daros, documentos, programas o sistemus informadticos: o
vendiere, distribuvere. hiciere circulur o introdujere en un

sistemea informdiico, cualquier programa destinado a causar

delios,

L articulo 183 del Codigo Penal de Argentina desceribe la figura simple del dehite
de daios en su primer parralo. siguiendo el mismo sistema panameno, el cual en el
ultimo pamrato describe igual pena serd para guien alterare, destruyere o inutilizare datos.
documentos. programas o sistemas informaticos: o vendiere, distribuyere, hiciere circular

o introdujere en un sistema informatico cualguier programa destinado a causar danos.

De ta lectura del sepundo parrato del articulo 183 del Codigo Penal de Argentina
se debe entender que no solo equiparan al delito simple de dafos. el causar daios a
través de medios informaticos. sino tambien la venta. distribucion. puesta en circulacion
o introduceion en un sistema informatico cualquier programa destinado a causar dafos,

equiparacion gque no se hace en nuestra legislacion penal.

ARTICULO 184, - La pena serd de tres (3) meses a cuatro
i4; anos de prision. si omediare cualquicra de lay

CIPCHRSTURCTUS STEHTCHTeS

1 Ejecutar el hecho con el fin de impedir el libre cjercicio
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de la autoridad o en venganza de sus determinaciones

2 Producir infeccion o contagio en aves u otros animales

domesticos

3 Emplear substancias venenosas o corrosivas

4 Cometer el delito en despoblado y en banda

5 Ejecutarlo en archivos registros bibliotecas museos o en
puentes camnos paseos u otros bienes de uso publico o en
tumbas signos conmemorativos monumentos estatuas
cuadros u otros objetos de arte colocados en edificios o
lugares publicos o en datos documentos programas o

sistemas informaticos publicos

6 Ejecutarlo en sistemas nformaticos destinados a la
prestacion de servicios de salud de comurnicaciones de
provision o transporte de energia de medios de transporte u

otro servicio publico

La redacci6n del articulo 184 del Codigo Penal de Argentina, la cual contiene las
agravantes del delito de dafios resulta ser una recopilacidn de agravantes normalmente

aceptadas en lo que se refiere al delito de dafios asi incluye casos como el de impedir el
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ejercicio de una autoridad o en venganza de esta como tambien en el caso de que se
pueda causar infeccién o contagio en animales el uso de sustancias corrosivas o cometer

el delito en despoblado o en banda

Resalta en cambio las otras dos agravantes al delito de dafios contemdas en el
articulo 184 del Cédigo Penal de Argentina ya que debido a su contenido informatico es
necesano diferenciarlas de las anteniores En estos dos ultimos casos se agravara la pena
del dehito de dafios cuando este sea ejecutado en archivos registros bibhotecas museos o
en puentes caminos paseos u otros bienes de uso publico o en tumbas signos
conmemorativos monumentos estatuas cuadros u otros objetos de arte colocados en
edificios o lugares publicos o en datos documentos programas o sistemas informaticos
publicos como también cuando sea Ejecutado en sistemas informéticos destinados a la
prestacion de servicios de salud de comunicaciones de provision o transporte de energia

de medios de transporte u otro servicio publico

En ambos casos la justificacién de las agravantes es comprensible ya que un
ataque a datos programas o sistemas informdticos publicos ha de causar grandes
perjuictos de 1gual manera ocurre aquel caso que el ataque ocurra en sistemas
informaticos destinados a la prestacion de servicios de salud de comunicaciones de

provision o transporte de energia o de medios de transporte u otro servicio publico
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2153 Bolma

En matenia de delitos informaticos y en espectal del sabotaje informatico la
Republica de Bolivia, los ubica en el Titulo XII De los Delitos contra la Propiedad
Capitulo XI Delitos Informaticos  del Libro Segundo del Cédigo Penal

Este criterio segun hemos apreciados no es muy comun en el derecho comparado
sin embargo ya que los delitos de sabotaje informatico se regulan en leyes especiales lo
que supone que la legislacion Boliviana al ubicarlo en un capitule auténomo demuestra
un 1nterés por tutelar estas conductas relacionadas con las nuevas tecnologias

En este sentido el capitulo XI Delitos informéaticos del codigo Penal Boliviano
incnmina dos conductas delictivas distintas la llamada manipulacién informatica en el
articulo 363°his y el delito de alteracion acceso y uso indebido de datos informaticos en
el articulo 363°%er

Art 363° bis (MANIPULACION INFORMATICA)

El que con la wtencion de obtener un beneficio indebido
para st o un tercero manipule un procesamiento o
transferencia de datos informdticos que conduzea a un
resultado mcorrecto o evite un proceso tal cuyo resultado
habria sido correcto ocasionando de esta manera una

transferencia patrimonial en perjuicio de fercero sera
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sancionado con reclusion de wno a cinco aios v ocon mudia de sesenta
o doscientos dias.

La figura de la manipulacion informdtica boliviana tipifica ¢l manipular ¢l
procesamiento o transferencia de datos informaticos donde se produzcan resultados
incorrectos o eviten uno correcto causando un perjuicio patrimonial a un wereero. en este
caso por solo referirse a la manipulacion o ransferencia de datos. queda incompleta la
ttela penal frente los delitos informaticos v cibernéticos en especial el sabotaje
informatico. pero esta carencia es complementada con el articulo 363ter. que contiene a
figura de la alteracion. aceeso v uso indehido de datos informdticos, asi et articulo 363ter
establece:

Art 3637 fer - (ALTERACION, ACCESO Y USOINDEBIDG DE
DATOS INFORMATICOS)

Eb gue sin estar awtorizado  se apodere. acceda. wrilice,
modifique. suprima o inuilice, dutoy almacenados en una
computadora o en cualguicr soporte informdtico. ocasionando
perjuicio al titdlar de la informacion. sera sancionado con
prestacion de frabajo hasta un wio o

mudia hasta doscientos dius

El delito de alteracion. acceso v use indebido de datos miormatices como esta

tipificade tutela diversos bienes juridicos. asi la mtimidad v ¢l pauimonio estan
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protegidos por constituirse el dato en s1 el objeto matenal de este delito y a la vez
desde la perspectiva de dafio recae la tutela sobre el patrimonio en general al castigar
cualquier dafio a la computadora o soporte informatico con tal que se vea afectado algun
tipo de dato

La legislacion Boliviana a nuestro parecer carece verdaderamente de una tutela
especifica del delito de sabotaje informatico ya que esta mas bien se concentra en la
proteccién de los datos datos que al parecer se refieren mas bien a los datos personales
aunque por estar tipificado el delito de alteracién acceso y uso indebido de datos
informéticos de una manera ambigua sin defimir que sera dato para la legislacion se
comprende que de este delito se tutela no solo la intimidad desde el punto de vista de la
proteccidon de datos smo también al patnmonio desde la perspectiva del causar un

perjuicio al tutelar de el daiio afectado

2154 Chile

La regulacion de la cnminalidad informatica en Chile se da en la Ley 19223 de

1993 relativa a los delitos informaticos que a continuacion dice lo siguiente

Articulo 1°- El que maliciosamente destruya o inutilice un
sistema de tratamiento de informacion o sus partes 0

componentes o impida obstaculice o modifique su



158
funcionamiento sufrira la pena de presidio menor en su grado medio a

maximo

St como consecuencia de estas conductas se afectaren los datos
contenidos en el sistema se aplicara la pena sefialada en el
Inciso antertor en su grado maximo
Articulo 2° El que con el ammo de apoderarse usar o conocer
indebidamente la informacion contemida en un sistema de
tratamiento de la musma lo intercepte nterfiera o acceda a el
sera castigado con presidio menor en su grado mimimo a medio
Articulo 3° - El que maliciosamente altere dafie o destruya los
datos contemidos en un sistema de tratamiento de mmformacion
sera castigado con presidio menor en su grado medio
Articulo 4° El que maliciosamente revele o difunda los datos
confenidos en un sistema de informacion sufrira la pena de
presidio menor en su grade medio St quien incurre en eslas
conductas es el responsable del sistema de informacion la pena
se gqumentara en un grado

Esta regulacion especial sobre delitos informaticos de la republica de Chile

resulta ser muy interesante porque se que logra tiptficar de manera concreta aquellos
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posibles ataques donde medie la informitica, protegiendo no solo ¢l patrimonio sino
que también ¢l derecho a la inumidad.

Por lo que se retiere al sabotaje intformatico en la legislacion chilena se puede
observar que dentro de fa ley 19233 de 1993 su articulo primero tipitica la conducta del
que maliciosamente destruva o inutilice un sistema de tratamiento de informacion o sus
partes o componentes. o impida, obstaculice o moditique su tuncionamiento, concretando
los ataques que atecten al sistema de tratamiento de informacion en general, dejando
como agravante aquellos casos en que s¢ cause un perjuicio en los datos contenidos en
aquel sistema,

[gualmente tenemos, la figura autonoma de  alteracion o destruccion de datos
contenidos ent un sistema de informacion. tipificada en el articulo tercero de la ley 19233,

De lo anterior se observa que la presente fev es bastante completa porque regula
de manera amplia los ataques relacionados a la informatica. lo que en si resulta ser un
modelo practico a seguir al momento de buscar guias para la construccion de una nueva

legislacion penal acorde al desarrotlo de las nuevas tecnologias.

2.1.5.5 Colombia

La legislacion Colombiana en o que se refiere al sabotaje informatco v a jos
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delitos informiticos en general no presenta una regulacion taxativa de estos. por o

que habrd de aplicarse las normas ya existentes.

Fn o que respecta a los datos. Ta regulacion colombiana. fe dio ¢l caracter de
documento dentro del Codize Civill por lo cual fa informacion contenida en un dato
tendra o mismo valor leval de una carta, tendra la misma tutela v se podra utilizar como

medio probatorio. debido a la equiparacion de los términos.

Fn lo que respecta a la regulacion penal. ¢l sabotaje informatico podra ser
castigado siguiendo lo establecido en el delito de dafios. contemplado en los articulos
articulo 265 v 266, como un atague contra el patrimonio econdmico. cuyo texto dice lo

siguiente:

Articilo 265 Daito en bien ajeno. El que destruyva, inutilice.
haga desaparecer o de cualquicr oo modo daiie bien ajeno.
muehle o inmuebie incurrird en prision de uno (1) a cinco (3
asios v omulta de cinco (31 a veinticinco (231 salarios minimos
legales mensuales  vigentes. siempre que la conducta no

constituva delito sancionado con pena mayor,

La pena serd de wuno (15 a dos (2) aitos de prision v mudia hasia
de diez (1)) salurios minimos legales mensuales  vigentes,

cuando el monpto del dafio no exceda de diez (10) salurios
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minimos legales mensuales vigenies.

Si se resarciere ef daio ocasionado al ofendido o perjudicado
antes de proferirse sentencia de primera o unica instancia,
habrd lugar al proferimiento de resofucion inhihitoria. reclusion

de la investigacion o cesacion de procedimicnto.

El articulo 266 establece agravantes para el delito de daios por otras

circunstancias. en la que no se menciona los problemas de sabotaje informatico, pero gue

indirectamente pueden ser sancionados, cuando dice lo siguiente:
Articulo 266, Circunstancias de agravacion punitiva. La penua se
anmeniard hasta en una tercera parte, si la conducta descrita en
el articulo anterior se cometiere.
[. Produciendo infeccion o comtagio en planias o animales.
2. Empleando sustancias VeRenosas o corrosivas.

3. IEndespobludo o [ugar solitario.

4. Sobre objetos de interés cientifico, histérico, usistencial,
educativo, cultural. artistico. sobre bien de uso publico. de
urilidad social. o sobre bhienes que conforman ¢l patrimonio

cultiral de loa Nacian,
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En el Capitulo VIII de los Dehtos contra la Libertad de Trabajo y
Asociacion el articulo 199 contempla una modalidad de sabotaje informatico que recae

sobre una base de datos de la siguiente manera

Articulo 199 Sabotaje E! que con el fin de suspender o
paralizar el trabajo destruya nutilice haga desaparecer o de
cualquier otro modo dafie herramientas bases de datos
soportes logicos nstalaciones equipos o malerias primas
incurrira en prision de uno (1) a seis (6) afios y multa de cinco
(3) a veinte (20) salarios mimimos legales mensuales vigentes
siempre que la conducta no constituya delito sancionado con
pena mayor

St como consecuencia de la conducta descrita en el inciso
anterior sobreviniere la suspension o cesacion colectiva del

trabajo la pena se aumentara hasta en una tercera parte

El delito de sabotaje del Codigo Penal colombiano resulta ser interesante por el
hecho que dentro de los objetos en los cuales puede recaer el delito establecidos por el
legislador colombiano se incluyen bases de datos y soportes logicos ambos objetos
demuestran que como situacion especial es posible encontrar que un caso menor de

sabotaje informatico que donde el concurso no le de preferencia al dehto de dafios se
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podrd contar con la posibilidad de que una conducta tipica de sabotaje informatico
que tenga un perjuicio cuantificado cn una cuanua peguena resulte ser delito de sabotaje
para ¢l Cédigo Penal colombianoe. resulta interesante que las bases de datos o soportes
logicos sean considerados dentro de la tipificacion de un delito. esto demuestra que el
coditicador colombiano tomé en cuenta los cambios teenologicos modernos. aunque
resulte ser necesario inciuirlos dentre del mismo tipo. va que seria mas sencillo establecer

de manera genérica cualquier cosa que no

permita ¢l libre trabajo o asociacion.

2.1.5.6 Costa Rica
Por lo que se refiere a Costa Rica, es necesario destacar que desde la ley 43730 de

4 de mayo de 1970, adiciona los articulos 296 bis. 217bis. v 229 bis, al Codigo Penal, con
el fin de reprimir v sancionar los delitos informaticos. incrimina la Violacion de las
comunicaciones electrénicas. el fraude informatico. v la alteracién de datos ¥ el sabotaje
inlormatico, de la siguiente manera:

“drticulo 196 his-Tiolacion  de  comunicaciones

electronicas. Serd reprimida con pena de prision de seis

meses a dos aitos. fa persona gue, pard descubrir los

secretos o vidnerar la intimidad  de ootro, sin su

conseniimienio. e apodere. vccese, modifigue, altere,
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suprinw, intercepie. inicrtiera. wtilice. difunde o desvie

de sudestino, mensajes, datos ¢ indgenes contenidas
et soportes: electronicos, informdaricos, magnélicos v
telematicaos. La pena serd de wno a ives aflos de prision,
st das acciones descritas en el parrato anterior. son
reclizadas por personas encargadas de los soportes:

clectranicos. informedticos, magndéiicos v telemdticos.”

"Articuto 217 his-Fraude informatico. Se impondra
pena de prision de uno o diez aios a la persona gue.
con la intencicn de procurar v obtener un heneficio
patrimonial para s o para un tercero. inflinva en cf
procesamiento o ol resultado dv oy datos de o sistema
de computo, mediante programacion, emplea de datos
Jalsos o incompleros. uso indehido de datos o cualguicer
otra accion gue incida en ol proceso de los datos del

sixtenr”

“Articulo 229 biv-Alteracion de datos v sabotae
informatico. Se impondra pena de prision de ouno a

cuatre aios a la persona que por cualguier medio
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accese. horre, suprime, modifique o inutilice sin autorizacion los

dettony ?'(’(ﬂz".\'l."fi’(fu.\' O i (,‘(}I.'I[J?.!.’(,I(f()f'(l

Sioocomao resalivdo  de las conduciay indicadas e
entorpece o inutiliza of funcionamicnio de un programa
de compuio, wna hase  de datos o oun sistema
informatico, la pena serd de tres a seis ailos de prision,
Sioel programa de compudo. la o base de daios o el
sistema informatico  contienen  datos  de cardcier
prhlico. se impondra pena de prision hasta de ocho

afiers”

La legislacion de Costa Rica. es prictica en cuanto a que las miracctones que ha
incorporado son de hechos que se realizan muy frecuente v son necesitados de proteccion
penal, v en el caso det sabotaje mformatico. contempia las conductas de acceder. borrar o
suprimir. modificar ¢ mutihizar caracteristicas esenciales de este delito. En la actualidad
este articulado fue subrogado a favor de normas de distinta indole por lo que en la
actualidad no se consta con una tutela especitica de esta materia.

Asi resulta lamentable la realidad de Costa Rica en o gue se retrere a la tutela de
la alteracion de datos v ¢l sabotaje informatico. por ser gue durante el ano 2002 se

reforma ¢l Codigo Penal de Costa Rica en especifico ¢l articulo 229 Bis. ¢l cual luego de
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la relorma quedo transtormado en una norma relativa al abandono daniino de
animales, va que la norma relativa a fa alteracion de datos v ul sabotaje informatico quedo
derogada de manera ticita, bBn da actualidad se discute en Costa Rica. la existencia ¢ no
de la tutela refativa al Sabotaje luepo de su derogacion. norma que hasta la fecha no a

vuelto a ser meluida en ¢l Codigo Penal de Costa Rica.

2.1.5.7 Espaiia
Por lo que se refiere a Fspana. la regulacion del sabotaje informatico se encuentra
en ¢l Capitulo IX ~De los Dados™ en ¢l Titlo XIT ~Delites contra el patrimonio y contra
el orden socio-econamicoen el articulo 264 del Cédigo Penal. gue establece en el tipo
agravado del delito de dafos. que a continuacion dice lo siguiente:
Articulo 264
L Sera castigado con la pena de prision de wno a fres afios y
multa de doce a veinticuatro meses el que causare danos
expresados en el articulo anterior, si concurviere alguno de los
SUPHCSTON SIQUICHIeS!
[ Oue se realicen para impedir el libre cjereicio de lu
autoridad o en vengunza de sus deterninaciones, bien se

cometicre el delito contra funcionarios puablicos, bien
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conira particulares gue. coma testigos o de cualyuicr otra

manera, havan contribuido o puedan contribuir o la
cpecucion o aplicaciaon de las Leves o disposiciones
generafes.

20 Que se cause por cudlguicr mediv. infeccion o

contagio de ganado.

37 Que ve empleen sustanclas Yenenosas o Corrosivas,

49 Que utecten a bienes de dominio o uso publico o
comunal.

30 Que arruinen al perjudicado o se le cologue en grave
Situacion economica.

2 La misma pena se impondra al gue por cualguier medio
destruva, aliere. inutilice o de cualyuicr otro modo duiie los
daios. programas o documentos electronicos ajenos conienidos
en redes, sopories o sistemas informaticos,

Asl se puede observar que ¢l sabotaje informatico en bEspafia, consiste en
“destruir. alerar. inutilizar o de cualquier otro mode danar los datos. programas o
documentos clectrénicos ajenos contenidos en redes. soportes o sistemas informaticos™,

Por otro lado. hav que resaltar que la legislacidon espafiola contiene no solo la

tutela penal de los delitos informaticos sino también armoniza con la tutela del bien
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juridico intimidad v en especitico a la proteceion de datos de cardcter persenal. lo que
conlleva a los tipos penales integren penal frente a nuevas tecnologias diterentes bienes
juridicos los cuales en principio a veces resultaran ser dispares como la propiedad v la

imtimidad. Aunque en la practica se resuelve muy bien.

2.1.5.10 Francia

La legisltacion penal francesa. en la Seccion Séptima “Danos™. del Titulo
Séptimo “Delitos contra la propiedad™. en el articulo 229bis. tipifica la alteracion de
datos v sabotaje, de la siguiente manera:
ARTICULQ 229 BIS.-
Se impondrd pena de prision de uno a cuatro anlos a la persona
que por cualquier medio aceese. borre. suprima. maodifique o
imurilice  sin auiorizacion  los  datos  registrados  en unad
computadora.
Si como resultado de lay conductas indicadas se entorpece o
inutiliza el funcionamiento de un programa de computo, una
hase de datos o un sistema informdiico. la pena serd de (res d
seis anos de prision. Sioel programa de compuro. la buase de

detos o el sistema informaticn contienen dalos e caracter
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publico se impondra pena de priston hasta de ocho arios

Del analisis del texto del articulo 229 BIS del Codigo Penal frances observamos
que se tipifica la conducta de acceder de cualquier modo el borrar suprimir modificar o
mmutilizar sin autonzacion de datos registrados en una computadora aquel acceso o
puesta en contacto con un dato encontrado en una computadora ajena sin la debida
autonzacion de su titular supone que 1gualmente a la propiedad se tutela la privacidad o
itimdad del titular de los datos

\

Las sanciones son de uno a cuatro afios en el caso del tipo basico mientras que en
el caso que se produzca un dafio en el programa se establece una agravante de tres a seis
afios en la pena, y si llegara a darse el caso en que el programa, base de datos o sistema
informatico contuvieren datos de caracter publico la pena es de ocho afios

La importancia de cualquier dato de caracter publico su valor intnnseco para el

resto de la sociedad y para el Estado en s1 hace que se justifique el aumento de la pena

21511 Guatemala

La legislacion Penal de Guatemala establece en materia de delitos informaticos y
en especifico a sabotaje informatico en el Titulo VI De los dehtos contra el Patnmonio
el Capitulo VII De los dehitos contra el derecho de autor la propiedad industnal y

delitos informaticos  capitulo que presenta toda la tutela relacionada a estas nuevas
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conductas penales relacionadas con la tecnologia.

Asi este capitulo contiene diferentes conductas que se asemejan con el delito de
sabotaje informatico o con los dafos por medios informiticos que cuenta con la
legislacion panamefa. conductas que en especifico se reficren a la destruccion de
regisiros informaticos. t alteracion de programas, la reproduccion de instrucciones o
programas de computacion. registros prohibidos, manipulacion y uso de la informacion
como también los programas destructivos.

De estas conductas encontradas en el capitulo VII del Cédige Penal de
Guatemala. como dice el titulo “de los delitos contra el derecho de autor, fa propiedad
industrial v delitos informaticos”™ contiene tipos penales que no se relacionan en
especifico al tema tratado asi la reproduccion de instrucciones o programas de
computacion encontrada en ¢l articulo 274 C. los registros prohibidos gue atenten contra
la mtimidad del articulo 274 D v lo que se reflere la manipulacion v uso de la
informacion articulos 274 1 v 274 I, son conductas que no se relacionan directamente
con el sabotaje informitico. sino mas bien con otros delitos informaticos comunes
relacionados a la pirateria y a la tutela de la intimidad.

Analizando la legislacion penal de Guatemala, se observa que diferentes delitos de
su codigo se relacionan con nuestro delito de danos por medios informaticos. asi ¢l
articulo 274A del Codigo Penal de Guatemala establece el delito de destruccion de

registros informaticos, ¢l cual se relaciona simplemente por el hecho de destruir o
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inutilizar un registro informatico seria una conducta tipificada por nuestro delito de
dafios por medios informaticos un sabotaje informatico dingido especificamente a un
registro informatico as1 como se observa de la lectura del articulo 274 A que establece
lo sigmiente

DESTRUCCION  DE  REGISTROS  INFORMATICOS

ARTICULO 274 A Sera sancionado con prision de seis meses

a cuatro afios y multa de doscientos a dos mil quetzales el que

destruyere borrare o de cualquier modo nutilizare registros

informaticos

Otra conducta incluida por el Cédigo Penal de Guatemala que de 1gual manera se

podra tutelar en la panameiia es la encontrada en el articulo 274 B la alteracion de
programas que hace pumible el alterar borrar o de cualquier modo inutihizar las
instrucciones o programas de que utilicen las computadoras este dehto al 1gual del
delito de dafios por medios informaticos de Panama lo que hace dehto cualquier dafio
que recaiga sobre los programas de la computadora la diferencia radica en que la
version de Guatemala esta mucho mas desarrollado el objeto matenal del delito a
diferencia de la panameiia, asi entonces el articulo 274 B establece

ALTERACION DE PROGRAMAS ARTICULO 274 B La

misma pena del articulo anterior se aplicara al que alterare

borrare o de cualquier modo nutilizare las nstrucciones o



programas que utilizan lus computadoras.

Al dgual que el delito de alteracion de programas. la legislacion penal de
Guatemala tambidn contiene ¢l delito de programas destructives. que tipifica el distribuir
o poner en circulacion programas o instrueciones destructivas que puedan causar
perjuicio a registros o programas de equipos de computacion. este delito tiene como hin
evitar ta propagacion de virus informaticos. los cuales sin mucho estuerzo son capaces de
causar mucho daio en un periodo diminuto de tiempo. cabe destacar que resulta atinado
la penalidad de este delito encontrado en el articulo 274 G del Codigo Penal de
Guatemala, por ser que pone como minimo seis meses de prision y un maxime de cuatro
afios. sin contar una pena pecuniaria, esta penalidad es favorable por ser que le permile al
juez ser capaz de ajustar la penalidad @ la gravedad del ataque producido por el virus
informatico. esta norma igualmente tiene similitudes con ¢l delito de dafios informaticos
de Panama por ser que un dato causade por virus informatico. asi entonces al articulo
274 G establece:

PROGRANAS DESTRUCTIVOS ARTICULO 274 "G". Serd
sencionado con prision de seis meses o cuatro aios, ¥ mulia de
doscientos a nvil querzales. al gue distribuvere o pusicre en
circulacion programas o instruceiones destructivas, gue puedan
causar perfuicio a los registros, programas o

equipos de computacion.
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La legislacion de Guatemala presenta similitudes con la panamena en el
sentdo de que ambas castigan los dafios causados por medios informaticos pero esa
similitud es a su vez marcada diferencia entre ambas legislaciones ya que Guatemala
dividi muy claramente las diferentes conductas que pueden llegar a causar ese dafio mas
en cambio Panama simplemente acepta que cualquier dano causado por medio

informatico sera considerado delito

21512 Honduras

Honduras contiene dentro de su Cddigo Penal Libro Il parte especial titulo VII
delitos contra la propiedad en lo que se refiere al capitulo X dafios el articulo 254 que
upifica la conducta simple del delito de dafios como tambien en su segundo parrafo
equipara la pena del delito de dafios simples a quien destruya altere nutilice o de
cualquier modo dafie los datos programas o documentos electrénicos ajenos contenidos
en redes soportes o sistemas mformaticos Asi se observa en el articulo 254 del Codigo
penal de Honduras que establece

ARTICULOQO 254 Se impondra reclusion de tres (3) a cinco
(5) afios a quien destruya nuttlice haga desaparecer o de
cualquier modo deteriore cosas

muebles o inmuebles o ammales de ajena pertenencia
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siempre que el hecho no constituya un delito de los previstos
en el capitulo siguiente
La misma pena se impondra al que por cualquier medio
destruya altere nunlice o de cualquier otro modo dane
los datos programas o documentos electronicos ajenos
contemidos en redes soporles o sistemas informaticos
De esta redaccién es destaca la puesta del dafio simple junto con los dafios
informaticos donde tutelando los datos programas o documentos electronicos
encontrados en redes soportes o sistemas informaticos se castiga el dafio a estos con la
misma pena al delito de dafios simple de su legislacion  Este manera de tipificar el
sabotaje nformatico equiparando al delito de dafio simple tipifican en un pérrafo
después de la figura simple de dafio es parecida a la estructura del delito de dano por
medios informaticos con que cuenta Panama, pero a diferencia de nuestro pais
Honduras s1 tipifica correctamente la conducta estableciendo de manera mas
estructurada el tipo penal de su delito de dafios en especifico su parrafo relacionado al

sabotaje informatico

21513 México

En lo que se refiere a Mexico en matena de derecho comparado se observa que en

el Coédigo Penal Federal contiene en su titulo noveno Revelacidn de secretos y acceso
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ilicito a sistemas v equipos de mformatica™. especilicamente en su capitulo segundo
“Acceso ilicito a sistemas v ocquipes de informatica” conductas relevantes para esta
investigacion.

En lo que se refiere en especifico o este capitulo se puede encontrar una tutela de
diversos bienes juridicos intmamente relacionados con la informacion v la teenologia.
El articale 211 Bis 1 v Bis 2 tipifican el modificar. destruir o provocar la perdida de
informacion contenida en sistemas protegidos. como también el conocer o copiar la
informacion en estos sistemas, con la diferencia de que en el articulo 211 Bis 1. afectado
por esta accion podra ser cualquier persona. mientras que en el articulo 211 Bis 2 ¢l
ataque debe darse contra sistemas protegidos que scan del Lstado. Asi entonces el
articulo 211 Bis 1 establece:

ARTICULG 211 BIS | - A que sin aitorizacion modifique,
destriva o provogque peérdida de informacion contenida en
sistemas o eguipos e informatica protegidos por o algnn
mecdnismo de seguridad, se le impondran de seis meses a dos
aios de prision v de cien a trescienros dias mdia,

Al que sin autorizacion conozca o cople informacion

contenida en sistenias o equipos de informatica protegidos por
algun mecanismo dv seguridad, se le impondrdan de tres meses a

ui afio de prision v de cincuenta a clento cincuenta dias mudia.



176

Ll articalo 211 Bis 20 resulta ser wdéntico al articulo 211 Bis 1, simplemente
difiriendo por ser que ¢l objeto material en este se retiere a sistemas informadticos
protegidos de propicdad del Estado. ast establece el articulo al decir:

ARTICULGY 211 BIS 2 - Al gque sin intorizacion modifigue,

destriva o provogue pérdida de {nformacion contenida en

sistemas o equipos de informatica del Estado. profegidos por

algun mecanizmao de seguridad, se Ie impondrdan de uno a cuatro

uitos de prision v de doscicnioy a seiscienios dias mudra.

Al que sin wwrorizacion conozea o copie informacion contenida

en sistemas o equipos de informdtica del Istado. protegidos por

algun mecanismo de seguridad. se le impondran de seis meses o

dos anox de prision v de cicn a trescientos dias mudia.
El articulo 211 Bis 3. resulta tener la nusma estructura en ¢l tipo como los articulos
anteriores simplemente tomando en cuenta que el sujeto activo debe estar auiorizado
para acceder a €so0s sistemas Vv equipos informaticos del Estado. asi dice ¢l articulo 211
Bis 3:

ARTICULO 211 BIS 3 - A6 gue estundo autorizado para aceeder

a sistemas v oequipos de informdtica del Estado, indebidamenie

modifigue, destriva o provogue pordida de informacion gre



caontengan, se fe impondran de dos a ocho anos de prision v de trescientos

a novecientos divs multa

Al que estundo autorizado para acceder a sistenias 3 equipos de
informcdtica del Estado. indebidamente copic informacion que
contengan. se e impondran de nno a cuatro anos de prision v de
ciento cincuenta g cudtrocienios cincuenta dias muldta,

En lo que se retiere a los articulos 211 Bis 4 v 5 hay que
menctonar gue estos estan dirigidos a tutelar de manera especial
las instituciones que integran el sistema financiero, el cual es
definido en ¢l mismo Codigo Penal Federal. asi entonces el
articufo 211 Bis 4 v el Bis 5 establecen:

ARTICULO 211 BIS 4 - Al que sin autorizacion modifique.,
destruva o provogue pérdida de informacion contenida en
sistemas o cquipos de informdtica de las insiituciones gue
integran el sixtema financiero, protegidos por alein mecanismao
de seguridad. se le impondran de seis meses a cuairo aios de
prision v de cien a seiscientos dias multe

Al que sin autorizacion conozca o copie informacion contenida
e yistemas o cquipos de informatica de las instiniciones gue

integran el sistema financicro, protegidos por alyim mecanismo

177



de seguridad, se le impondran de tres meses a dos anos de prision

Vvode cincuenta a trescientos dias multa.

ARTICULO 21T BIS 2 - A que estando cavarizado para aceeder
G sistemas vocquipos de informaiica de las insiituciones gue
imtegran ¢l sistema flnanciero,  indebidamente  maodifigue,
destruva o provogue pérdida de informacion que contengan, se
fe impondrdn de seis meses o cuatro anos de prisicin vde cien a
seiscientos dias nudia,
Al que estandao antorizado para aeceder a sistemas v equipos de
informatica  de lay  instticiones  gue inregran el sistema
Stnanciero, indebidamente copie informacion gue confengan,
se le impondran de tres meses o dos aios de prision v de
cincrenta o rescientos dias i
Las penas previstus en este articulo se incremeniaran en una
mitad cuando las conductas sean cometidas por funcionarios o
empleados  de las  instituciones  que  inmtegran el sistema
financiero.

De la lectura del articulo 217 Bis 4 v § aunque ambos tengan comoe mira ¢l

proteger los sistemas informiticos de instituciones que integran ¢l sistema tinanciero, el
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articulo 211 Bis 4 esta dirigido en especilico al acceso no auwtorizado., mientras que el
articulo 211 Bis 3 se refiere al acceso autorizado del sujeto activo.

Por ultimo hay que mencionar que ¢l articulo 211 Bis 7. prevé una agravante
para las penas en los articulo va mencionados, en el caso de gque la informacion que se
obtenga sea utilizado en provecho propio o ajeno. asi establece ol articulo 211 Bis 7. al
decir:

ARTICULO 211 BIS T - Las penas previstas en este capitulo se
aumeniardan hasta en une mitad cuando la informacién obtenidu
se utifice en provecho propio o ajeno.

Del analisis de lu legislacion mexicana en materia de delitos informaticos v en
especifice al sabotaje informatico no podemos negar que es muy detallada en
comparacion con la legislaciéon panamefa, pero a nuestra opinidn contiene demasiados
articulos para conducta tan reducida como lo ¢s ¢l sabotaje informatico o simplemente el

ocasionar un dafio por medio informéticos come esta tipiicado en Panama.

2.1.5.14 Nicaragua
En lo que se refiere a Nicaragua. podemos observar que el Codigo Penal no
contiene normas especilicas contra los delitos informaticos, lo que ni contra el sabotaje

informatico en especifico. lo que ciertamente es desventajose v posiblemente presente
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problemas interpretativos. aunque se¢ contempla el delito de danos. en el Capitulo
VI del Titulo 1V “Delitas contra o propiedad™ en el articute 2930 que establece lo
siguiente:

At 293 - Comete delito de duno ol que destruvere. inutilizare o
deteriorare e coxd ajena. cinvo valor exceda de cien cordobas
cuando el hecho no estviere sancionado como delito en otros
capitvlos de este Codigo. 11 autor del delito de duio, sufrivd lu
pena de nudia de cien a guinientos cordobas cuando of valor de
la cosa duiadu no exceda de un mil cordobas. sin perjuicio de
la indemnizacidn por el dano cansado.

St el valor de la cosa fuere mavor de wn mil cordobas, la penu
serd arresto de 10 dins a 3 meses v omulra equivalente a la
tercera parie del valor de la cosa daiada sin perfuicio de la
indemmnizacion por el dano caisado.

e la lectura del articulo 293 del Cadigo Penal de Nicaragua podemos decir que
se podrd castigar fas conductas tipicas del sabotyje informatico con la redaccion del
articulo, no obstante esta situacion no es fa mas ventajosa para la legislacion penal ¢n
general, va que esta norma parece estar establecida como una red que permite atrapar
cualquier ilicito que cause dafio al patrimonio no tipiticade de manera especifica en el

Codieo Penal. lo que hace pasible la talta de una proporcion en caso de los dafios que
g
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pudiesen provocarse de un sabotaje informatico

El delito de dafios segun la legislacion de Nicaragua tiene diferentes
agravantes a la conducta simple estas en algunos casos especificos podran
relacionarse 1gualmente a un caso de sabotaje informatico

Las agravantes del delito de dafios en el Codigo Penal de Nicaragua, segun el
articulo 294 suponen un aumento de la pena para el delito de pnsion de nueve meses a
tres afios s1 en el hecho ocurnere el caso de que el dafio se ejecute para impedir el hbre
ejercicio de la autondad o en venganza de sus determinaciones cuando se efectue
empleando electricidad o sustancias venenosas o corrosivas o produciendo infeccion o
contagio en ammales domésticos de cualquier especie ambas muy parecidas a la
estructura de las agravantes para el delito de dafio en el Codigo Penal de Panama
igualmente se tiene en Nicaragua como agravante el caso que se perpetre en cuadnlla
(con el auxilio de dos 0 mas personas) cuando el dafio se cause en archivos registros
bibliotecas museos templos puentes camunos paseos y otros bienes de uso publico o
en SIgnos conmemorativos monumentos estatuas cuadros y otros objetos de arte
colocados en edificios o lugares publicos o en tumbas y demas construcciones de los
cementerios

De la observancia de estas agravantes es aceptable que se den en algunos casos de
sabotaje informatico cuando el perjuicio sea causado sobre alguno de estos bienes de

especial cmdado 1gualmente se podra dar en el caso de la agravante de empobrecimiento
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que contiene el articulo 293 det Codigo Penal de Nicaragua, la cual establece:

De jgual forma. el articulo 293, se refiere al delito de daio en los siguientes
LErmInos:

Are 293 Siopor ruzon del dafio se causaren grandes pérdidas
et los hicnes del ofendido. gue cousaren su empohrecimiento. lu
pena serd de 2 a3 aios de prision sin perjuicio de la
indemnizacion correspondiente.

De lo antes expuesto se desprende. que los preceptos seialados no hacen mencion
especifica a los delitos informiticos en general, ni mucho menos del sabotaje informatico
e¢n especifico. por lo que desde el afe 2003 en Nicaragua se discute sobre la posibilidad
de crear una ley especial sobre delitos informaticos.

En este sentido. el texto del anteproyecto de Ley especial sobre delitos
informaticos de Nicaragua contiene dos normas aplicables al delito de  sabotaje
informatico. un delito de dafio a datos o sistemas informaticos v otro de sabotaje
informatico en sentido estricto.

En el articulo 6 del anteprovecto de ley especial sobre delitos informaticos de
Nicaragua, contiene ¢l delito de dafio a datos o sistemas informaticos, que se centra en ¢l
causar dafio. alterar o inutilizar los datos o las {unciones sean parciales o totales de un
sistema informdtico, cuyo texto dice asi:

Arto. 6.- Dafie a datos o sistemas informiticos. Comete delito
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e duno a datos o sistemas informaticos, el que Sin autorizacion
destrive. daiie. altere o inutilice los datos o fumciones parciaies
o totales de oy sistemas informdiicos integrados en equipos
Sisicos, serd sancionado con la pena deowna a res aios de
Prision.

[sta figura resulta ser un tipico sabotaje informydtico. va que se reliere al acto de
causar la destruceion. dafio. alteracion o inutilizacion de los datos o tunciones parciales o
totales de los sistemas informaticos mtegrados en un equipo fisico. este delito serd
aplicable & aquellos atentados contra los datos encontrados en cualguier  sistema
informatico, no distingue si el objeto no incluve aquellos soportes intormaticos del
sistema, por lo que un atentado contra un USB o disco de informacion igualmente sera
penado por este articulo.

En to que se refiere af articulo 7 del texto de anteproyecto de fey especial de sobre
delitos informdticos de Nicaragua, establece un delito de sabotaje intormatico €l cual
tiene como figura simple de la conducta al delito de dafio a dato o sistema intormatico. el
cual dice asi;

Arto. 7.- Sabotaje informdtico. Comere delito de sabotaje
informdtico, cuando lox hechos desceritoy en el articulo apterior
recaigan  sobre los  sistemas  informdticos  de los ficheros

awtomatizados gue almacenan datos o informacion de cardcter



1844
destinada a los servicioy publicos, serd sancionado con la pena
de tres a ocho anos de prision.

Fste delito de sabotaje informdtico, segun lo que establece ¢l texto del
anteproyecto del ley sobre delitos informiticos de Nicaragua, resulta ser mds bien una
agravante del mismo delito de sabotaje informatico comin. aunque por alguna razon en
Nicaragua prefieren lamar al sabotaje informatico delito de dano a los datos o sistemas
informaticos v reservarse ¢l nombre de sabotaje informatico para aquellos casos
especiales donde el perjuicio recae sobre sistemas informéticos de ficheros autematizados
que almacenan datos o informacion de caracter destinada a tos servicios pablicos con ¢l
respectivo aumento en la penatidad por la necesidad de ascgurar cierto grado de
prevencion frente un alentado que puede causar grandes estragos al causar directamente

perjuicio sobre informacion o datos relacionados a servicios piiblicos.

2.1.5.15 Paraguay

-n materia de sabotaje informatico. el Codigo Penal de Paraguay contienc en su
libro segundo parte especial hechos punibles. Libro Segundo Parte Especial. Titulo I
Hechos punibles contra los bienes de la persena Capitulo 1T Hechos punibles contra otros
derechos patrimoniales. conticne lo relacionado a los delitos informdticos v en especial al

Sabotaje informatico.
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La estructura del Codigo Penal paraguayo resulta muy interesante ya que
correctamente separa de los delitos contra el patrimomno cldsicos estos delitos que aunque
atenten contra el patnmontio en s1 por su misma naturaleza y complepdad es mejor no
relacionar tan directamente con las clasicas concepciones de los delitos contra el
patrimonio
Antes de desarrollar el sabotaje informatico en st es necesaro mencionar que la
legislacion paraguaya a parte del sabotaje informatico tambien tipifica otra conducta
relacionada con los delitos informaticos as1 el articulo 174 del Codigo Penal de
Paraguay contiene el delito de alteracion de datos el cual esta concebido desde la
perspectiva del derecho de disposicion que tiene toda persona sobre sus datos esto es
importante mencionar porque no solo se tutelan los datos en s1 sino tambien se puede

observar que muy atinadamente definen que sera dato para el CodigoPenal asi
Articulo 174 Alteracion de datos

1 El que lesionando el derecho de disposicron de otro sobre
datos los borrara suprimiera nutihizara o cambiara sera
castigado con pena privativa de libertad de hasta dos afios o con

multa

2 En estos casos sera castigada tambien la tentativa

3° Como datos en el sentido del inciso 1 se entenderan solo
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aguellos  gue  sean  almacenados o s transmitan electrdnica o

magnéricamentce, o en ol forna no inmediaramenie visible,

55 novedoso. la definicion legal de dato. que permite determinar su alcance tegal
para evilar todo tipo de interpretaciones disuntas, al igual gue permite delimitar la
conducta de alteracion de datos, en ¢l Codigo Penal de Paraguay. es decir. todos aquellos
que sean almacenados o se transmitan clectrénica o magnéticamente, o en otra forma no
inmediatamente visible. definicion acorde a la defimcion legal de date encontrada en

otras legistaciones.

En cuanto al sabotaje informatico. fa legistacion Paraguava, lo denomina

“sabotaje de computadora™ en el articulo 175, que dice o siguiente:
Articulo 175 - Sabotaje de computadoras

[ FElL que obstacalizara  un procesamiviio deo datos de
impartancia vital para wna empresa o establecimicnto ajenos. o
una entidad de la administracion publica mediante:

1. un hecho punible segun el articulo 174 inciso 1% 0

2. La destruccion. inutilizacion, sustraccion o alteracion de una
instalacion de  procesamivnto de datos, de wna unidad  de
almacenamiento o de otra parte accesoria vital, serda castigado

con penu privativa de liberiad de hasia cinco aitos o con mulia.
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2 En estos casos sera castigada tambien la tentativa

El delito de sabotaje de computadoras esta relacionado con el articulo 174 que
sanciona la alteracién de datos y se establece como conducta la de obstaculizar un
procesamiento vital para una empresa o establecimiento ajeno o una entidad de la
admimstracion publica, accién que se puede cometer mediante un acto de alteracion de
datos como lo establece el articulo 174 del Codigo Penal paraguayo inciso primero sobre
la alteracién de datos o sino en aquella conducta que destruya nutilice sustraiga o altere
una nstalacion de procesamiento de datos de una unidad de almacenamiento o de otra

parte accesoria vital

El sabotaje de computadoras paraguayo ntegra para s1 los elementos de la
alteracidn de datos por ser que utiliza la definicion de dato que contiene ese delito como
también incluye la accién comun de sabotaje al tipificar que la conducta punible serd
para quien destruya, inutilice sustraiga o altere una instalacidn de procesamento de
datos una de umdad de almacenamiento o de otra parte accesoria vital este delito
mantiene como objeto matenal no solo el dato en s1 tomado de la alteracion de datos
sino que incluye todos los elementos posibles de un sistema o red informatica, como

tambien la misma computadora en s1 con tal que sea un elemento vital
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21516 Peri

El Codigo Penal del Peru destina una tutela a los delitos informaticos en el
Capitulo X del Titulo V' De los delitos contra el patnmomo  mediante la Ley 27309 de
2000 que adiciono al Codigo Penal estos comportamientos delictivos

En pnmer lugar tenemos que el denominado delito informético se contempla en
el articulo 207A de la sigumiente manera

Articulo 207 A Delito Informatico

El que utihiza o ingresa indebidamente a una base de datos
sistema o red de computadoras o cualquier parte de la misma
para disefiar ejecutar o alterar un esquema u otro similar o
para interferir nterceptar acceder o copiar informacion en
transtto o contemida en una base de datos sera reprimido con
pena privativa de libertad no mayor de dos afios o con
prestacion de servicios comunitarios de cincuenta y dos a ctento
cuatro jornadas

St el agente actuo con el fin de obiener un beneficio
economico sera reprimido con pena privativa de libertad no
mayor de tres afios 0 con prestacion de servicios comunitarios

no menor de ciento cuatro jornadas
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Como se desprende de lo antenior el articulo 207 A del Codigo Penal tipifica
la conducta de utilizar o ingresar indebidamente a una base de datos sistema o red de
computadoras o cualquier parte de la misma conducta que debe tener la finalidad de
disefiar ejecutar o alterar un esquema u otro stmilar o para interferir interceptar acceder
o copiar informacion en transito o contemda en una base de datos
Se observa que la norma contempla de manera ampla el dehito informatico por
lo que hubiera sido mas practico que se incriminaran por separado el acceso indebido
del acceso indebido que tiene como fin afectar los datos o informaci6n contemida en un
sistema
Otro de las figuras delictivas contempladas en la legislaciéon Peruana es el delito
de alteracion dafio y destruccion de base de datos sistema, red o programa de
computadoras que es el que verdaderamente se aseme)a a lo que debena ser ¢l
sabotaje informatico el cual dice lo siguiente
Articulo 207 B Alteracion dafio y destruccion de base de
datos sistema red o programa de computadoras
El gque utthza ingresa o interfiere indebidamente una base de
datos sistema red o programa de computadoras o cualquier
parte de la misma con el fin de alterarlos daflarlos o
destrutrlos sera reprimido con pena privativa de libertad no

menor de tres ni1 mayor de cinco afios y con setenia a noventa
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dias multa

El sabotaje informatico desde el punto de wista de la legislacion Peruana,
consiste en aquellos actos en los que se utiliza se ingresa se o interfiere indebidamente
con una base de datos sistema, red o programa de computadoras o cualquer parte de la
misma con ¢l fin de alterarlos daflarlos o destruirlos hechos que son positivos pues
incluye el dafio fisico a la computadora como tambien los realizados a todos los
elementos que pudiesen ser objeto de este delito sea el dato en s1 el sistema, red o algun
programa de la misma computadora asi se tutela en todos los sentidos la computadora y

sus elementos
Por su parte el articulo 207 C contiene una sene de agravantes relacionadas a los
delitos informaticos y en especifico al sabotaje informético en s1 por lo que establece
agravantes que dependen de la calidad del sujeto cuando el sujeto activo sea una persona
que obtenga informaci6n privilegiada gracias al ejercicio de su cargo como tambien en
relacién al peligro que suponga el tener dicha informactén cuando este acto pueda poner

en peligro la segundad de la nacidn

El articulo 207 C dice lo siguiente
Articulo 207 C  Delito informatico agravado
En los casos de los Articulos 207 A y 207 B la pena sera

privativa de libertad no menor de cinco m mayor de siete afios
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cuando
! El agente accede a una base de datos sistema o red de
computadora haciendo uso de informacion privilegiada
obterida en funcion a su cargo
2 El agente pone en peligro la seguridad nacional
Es necesano sefialar que el sabotaje informético resulta incnminado de manera
limitada, ya que no tiene alcance para los dehitos cibernéticos en general como también
es necesario detallar mas claramente el objeto matenial del delito el defimr el termino
dato en estos casos resulta muy importante para evitar problemas de interpretacion como
también evitar que se no se pueda distinguir la diferencias entre las dos figuras creadas en

el titulo de los dehitos

21517 Venezuela

La regulacion penal de los delitos informaticos en la Republica de Venezuela,
aparece en la ley espectal de 30 de octubre de 2001 publicada en Gaceta Oficial numero
37313

En cuanto al delito de sabotaje informatico la ley especial contra los delitos
informaticos regula cuatro conductas distintas relacionadas con el sabotaye informatico a

saber ¢l sabotaje o dafio a sistemas en el articulo 7 el favorecimiento culposo del sabotaje
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o dafio en el articulo 8. ¢l acceso indebido o sabotaje a los sistemas protepidos en el
articulo 9 v la posesion de equipos.
El articulo 7 que incrimina el sabotaje o dafio a sistemas dice lo siguiente:
“ Todo aquel que con intencion destruva, daiie. modifique o
realice cualguier acto que aliere el funcionamiento o inutifice un
sistema gue utilice tecnologiay de informacion o cualesquiera de
los componentes que lo conforman, serd penado con prision de
cuatro a ocho afos y multa de cuatrocientas a ochocientas
unidades tributarias.
Incurrird en la mismua pena quien destruyva. daie. modifique o
inutilice la data o la informacion comenida en cualyuier sistema
que utilice tecnologias de mformacion o en cualquiera de sus
COMPONENICS.
La pena serd de cinco a diez afios de prision y mulia de
quinientas a mil wnidades tributarias. si los efectos indicados en
el presente articulo  se redlizaren mediante la  creacion.
introduccion o transmision intencional, por cualquier medio, de
un virus o programa undlogo.
Para el derccho penal Venezolano. plasmado en la ley especial contra los delitos

informaticos, la figura del sabotaje informatico como se ha establecido previamente es
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divida en cuatro distintas figuras su figura simple tipifica como conducta la intencion
de destruir dafiar modificar o reahzar cualquier acto que altere el funcionamiento o
mutilice un sistema que utilice tecnologias de informacion o cualesquiera de los
componentes que lo conforman 1gualmente estableciendo como agravante el destruir
daflar modificar o inutilizar la data o la informacion conteruida en cualquier sistema que
utthice tecnologias de informacién o en cualesquiera de sus componentes esta
configuracion de la figura simple del sabotaje informatico resulta muy nteresante porque
utiliza el termino de tecnologia de la informacion a fin de poder permitir la persecucion
de cualquier atentado contra algun sistema o medio informatico 1gualmente incluye bajo
su tutela los datos o informacidn que este contenida en el sistema informatico

A nuestro modo de ver es innecesano el contemplar en tres parrafos distintos
todas las posibles formas del sabotaje informético ya que hubiera podido sefialarse en
una sola, aunque esto demuestra que el codificador ha prefendo individualizar todas las
posibles conductas a fin de permitir una mayor claridad posible al momento de aphcar la
ley

Por otro lado tenemos que en la figura simple del sabotaje informético se incluye
como agravante especial el supuesto de que el sabotaje informatico se realizare mediante
la creacién troduccién o transmusién intencional por cualquier medio de un virus o
programa analogo

Por otro lado esta ley contempla el tipo culposo del delito de sabotaje informético
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en el articulo 8 d ella siguientes manera:
Articulo 8 Favorecimienta culposo del sabotuje o dafio. St el
delito previsto en el articulo  antertor  se  cometicre  por
imprudencia. negligencia, impericia o inobservancia de luas
normas establecidas. se aplicara la pena correspondiente segun

el caso. con una reduccion entre la mitad v dos tercios.

De igual forma. tenemos que ¢l articulo 9 contempla en el sabotaje informatico la
figura del acceso indebido o sabotaje a sistemas protegidos. de la siguiente manera:
Articulo 9. Acceso indebido o sabotaje a sistemas profegidos.
Las penay previstas en los articulos anteriores se aumentardn
entre una tercera parte vy la mitad. cuando los hechos alli
previsios o sus efectas recaigan sobre cualesquicra de los
componentes de  un sistema gque  wtilice  tecnologiay e
informacion protegido por medidas de seguridad. que esté
destinado « funciones publicas o gque contenga informacion

personal o patrimonial de personas naturales o juridicas.

Por ultimo la ley especial contra los delitos informiticos eleva a categoria de

delito. la posesion de equipos para realizar el sabotaje informatico. en el articulo 10, que
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dice lo siguiente:
Articulo 10, Posesion de equiipos o prestacion de servicios de
saholaje. Quicn imporie, fabrigue. distrimoa, venda o wiilice
cquipos,  dispositivos o programas. con el proposito de
destinarios « vulnerar o eliminar la seewridad de cualguicer
sistema que utilice tecnologias de informacion; o el que ofrezeu
o preste servicios destinados a cumpliv loy mismos fines, serd
penada con prisicn de tres a seis anos vomdta de rescientas a

selscionias unidades ributariay.

La incriminacién de la conducta de prestar servicios de sabotaje, a mi juicio
resulta innecesario, porque la accion en si del sabotaje infermatico no distingue si es
hecho como servicio a lavor de otro o no simplemente le interesa ¢l dano, si se desea
evitar que las personas presten servicios de sabotaje informético resulta mas practico
agregario como una agravante. pero esto de por si es innecesario. por que las figuras de la
autoria v la participacion eriminal se encargarian de repartirv la suficiente responsabilidad
para la persona que contrata ¢l servicio de sabotaje informatico como también de quien lo

haga.
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2.1.5.18 Uruguay

En Uruguay ¢l derecho penal no ha legislado Ja materia de los delitos informaticos
en el Codigo Penall ni mediante alguna fegislacion especial. Asi entonces delitos de
sabotaje informatico se tendran que analizar desde fa perspectiva del delite de dafios.

L1 Cadigo Penal de Uruguay, en el Capitulo VI del Titulo XHEDelitos contra la
Propiedad mueble o inmueble”se castiga el delite de dano. en ¢f articulo 338, cuando se
destruva. deteriore, inutilice todo o parte de una cosa mucble o inmuceble ajena.

De la norma. se determina gue se puede castigar aquellos ataques que produzean
danos sobre cosa ajena scea muchle o mmuchle independientemente de que el daio sea
mediante computadora o medios informdticos. igualmente se permitiria aplicar delito de
dario si ese obicto ajeno es algun objeto material tipico en el delito de sabotaje
informatico.

Asi entonces ¢l articulo 358 que tipifica la figura simple del delito de dafos
establece:
ARTICULO 338 1Daro)
El gque destruvere. deteriorare o de cualguier manera inutilizare
en todo o en parte alguna cosu mucehle o inmuehie aiena. sera
castigado, a denuncia de parie, cuando el hecho no constituyva

delito mds grave, 20 U R (veinte unidades reajustables) a 900
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U R (novecientas umidades reajustables) de multa

Cabe destacar que la legislacion de Uruguay en matenia del dehito de dafios las
agravantes son muy parecidas a las que contiene la legislacion panameiia como lo son el
agravar en caso de que el dafio recaiga sobre objetos publicos si1 es contra un funcionano
por el ejercicio de su deber aunque resulta interesante una agravante que establece que s
el delito se cometiera con violencia o0 amenazas o por empresarios con motivo de paros o
por obreros con motivo de huelga lo cual demuestra el interés de evitar que en un paro o
huelga se de una escalada de violencia por los participantes El articulo 359 del Codigo

Penal de Uruguay dice asi

ARTICULO 359 (Circunstancias agravantes)

Se procede de oficio y la pena sera de tres meses de prision a
seis afios de pemitenciaria cuando concurran las circunstancias
agravantes sigulentes

1° St mediare alguna de las circunstancias previstas en los
incisos 3 y 4° del articulo 59

2° 81 el delito se cometiera sobre cosas existentes en
establecimientos publicos o que se hallaren bajo secuestro o
expuestas al publico por la necesidad o por la costumbre o

destinadas al servicio publico o de utiidad defensa
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beneficencia o reverencia publicas
3° 81 el dafio se efectuare por venganza contra un funcionario
publico un arbitro un interprete un perio o un testigo a causa
de sus funciones
4° S1 el delito se cometiera con wolencia o amenazas o por
empresarios con motvo de paros o por obreros con motivo de
huelga
Para terminar en la actualidad se discute en Uruguay el tema de los delitos
informaticos fin de poder actualizar el Codigo penal frente a este tipo de delincuencia
moderna, a fin de evitar lagunas legales y actualizar el Codigo penal a los requerimientos

de esta época



CAPITULO 3

MARCO METODOLOGICO
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3.0 Tipo de Investigacion

Fsta investigacion es de cardeter documental. yva que es un andlisis de la
informacion eserita relacionada a los Delitos Informaticos, la Cibrecriminalidad v su
relacion con el delito de Dafos a lin de poder entender como se relacionan entre si estos
objetos de cstudio. en lo relacionado a posturas. diferencias y en general al estado del
conocimiento relacionado a este tema.

Del estudio de las numerosas obras del Dereche Comparado vy de distintas
legislaciones internacionales refacionadas con el objeto de estudio. podemos entonces
analizar el tratamiento que da la doctrina y el dereche penal extranjero en si al delito de
danos y su relacion con el cibererimen v los delitos imformaticos.

A su vez esta investigacion es Deseriptiva. yva que estudiamos v analizamos el
tratamicnto que se da en nuestro pais al delito de dafios. en especial a aquellos casos
relacionados con la criminalidad informatica. buscando entender las cualidades v
atributos del fendmeno. como también describir los problemas que son inherentes a este

delito v su tratamiento en Panama.

3.2 Sujetos o Fuentes de Informacion

I'n el invesligar se entiende por fuente de informacion aquellos conocimientos,
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datos o elementos que nutren el desarrolio de la investigacion en si
As por ser que esta ivestigacion es de caracter documental la fuente pnmana de
informaci6n ha sido obtenida del analisis de obras existentes en la matera, el estudio de
leyes pasadas y vigentes de nuestro pais y del extranjero Aunque elemento importante de
la investigacion fueron los datos proporcionados por la Seccion de Informdtica forense
encontrada en la Subdireccion de Cnmunalistica del Instituto de Medicina Legal y

Ciencias Forenses

33 Vanables o Fenémenos de Estudio

Una vanable es una propiedad que puede vanar y cuya variacién es susceptible
de medirse u observarse

En nuestro trabajo hemos establecido como enunciado que el delito de sabotaje
informatico requiere ser regulado como una figura deliciva autonoma en nuestra
legislacion de manera que se proteja eficazmente el patnmonio economico de los
afectados desde la perspectiva tecnolégica constituyendo por lo tanto nuestra vanable
mdependiente

Por su parte la varable dependiente en nuestra investigacion es que la
inadecuada regulacion del delito de sabotaje informatico se equipara con un simple

delito de dafios
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331 Del Concepto

Esto es la abstraccion articulada de palabras las cuales facilitan el entender
alguna 1dea, nocion pensamiento requerdo en la investigacion asi desarrollaremos
Delito  Aquella accion atipica y antyjunidica y culpable analizada desde el
punto de vista del sistema finalista
Dehto de Dafio Aquel delito que cometido por que dafia, destruya o inutilice
una cosa mueble o inmueble ajena, que desde este trabajo se vera bajo la
optica del Codigo Penal de 1982 y el de 2007 como también el derecho

comparado

332 Definicién Operacional

Nuestra definicion de trabajo sera lo que nuestros elementos y datos que arroje
nuestra investigacion asi entonces nos centramos en los datos proporcionados en lo
referente al afio 2008 y 2009 de la Seccién de Informatica Forense del Instituto de
Medicina Legal la cual tiene como funcion atender las solicitudes de apoyo técnico
provenientes de la Policia, como tambien del Ministerio Publico a fin de confeccionar
informes tecrucos correspondientes a las investigaciones onginadas por faltas cometidas a

traves de equipo de alta tecnologia en especifico lo relacionado al dehto de dafios
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333 Defimcién

Para medir las vanables hemos utihizado los datos proporcionados por la seccion
de Informatica Forense del Instituto de Medicina Legal en lo relacionado a Delito de
dafios desde la perspectiva de la tutela al patnmonio y a la investigacion del sabotage

informatico

3 4 Descripci6n de los Instrumentos

Se utihizaron las estadisticas de la Seccidén de Informatica Forense del Instituto de
Medicinal Legal y Ciencias Forenses en lo relativo a la cantidad de casos relacionados
con el objeto de estudio durante el periodo del 2008 y el transcurso del afio 2009 hasta el

mes de septiembre

3 5 Tratamiento de la Informacidn

La informacién recabada para esta investigacion se refleja en graficas a partir de
datos obtenidos de la Secci6n de Informatica Forense del Instituto de Medicina Legal y
Ciencias Forenses entidad que cuenta con personal idonec en el tratamiento de la
delincuencia informatica

Luego de obteuda y seleccionada la informacion se tabularon los datos
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representando en graficas los resultados que manifiestan la problematica de la

delincuencia informatica en nuestro pais



CAPITULO 4

ANALISIS E INTERPRETACION DE DATOS
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4 1 Generalidades

En esta seccidn se desarrolla la informacion obtenida de la secci6n de informatica
forense del Insttuto de Medicina Legal por ser la fuente més clara al momento de
entender ¢l tratamiento que se da al delito de dafios y al sabotaje informatico en general
desde una perspectiva informatica

Asi nos centramos en el trabajo de la Seccién de Informatica Forense del Instituto
de Medicina Legal detido al alto grado de preparacion tecnica y doctrinal de sus
miembros y por los distintos procedimientos que tienen para investigar cualesquiera
ataque logrado a traves de medios informéticos sea fraude a través de computadora
falsedades de cardcter informatico dafics o modificaciones de programas o datos
computarizados terronsmo secuestro etc

Es necesario mencionar que al momento de hacer esta investigacién no
encontramos jurisprudencia nacional que relacionada con el delito de dafios cometido por
medios informaticos lo cual hace suponer que desde la puesta en vigencia del Codigo no
ha llegado ningun delito de dafio cometido por medios informaticos o de sabotaje a la
esfera judicial

Igualmente se expresa que aunque se cuenta con una fiscalia especializada en
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delitos contra la proptedad intelectual y segundad informética al momento de recabar
informaci6n sobre esta no encontramos nvestigacién alguna ya que aunque este
constituida como tal no han recibido casos relativos a la segundad informatica para
investigar

Por la falta de denuncias relativas a seguridad informética en sentido estricto y por
tratar de buscar una fuente mas directa y de uso mds comun en matena de delitos
informaticos nos centramos en los resultados de investigar [a actuacion de la seccién de
informatica forense del instituto de medicina legal antigua divisién de la antigua Policfa
Técmca Judicial en la cual sus funcionanos fueron instruidos en temas de investigacion
informatica y forense por parte de diversas agencias de investigacién como lo son la
Guardia Civil de Espaiia o agencias como el FBI de Estados Unidos muestra que en
Panam4, por lo menos contamos con agentes especializados para lograr una adecuada

investigacion relacionada con delitos informaticos o de relacion al cibercnmen

4 2 Interpretacion de los datos obtemdos

El analisis de la informacién provista por la seccion de informatica forense del
Instituto de Medicina Legal resulta ser muy interesante as{ tenemos que durante €l afio
de 2008 se investigaron un total de 135 casos muentras que durante el periode de enero
hasta septiembre de 2009 se habian nvestigado un total de 99 casos con lo que se

demuestra que al ntmo que se va este afio se mantendna la cifra de casos investigados por
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la seccion aunque sena posible que aumentara la cantidad de casos relacronados al
cibercnmen 1nvestigados en Panama

De la totalidad de casos investigados delitos relacionados al patnmomo no eran
la mayona ya que solo el 32 59% de los casos investigados durante el afio 2008 causaron
perjuicios sobre el patrimomuo de algun sujeto mientras que en lo que va hasta la fecha de
septiembre de 2009 se nota un incremento mayor en la incidencia de casos relacionados
al patnmomo por ser que del total mvestigado un 37 37% son relacionados al
patrimonio

Probablemente el mayor dato de importancia en esta investigacion es el hecho de
que como entiende de la doctrina y de la misma practica y labor de la seccién de
informatica forense del Instituto de Medicina Legal los casos de sabotaje informatico no
son reportados para ser investigados por el personal idoneo o simplemente no son
investigados ya que de una totalidad de 135 casos investigados en el 2008 solo se
investigo un solo caso que fuera por dafio no estando demas mencionar que hasta
septiembre de 2009 no se habia investigado ningun caso relacionado a dafios

Esto resulta ser preocupante porque casos de sumo mterés nacional como lo es el
ataque a computadoras de una entidad publica como lo fue el caso del sabotaje a las
computadoras y pagina de internet de la Asamblea Nacional de Diputados no fue
investigado con la ayuda del personal 1déneo para este tipo de investigaciones personal

preparado por agencias policiales de Europa y Estados Umdos para combatir contra los
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flagelos comunes de una sociedad cada vez mas inmersa cn la tecnologia y la
informatica. Por no decir de oltros cases que acabian ¢como meros rumofes como por
ejemple la supuesta desaparicion de la lista de morosos del IDAAN. la cual
supuestamente debido a un virus en el sistema se perdio.

El hecho de constatar la existencia de un solo caso reportado en estos dos ultimos
atos demuestra que en casos relacionados a dafios informaticos, al sabotaje informaético,
no se estan haciendo las respectivas denuncias, ya que como se observa de la cantidad de
casos investigados, el uso de la tecnologia por parte de los criminales va es algo comun
en Panamd por la cantidad de diversos casos relacionados al cibercrimen investigados en

estos ultiimos 2 afos.
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CONCLUSIONES

Luego de completada nuestra investigacién sobre el delito de daflos y su relacion con la
delincuencia informética en especial con el delito de sabotaje informatico luego del
anahisis juridico dogmatico del delito de dafios y de la doctrina nacional y extranjera
sobre este tema concluimos lo siguiente
Se entiende por delito informatico aquel comportamiento
antyuridico no ético o no autonizado relacionado con el procesado
automatico de datos y/o transmisiones de datos
Se entiende por cibercnmen el conjunto de conductas relativas al
acceso apropiacion intercambio y puesta a disposicion de
informacion en redes telematicas las cuales constituyen su entorno
comusivo perpetradas sin el consentimiento o autorizacidn exigibles
o utihzando informacion de contemido ihicito pudiendo afectar a
bienes jundicos diversos de naturaleza individual o supraindividual
Es importante para el Estado correctamente identificar las diferentes
formas de conductas cnminales relacionadas con las tecnologias de
la informacién y comunicacion no solo por lo que respecta al

derecho sustantivo (Derecho Penal) sino también facilitar la
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investigacion vy el posterior  enjuiciamicnto  de  aquellas
conductas. lo que resulta ser un problema del procedimiento penal
en si. por lo que fallar en la construccion de la fase procesal, atecte
el sentido de la norma penal.

Se entiende por sabotaje informdtico aquellos ilicitos que consisten
en Ja destruecion o el daio que se produce al sistema informatico.
va sea el hardware o el software.

En lo que se refiere a la legislacion Penal Panamena. hubieron
numerosos intentos a fin de introducir fa correcta tutela a los delitos
informaticos, la cual se logro en parte con ¢l Codigo Penal de 2007,
el cual crea el titulo de los delitos contra le seguridad informatica.
En Panama. no existe un verdadero delito de sabotaje informatico,
mas bien dentro del delito de daios encontramos la agravante de
causar dafos a través de medios informaticos. lo cual supone en
principio una figura andloga al delito de sabotaje en si, pero con
algunas diferencias marcadas.

L1 delito de sabotaje informatico mantiene un doble bien juridico. el
patrimenio como también la informacion. aunque en los dltimos
tiempos la proteceion a esa informacion perjudicada por un sabotaje

informatico resulta ser mas preponderante segtn la doctrina como
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hicn juridico a tutelar en casos de sabotaje informatico.

Il Objeto material del delito de danos. sera la cosa material o
inmaterial, mientras que para el delito de sabotaje intermatico el
objeto material lo seran los datos. documentos, programas de
naturaleza clectrénica mantenidos en redes. soportes o sistemas
informaticos.

El sujeto activo del delito de danos. es de caracter comun,
monosubjetivo, por su parte el delito de sabotaje informatico no
puede ser calificado de delito especial, pues si bien se identifica con
un sujelo que tiene ciertos conocimientos. la doctrina o ha
descartade  aunque lo usual se trate de sujetos que tienen un
conocimientio en el maneio de computadoras.

Eoolo relativo al dolo. ambos  delitos. ¢l de dafios y el sabotaje
informdtico. requieren un dolo directo v el animo en el agente de
querer danar la cosa. no son necesarios moviles o fines especiales
en el agente, ni siquiera el movit de perjudicar al propietario de la
cosa, que constituve por st un dolo directo. Igualmente se acepta la
posibilidad de encontrar un dolo eventual. mds no la posibihidad de
culpa va que esta no es aceptada por nuestra legisiacion.

La consumacion del delito de dados se produce con la objetiva
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produccian del resultado tipico. realizando todos los elementos
del tipo, consistentes en la destruccion, deterioro. menoscabo o
inutilizacion de la cosa, mermando o eliminando su valor, este
admite la tentativa.

Del andlisis del Derecho Comparado, es necesario mencionar paises
como Alemania. que de manera autdnoma se tiene como delito el
borrar. suprimir. inutilizar, o cambiar de manera antijuridica datos.
resulta provechoso ¢l definiy que serd para el codigo dato, como se
hace en Alemania:z como también teniendo el sabotaje informatico
en si a fin de distinguirlos entre si.

21 derecho comparado muestra dos maneras de tratar el tema de
sabotgje informdtico, sea utihzando leves especiales relativas a
delitos informaticos, o manteniendo en ¢l mismo Coédige Penal,
desde la perspectiva de la politica criminal dependerad del legislador
que método utilizar, sea incluir el sabotaje informdtico. de manera
autonoma dentro del titulo de los delitos contra la propiedad o sino
incluirlo dentro de los delitos contra la seguridad informatica.

I-T analisis de los datos utilizados en la investigacion, demuestran
que en los altimos afos la utilizacion de medios informaticos para

cometer actos criminales va en aumento. Aungue este aumento no
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se refleja en denuneias relativas al delito de dafos. ya que en la
mavoria de los casos los atectados no admiten ser victimas. m
mucho menos hacen las respectivas denuncias a lin de iniciar
investigaciones relativas a la comision de tal delito.

Esta cifra negra es preocupante al ser que mientras gue en los
periodicos y noticieros de televisidn del pais se mencionan casos de
sabotaje informatico o por como esta actualmente configurado en
nuestro Codigo el daiio causado por ¢l uso de medios informaticos.
encontramos que por parte del Organo Judicial v del Ministerio
Publico tal realidad no es reflejada al haber ningin caso
investigado.

Que aunque por Resolucion No. 19 de 10 de julio de 2008, se creo
fa tiscalia especializada en delitos contra la propicdad intelectual y
seguridad informatica, oficina del ministerio publico con mando v
jurisdiccion en toda la republica. no se observa entre los datos
analizados caso alguno investigado por esta fiscalia.

Si bien es cierto que nuestro Codigo Penal actual prevé normas
contra la delincuencia informatica, es necesario proponer a futuro
una reforma a fin de lograr estructurar de mejor manera el delito de

dafios v el sabotaje informdtico de manera autonoma. como también
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propaner la colocacion del delito de sabotaje informatico dentro

de los delitos contra la seguridad informatica.



RECOMENDACIONES
El propasito de esta investigacion de acuerdo a nuestra hipotests era el demostrar
que nuestra legislacion penal no contenia de manera expresa el delito de sabotaje
informatico con ¢l tin de demostrar la necestdad de actualizar nuestra legislacion para

que este actualizada frente este tipo de delincuencia informatica.

Asi entonces es necesario hacer las siguientes recomendaciones:
1. Modificar el Codigo Penal de 2007, a {in de que modifique ¢l delito de dafios. a
fin de que su agravante relacionada con los dafios cometidos por medios informaticos.
sea convertida en delito auténomo o en caso de que esto no sea posible, insertar esta
agravante como delito auténomo en entre los delitos contra la seguridad informatica

como delito de sabotaje informatico.

2. Educar a la sociedad general. como también a los miembros de Ministerio Publico
v Organo Judicial, a fin de lograr establecer un ambiente de confianza a fin de que al
momento de que una persona sea victima de un delito de sabotaje informatico, esta lo
denuncie y que se investigue tal delito de una manera acorde a lo que exige segun su

naturaleza informatica. Es nccesario evitar que siga como en la actualidad esa
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situacién de denuncias en los medios que en la realidad jundica del pais no pasan

a ser mas nada que un rumeor o comentario notiCi10so

3 Fortalecer la labor de la seccion de informatica forense del Instituto de Medicina
Legal ya que en un ambiente donde se denuncie este delito sera necesarno dotar esta
seccion de mas elementos y personal para estar a la par con el aumento de estos

delitos

4 Con la creacion de la fiscalia especializada en delitos contra la propredad
intelectual y la segundad informatica, se hace un gran avance a fin de lograr castigar
la comi1si16n del delito de sabotaje informatico pero no se puede permutir ese desuso
de personal especializado al ser que en la practica de esa fiscalia utilizan pertos del
ministenio publicos los cuales no conocen el correcto procedimiento al momento de

tratar una investigacion relactonada a delitos informéaticos

5 A manera de aporte planteamos nuestra version de lo que pudiese ser una reforma
a fin de estructurar el sabotaje informdtico dentro de nuestra legislaciéon penal sin
entrar en la discusion sobre donde colocar el delito sea dentro de los delitos contra el
patnmonio o dentro de los delitos contra la segundad informdtica Asi entonces

proponemos introducir en el Cédigo Penal la siguiente norma

Articulo Quien borre suprima nutilice o altere datos
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progranius, documentos electrénicos ajenos. confenidos en redes.
soportes o sistemas informdticos serd sancionado con
pena de dos (2} a aitos (4) aios de prision o su equivalente

en dias-mudia o arresto de fines de semana. ™
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